
Subject 2

Subject 2

Edited For Public Release

-

From: 
To: 

Subj: 

Ref: 

Encl: 

DEPARTMENT OF THE NAVY 
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5041/ 201301997 
Ser N631 / 

OSC FILE DI-13 - 2697 (201301997); SUPPLEMENTAL REPORT 

(a) osc Tasking Letter DI - 13 - 2697 

(1) NAVSEA IAV Scan Results 

1. Reference (a) tasked the Office of the Naval Inspector 
General (NAVINSGEN) with conducting an investigation of 
allegations made by Mr. Jeffrey McGruff of gross mismanagement 
of information systems by Naval Undersea Warfare Center, 
Newport, Rhode Island. The investigation directed by NAVINSGEN 
and conducted by the Naval Sea Systems Command Inspector General 
(NAVSEA IG) did not substantiate the allegations. 

2. On April 2. 2014, Ms. Gorman and Ms . Hryniewicz, both from 
the Office of Special Counsel (OSC), met with representatives 
from NAVINSGEN and the NAVSEA IG. OSC requested the meeting to 
discuss the investigative methodology used by NAVSEA IG and to 
obtain clarification of specific findings made in the report of 
investigation. 

3. NAVINSGEN is providing the following update and/ or 
clarification to OSC questions: 

a. OSC Question: How did the investigative team determine 
the number of IAVs and what was the method used in finding the 
results contained in: (1) Table 2 (page 39); (2) Complainant's 
April 3, 2013 email with the subject "Overdue Audits 
04_ 03_ 13.xlsx." (paragraph 82); (3) Complainant's spreadsheet 
attached to the April 5, 2013, email with the subject line 
"Patch and Vulnerability Management for B3COI" (paragraph 86 and 
Figure 18 in Appendix D); (4) spreadsheet 
attached in the March 22, 2013, email (paragraph 97 (a) and 
Figure 29 in Appendix D); (5) spreadsheet 
attached in the April 9, 2013, email (paragraph 97(b) and Figure 
30 in Appendix D)? 
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Subj: OSC FILE DI-13-2697 (201301997 ); SUPPLEMENTAL REPORT 

d. OSC Question: Requested clarification on the meaning of 
the statement , "Report Last Modified" date that appears in OCRS, 
(paragraph 155) . 

NAVINSGEN Response: The "Report Last Modified" 
represents the last date a particular IAVs status was updated in 
the OCRS system. 

e . OSC Question: Request clarification on the appearance 
of "yes" in Figure 5, in the scan results reported on page 60. 

NAVINSGEN Response: A "Yes" in the table means that the 
specific IAV was identified on the specific IP address using the 
specific audit ID. 

f . OSC Question. If IAVs that were reported as "Fully 
Complaint" in OCRS , but reappeared in VARS scans due to asset 
configuration changes, could reappear again? 

NAVINSGEN Response: It is possible that while an IAV 
was reported as " fully compliant" in OCRS it could reappear in 
subsequent VARS scan results. We clearly see that in Figure 5. 
Just like the rationale for IAVs not appearing in scan results 
{asset fixed, asset taken off - line, or a mitigation plan was 
developed ) , there are similar variables that may prompt an IAV 
to appear on a particular machine, such as hardware and software 
configuration changes. It is critical to remember that what is 
reported in OCRS is a snap- shot in time. VARS scans are 
conducted daily at NUWC Division Newport, which means there is a 
potential for IAVs to reappear (following OCRS compliance 
reporting) due to the variables discussed previously. 

g. OSC Question: If this was the reason why they 
reappeared when the complainant was conducting the scanning 
functions, why did they no longer appear when the investigative 
team conducted subsequent scans?" 

NAVINSGEN Response : There are several reasons why the 
complainant may have discovered overdue IAVs, but the 
investigation team did not. The first, as discussed previously, 
concerns hardware and software configuration changes that can 
affect IAV compliance . The second could be that an asset was 
disconnected from the network during a particular daily scan 
stemming from a previ ous IAV identification. The third is that 
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IAV Sacan from 22 March 2013 FOR OFFICIAL USE ONLY

IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-03-19 06:39:24 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:41:33 2013-03-19 06:39:24 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue

2013-03-13 06:08:09 2013-03-21 06:10:47 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JDK 2013-03-22
2013-03-13 06:08:09 2013-03-21 06:10:47 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JDK 2013-03-22
2013-03-13 06:08:09 2013-03-21 06:10:47 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:08:09 2013-03-21 06:10:47 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-20 06:09:27 2013-03-21 06:10:47 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:09:27 2013-03-21 06:10:47 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:09:27 2013-03-21 06:10:47 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-17 05:08:46 2013-03-21 06:10:47 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-03-20 06:05:14 2013-03-21 06:05:19 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:21 2013-03-21 06:05:19 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:22 2013-03-21 06:05:18 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:42 2013-03-21 06:10:16 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:05:42 2013-03-21 06:10:16 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:05:42 2013-03-21 06:10:16 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:05:38 2013-03-21 06:09:31 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:05:38 2013-03-21 06:09:31 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:05:38 2013-03-21 06:09:31 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:05:38 2013-03-21 06:09:31 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
2012-11-17 06:18:24 2013-03-21 06:09:31 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-02-17 05:09:00 2013-03-21 06:09:31 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-03-20 06:19:10 2013-03-21 06:22:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:19:10 2013-03-21 06:22:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:05:58 2013-03-21 06:11:03 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:05:58 2013-03-21 06:11:03 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:09:01 2013-03-21 06:09:42 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:09:01 2013-03-21 06:09:42 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-26 05:11:13 2013-03-21 06:09:42 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
2013-02-26 05:11:13 2013-03-21 06:09:42 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789646 Overdue
2013-02-27 05:07:14 2013-03-21 06:06:25 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-03-20 06:09:56 2013-03-21 06:11:54 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:09:56 2013-03-21 06:11:54 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:07:14 2013-03-21 06:06:19 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-03-20 06:11:24 2013-03-21 06:08:04 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:11:24 2013-03-21 06:08:04 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:14:00 2013-03-21 06:09:48 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:14:00 2013-03-21 06:09:48 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-11-01 05:10:00 2013-03-21 06:09:48 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 High High 1 Microsoft Windows Autorun Update (967940) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) - KB2638806 Overdue
2013-03-16 06:12:46 2013-03-21 06:08:44 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
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2013-03-16 06:12:46 2013-03-21 06:08:44 21037 High 1 FRAGO 11 HonorAutorunSetting Check Overdue
2012-10-17 05:13:12 2013-03-21 06:24:53 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2012-11-01 05:12:56 2013-03-21 06:24:53 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2012-11-01 05:12:56 2013-03-21 06:24:53 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2012-12-06 05:19:41 2013-03-21 06:24:53 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-03-20 06:19:17 2013-03-21 06:23:06 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:19:17 2013-03-21 06:23:06 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-08-29 05:16:32 2013-03-21 06:23:06 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2013-02-13 05:17:19 2013-03-21 06:23:06 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2013-02-28 05:23:05 2013-03-21 06:23:06 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-02-28 05:23:05 2013-03-21 06:23:06 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-03-13 06:20:10 2013-03-21 06:32:48 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:20:10 2013-03-21 06:32:48 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-20 06:18:13 2013-03-21 06:32:48 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:11:15 2013-03-21 06:15:16 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:11:15 2013-03-21 06:15:16 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:10:30 2013-03-21 06:10:44 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:10:30 2013-03-21 06:10:44 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:10:45 2013-03-21 06:12:06 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:10:45 2013-03-21 06:12:06 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:10:55 2013-03-21 06:11:07 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:10:55 2013-03-21 06:11:07 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:13:42 2013-03-21 06:16:45 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:13:42 2013-03-21 06:16:45 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:13:05 2013-03-21 06:11:59 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:13:05 2013-03-21 06:11:59 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:15:23 2013-03-21 06:11:59 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:23:51 2013-03-21 06:20:20 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:14:15 2013-03-21 06:13:05 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:14:15 2013-03-21 06:13:05 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-13 06:14:01 2013-03-21 06:19:40 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:14:01 2013-03-21 06:19:40 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-01-24 05:19:34 2013-03-21 06:19:40 18023 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130113) - Windows - JRE Overdue
2013-02-13 05:15:08 2013-03-21 06:19:40 18129 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) - Windows - JRE Overdue
2013-02-27 05:20:20 2013-03-21 06:19:40 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
2013-03-20 06:13:43 2013-03-21 06:16:43 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:13:43 2013-03-21 06:16:43 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:24:22 2013-03-21 06:13:14 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:16:04 2013-03-21 06:14:26 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:16:04 2013-03-21 06:14:26 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:14:29 2013-03-21 06:16:35 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:14:29 2013-03-21 06:16:35 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:20:11 2013-03-21 06:16:11 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-02-27 05:20:18 2013-03-21 06:16:11 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-03-20 06:20:05 2013-03-21 06:17:26 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:20:05 2013-03-21 06:17:26 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:18:11 2013-03-21 06:20:24 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:18:11 2013-03-21 06:20:24 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:18:55 2013-03-21 06:20:18 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:18:55 2013-03-21 06:20:18 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:21:35 2013-03-21 06:27:35 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:21:35 2013-03-21 06:27:35 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:21:35 2013-03-21 06:27:35 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:21:35 2013-03-21 06:27:35 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:21:07 2013-03-21 06:22:28 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:21:07 2013-03-21 06:22:28 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:28:31 2013-03-21 06:21:39 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:28:31 2013-03-21 06:21:39 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:28:31 2013-03-21 06:21:39 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:30:20 2013-03-21 06:21:39 17951 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 x64 Overdue
2013-03-13 06:24:45 2013-03-21 06:33:06 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JDK 2013-03-22
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2013-03-13 06:24:45 2013-03-21 06:33:06 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JDK 2013-03-22
2013-03-13 06:24:45 2013-03-21 06:33:06 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:24:45 2013-03-21 06:33:06 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-20 06:27:25 2013-03-21 06:33:06 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:27:25 2013-03-21 06:33:06 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:21:13 2013-03-21 06:19:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:21:13 2013-03-21 06:19:56 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:21:13 2013-03-21 06:19:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:24:48 2013-03-21 06:32:33 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:24:48 2013-03-21 06:32:33 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-07 05:24:14 2013-03-21 06:32:33 14855 Med 2 Microsoft XML Editor Information Disclosure (2543893) - SQL Server Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 16708 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596911 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 17252 Med 2 Microsoft Multiple Products HTML Sanitization (2741517) - SharePoint 2007 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 17256 Med 2 Microsoft Multiple Products HTML Sanitization (2741517) - WSS 2007 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789643 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - XP x64/2003 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18228 High 1 Microsoft Internet Explorer Security Update (2792100) - XP x64/2003 Overdue
2013-03-07 05:24:14 2013-03-21 06:32:33 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789642 Overdue
2013-03-20 06:20:36 2013-03-21 06:20:52 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:20:36 2013-03-21 06:20:52 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:22:52 2013-03-21 06:26:37 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:22:52 2013-03-21 06:26:37 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:23:13 2013-03-21 06:25:19 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:23:13 2013-03-21 06:25:19 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:27:31 2013-03-21 06:24:39 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
2013-02-27 05:26:56 2013-03-21 06:24:42 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-02-27 05:27:54 2013-03-21 06:24:41 18127 High 1 VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) - ESXi Overdue
2013-03-20 06:29:11 2013-03-21 06:25:59 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:29:11 2013-03-21 06:25:59 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:36:00 2013-03-21 06:25:59 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
2013-03-20 06:26:43 2013-03-21 06:32:28 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:26:43 2013-03-21 06:32:28 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:28:34 2013-03-21 06:25:51 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
2013-02-27 05:35:54 2013-03-21 06:37:01 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
2013-03-20 06:34:33 2013-03-21 06:32:27 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:34:33 2013-03-21 06:32:27 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:34:33 2013-03-21 06:32:27 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-10-17 05:24:08 2013-03-21 06:32:27 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
2013-02-27 05:38:50 2013-03-21 06:32:27 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:31:07 2013-03-21 06:32:28 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:31:07 2013-03-21 06:32:28 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:33:08 2013-03-21 06:34:06 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:33:08 2013-03-21 06:34:06 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:33:08 2013-03-21 06:34:06 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
2013-02-21 05:16:36 2013-03-21 06:34:06 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108) Overdue
2013-02-21 05:16:36 2013-03-21 06:34:06 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901) Overdue
2013-02-21 05:16:36 2013-03-21 06:34:06 15667 Med 2 Apache Tomcat DIGEST Vulnerability Overdue
2013-02-21 05:16:36 2013-03-21 06:34:06 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-02-27 05:40:27 2013-03-21 06:34:06 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-07 05:34:14 2013-03-21 06:34:06 18326 High 1 Adobe Flash Multiple Vulnerabilities (20130226) - IE Overdue
2013-03-20 06:35:11 2013-03-21 06:40:09 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:35:11 2013-03-21 06:40:09 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:37 2013-03-21 06:36:08 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:37 2013-03-21 06:36:08 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-18 06:36:27 2013-03-21 06:36:26 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108) Overdue
2013-03-18 06:36:27 2013-03-21 06:36:26 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901) Overdue
2013-03-18 06:36:27 2013-03-21 06:36:26 15667 Med 2 Apache Tomcat DIGEST Vulnerability Overdue
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2013-01-02 05:45:25 2013-03-21 06:36:26 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) - 4.0 Overdue
2013-03-18 06:36:27 2013-03-21 06:36:26 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
2013-03-20 06:36:51 2013-03-21 06:41:39 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:36:51 2013-03-21 06:41:39 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:36:51 2013-03-21 06:41:39 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-10 06:30:57 2013-03-21 06:41:39 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
2013-03-20 06:32:29 2013-03-21 06:33:14 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:32:29 2013-03-21 06:33:14 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:32:29 2013-03-21 06:33:14 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-10-17 05:26:50 2013-03-21 06:33:14 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789643 Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - XP x64/2003 Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18228 High 1 Microsoft Internet Explorer Security Update (2792100) - XP x64/2003 Overdue
2013-02-26 05:38:23 2013-03-21 06:33:14 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789642 Overdue
2013-03-20 06:28:57 2013-03-21 06:31:43 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:28:57 2013-03-21 06:31:43 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:30:44 2013-03-21 06:33:19 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:30:44 2013-03-21 06:33:19 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:30:34 2013-03-21 06:34:22 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:30:34 2013-03-21 06:34:22 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:32:43 2013-03-21 06:31:49 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:32:43 2013-03-21 06:31:49 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:34:08 2013-03-21 06:37:27 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:34:08 2013-03-21 06:37:27 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:58 2013-03-21 06:45:53 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:58 2013-03-21 06:45:53 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:58 2013-03-21 06:45:53 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
2013-03-10 06:36:05 2013-03-21 06:45:53 18168 High 1 Adobe Flash Multiple Vulnerabilities (20130207) - IE Overdue
2013-03-10 06:36:05 2013-03-21 06:45:53 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-10 06:36:05 2013-03-21 06:45:53 18326 High 1 Adobe Flash Multiple Vulnerabilities (20130226) - IE Overdue
2013-03-16 06:43:47 2013-03-21 06:45:39 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2013-03-20 06:35:14 2013-03-21 06:45:30 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:35:14 2013-03-21 06:45:30 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:37:42 2013-03-21 06:46:10 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:37:42 2013-03-21 06:46:10 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
2013-03-20 06:37:42 2013-03-21 06:46:10 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-07-18 05:24:58 2013-03-21 06:46:10 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
2013-01-16 05:47:56 2013-03-21 06:46:10 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue
2013-03-09 06:39:16 2013-03-21 06:42:00 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
2013-01-16 05:48:00 2013-03-21 06:42:00 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue
2013-02-27 05:46:21 2013-03-21 06:42:00 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
2013-03-20 06:36:10 2013-03-21 06:39:25 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:36:10 2013-03-21 06:39:25 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:37:21 2013-03-21 06:41:14 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:37:21 2013-03-21 06:41:14 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-13 06:33:56 2013-03-21 06:41:34 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:33:56 2013-03-21 06:41:34 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-02-27 05:41:37 2013-03-21 06:41:34 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
2013-03-20 06:33:52 2013-03-21 06:41:26 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:33:52 2013-03-21 06:41:26 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-11-01 05:29:52 2013-03-21 06:36:19 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2012-11-01 05:29:52 2013-03-21 06:36:19 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
2013-03-20 06:39:15 2013-03-21 06:41:36 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:39:15 2013-03-21 06:41:36 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:36:18 2013-03-21 06:38:08 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:36:18 2013-03-21 06:38:08 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:36:18 2013-03-21 06:38:08 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
2013-02-26 05:44:48 2013-03-21 06:38:08 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
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2013-02-26 05:44:48 2013-03-21 06:38:08 18220 Med 1 Microsoft Windows TCP/IP Stack Denial of Service (2790655) Overdue
2013-02-26 05:44:48 2013-03-21 06:38:08 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
2013-02-26 05:44:48 2013-03-21 06:38:08 18225 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - Vista/2008 Overdue
2013-02-26 05:44:48 2013-03-21 06:38:08 18229 High 1 Microsoft Internet Explorer Security Update (2792100) - Vista/2008 Overdue
2013-02-26 05:44:48 2013-03-21 06:38:08 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789646 Overdue
2013-02-27 05:42:11 2013-03-21 06:38:08 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:40:27 2013-03-21 06:38:54 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:40:27 2013-03-21 06:38:54 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:41:45 2013-03-21 06:38:54 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:37:16 2013-03-21 06:38:27 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:37:16 2013-03-21 06:38:27 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:42:01 2013-03-21 06:44:37 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:42:01 2013-03-21 06:44:37 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-26 05:47:56 2013-03-21 06:44:37 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
2013-02-26 05:47:56 2013-03-21 06:44:37 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
2013-03-20 06:40:07 2013-03-21 06:40:23 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:40:07 2013-03-21 06:40:23 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:40:07 2013-03-21 06:40:23 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-27 05:44:53 2013-03-01 05:45:07 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:41:00 2013-03-21 06:40:58 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:00 2013-03-21 06:40:58 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2012-05-11 05:18:58 2013-03-21 06:41:37 3872 High 1 Apache HTTPD Server Version Out Of Date Overdue
2013-03-20 06:37:27 2013-03-21 06:41:37 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2012-05-11 05:18:58 2013-03-21 06:41:37 12356 High 1 Apache Multiple Vulnerabilities (20100305) Overdue
2013-03-17 06:38:52 2013-03-21 06:41:37 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service Overdue
2012-05-11 05:18:58 2013-03-21 06:41:37 15366 Med 1 Apache Reverse Proxy Crafted URI Request Information Disclosure - Banner Overdue
2012-05-11 05:18:58 2013-03-21 06:41:37 15584 Med 1 Apache Mod_SetEnvIf .htaccess Privilege Escalation Overdue
2012-05-11 05:18:58 2013-03-21 06:41:37 15889 Med 1 Apache Multiple Vulnerabilities (20120131) - Banner Overdue
2013-03-16 06:46:35 2013-03-21 06:41:37 17562 High 1 VNC Server No Password Required - RFB 3.7 Overdue
2013-03-07 05:38:34 2013-03-21 06:41:37 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities - Remote Overdue
2013-03-20 06:39:18 2013-03-21 06:44:44 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:39:18 2013-03-21 06:44:44 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:07 2013-03-21 06:41:50 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:07 2013-03-21 06:41:50 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:39:14 2013-03-21 06:42:45 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:39:14 2013-03-21 06:42:45 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:22 2013-03-21 06:45:23 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:22 2013-03-21 06:45:23 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:40:04 2013-03-21 06:45:35 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:40:04 2013-03-21 06:45:35 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:37 2013-03-21 06:45:26 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:37 2013-03-21 06:45:26 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:42 2013-03-21 06:45:19 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:42 2013-03-21 06:45:19 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-20 06:41:44 2013-03-21 06:44:08 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:44 2013-03-21 06:44:08 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-03-13 06:41:10 2013-03-21 06:45:32 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:41:10 2013-03-21 06:45:32 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-02-27 05:46:11 2013-03-21 06:45:32 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
2013-03-13 06:41:14 2013-03-21 06:44:13 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-13 06:41:14 2013-03-21 06:44:13 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE 2013-03-22
2013-03-20 06:41:58 2013-03-21 06:44:13 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:58 2013-03-21 06:44:13 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
2013-03-20 06:41:58 2013-03-21 06:44:13 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-01-30 06:16:12 2013-03-21 06:44:13 270 High 1 CGI - ColdFusion Example application Overdue
2013-01-30 06:16:12 2013-03-21 06:44:13 271 High 1 CGI - ColdFusion Example application 2 Overdue
2013-02-13 05:42:05 2013-03-21 06:44:13 18129 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) - Windows - JRE Overdue
2013-02-27 05:46:23 2013-03-21 06:44:13 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
2013-02-27 05:46:23 2013-03-21 06:44:13 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
2013-03-20 06:41:38 2013-03-21 06:44:20 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:41:38 2013-03-21 06:44:20 18443 High 1 Microsoft Internet Explorer Security Update (2809289) - x64 2013-03-29
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2013-03-20 06:41:38 2013-03-21 06:44:20 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-01-16 05:48:15 2013-03-21 06:44:20 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 Overdue
2013-03-20 06:42:05 2013-03-21 06:46:35 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
2013-03-20 06:42:05 2013-03-21 06:46:35 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
2013-02-05 19:49:28 2013-03-21 19:42:36 18112 Low 1 Wireshark Multiple Vulnerabilities (20130129) - Windows Overdue
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Windows Server 2008, Service Pack 2 2013-03-20 06:33:52 2013-03-27 06:47:40 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:33:52 2013-03-27 06:47:40 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-02-27 05:41:45 2013-03-27 06:48:03 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2008, Service Pack 2 2013-03-20 06:23:13 2013-03-27 06:25:58 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:23:13 2013-03-27 06:25:58 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008 R2 (X64), Service Pack 1 2013-03-07 05:39:06 2013-03-27 06:49:01 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2008, Service Pack 2 2013-03-25 14:59:50 2013-03-27 06:50:33 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-25 14:59:50 2013-03-27 06:50:33 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-02-27 05:44:53 2013-03-27 06:50:33 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:33:08 2013-03-27 06:40:37 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
Windows Server 2003, Service Pack 2 2013-02-21 05:16:36 2013-03-27 06:40:37 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:40:27 2013-03-27 06:40:37 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:34:14 2013-03-27 06:40:37 18326 High 1 Adobe Flash Multiple Vulnerabilities (20130226) - IE Overdue
Windows Server 2008, Service Pack 2 2013-03-20 06:14:29 2013-03-27 06:17:06 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:14:29 2013-03-27 06:17:06 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-03-27 06:32:42 14855 Med 2 Microsoft XML Editor Information Disclosure (2543893) - SQL Server Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-03-27 06:32:42 16708 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596911 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-03-27 06:32:42 17252 Med 2 Microsoft Multiple Products HTML Sanitization (2741517) - SharePoint 2007 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-03-27 06:32:42 17256 Med 2 Microsoft Multiple Products HTML Sanitization (2741517) - WSS 2007 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-03-27 06:32:42 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2008, Service Pack 2 2013-03-27 06:25:27 2013-03-27 06:25:27 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-27 06:25:27 2013-03-27 06:25:27 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:16:04 2013-03-27 06:17:16 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:16:04 2013-03-27 06:17:16 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:13:05 2013-03-27 06:16:12 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:13:05 2013-03-27 06:16:12 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:09:01 2013-03-27 06:08:12 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:09:01 2013-03-27 06:08:12 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-02-26 05:11:13 2013-03-27 06:08:12 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:11:13 2013-03-27 06:08:12 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789646 Overdue
Windows Server 2008, Service Pack 2 2013-03-20 06:13:43 2013-03-27 06:16:50 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:13:43 2013-03-27 06:16:50 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:10:45 2013-03-27 06:13:26 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:10:45 2013-03-27 06:13:26 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:10:55 2013-03-27 06:16:17 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:10:55 2013-03-27 06:16:17 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:13:42 2013-03-27 06:15:11 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:13:42 2013-03-27 06:15:11 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:36:18 2013-03-27 06:46:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:36:18 2013-03-27 06:46:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:36:18 2013-03-27 06:46:56 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18220 Med 1 Microsoft Windows TCP/IP Stack Denial of Service (2790655) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18225 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - Vista/2008 Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18229 High 1 Microsoft Internet Explorer Security Update (2792100) - Vista/2008 Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:44:48 2013-03-27 06:46:56 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789646 Overdue
Windows Server 2008, Service Pack 2 2013-02-27 05:42:11 2013-03-27 06:46:56 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-03-07 05:42:30 2013-03-27 06:54:02 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-16 05:48:15 2013-03-27 06:54:02 High Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 Overdue
Windows Server 2008 (X64), Service Pack 2 2013-03-07 05:40:17 2013-03-27 06:49:47 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-03-27 06:52:41 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-03-27 06:52:41 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
Windows Server 2008 (X64), Service Pack 2 2013-03-07 05:42:15 2013-03-27 06:55:27 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2008 (X64), Service Pack 2 2013-02-27 05:46:11 2013-03-27 06:55:27 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
Windows Server 2008 (X64), Service Pack 2 2013-03-13 06:41:10 2013-03-27 06:55:27 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE Overdue
Windows Server 2008 (X64), Service Pack 2 2013-03-13 06:41:10 2013-03-27 06:55:27 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-03-07 05:42:19 2013-03-27 06:54:32 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-03-27 06:54:32 270 High 1 CGI - ColdFusion Example application Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-03-27 06:54:32 271 High 1 CGI - ColdFusion Example application 2 Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-02-13 05:42:05 2013-03-27 06:54:32 18129 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) - Windows - JRE Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-02-27 05:46:23 2013-03-27 06:54:32 18266 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-FEB-2013) (02192013) - Windows/JRE Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-02-27 05:46:23 2013-03-27 06:54:32 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
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Windows Server 2008 R2 (X64), Service Pack 1 2013-03-13 06:41:14 2013-03-27 06:54:32 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-03-13 06:41:14 2013-03-27 06:54:32 18370 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) - Windows - JRE Overdue
Windows Server 2008, Service Pack 2 2013-03-20 06:09:56 2013-03-27 06:12:25 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-20 06:09:56 2013-03-27 06:12:25 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2008, Service Pack 2 2013-03-27 06:11:55 2013-03-27 06:11:55 6479 High 1 Security Update of ActiveX Kill Bits (948881) Overdue
Windows Server 2008, Service Pack 2 2013-03-27 06:11:55 2013-03-27 06:11:55 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-03-07 05:17:18 2013-03-27 06:22:36 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
Windows Server 2003, Service Pack 2 2013-02-27 05:36:00 2013-03-27 06:37:52 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2013-01-02 05:45:25 2013-03-27 06:45:56 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) - 4.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-26 06:45:48 2013-03-27 06:45:56 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:36:51 2013-03-27 06:43:14 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-20 06:36:51 2013-03-27 06:43:14 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-20 06:36:51 2013-03-27 06:43:14 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-10 06:30:57 2013-03-27 06:43:14 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-03-27 06:44:20 18442 High 1 Microsoft Internet Explorer Security Update (2809289) 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-03-27 06:44:20 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-03-27 06:44:20 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) 2013-03-29
Windows Server 2003, Service Pack 2 2012-10-17 05:26:50 2013-03-27 06:44:20 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789643 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18228 High 1 Microsoft Internet Explorer Security Update (2792100) - XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-03-27 06:44:20 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789642 Overdue
Windows Server 2008, Service Pack 2 2013-02-27 05:28:34 2013-03-27 06:33:29 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:35:54 2013-03-27 06:38:09 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) - KB2638806 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-03-27 06:09:49 21037 High 1 FRAGO 11 HonorAutorunSetting Check Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:13:12 2013-03-27 06:24:37 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-03-27 06:24:37 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-03-27 06:24:37 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-12-06 05:19:41 2013-03-27 06:24:37 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:24:08 2013-03-27 06:43:26 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:38:50 2013-03-27 06:43:26 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:43:47 2013-03-27 06:46:42 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:41:58 2013-03-27 06:54:35 18468 High 1 Adobe Flash Multiple Vulnerabilities (20130312) - IE 2013-03-29
Windows Server 2003, Service Pack 2 2013-03-10 06:36:05 2013-03-27 06:54:35 18302 High 1 Adobe Flash Multiple Vulnerabilities (20130212) - IE 2013-04-04
Windows Server 2003, Service Pack 2 2013-03-10 06:36:05 2013-03-27 06:54:35 18168 High 1 Adobe Flash Multiple Vulnerabilities (20130207) - IE Overdue
Windows Server 2003, Service Pack 2 2013-03-10 06:36:05 2013-03-27 06:54:35 18280 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 11 Overdue
Windows Server 2003, Service Pack 2 2013-03-10 06:36:05 2013-03-27 06:54:35 18326 High 1 Adobe Flash Multiple Vulnerabilities (20130226) - IE Overdue
Windows Server 2003, Service Pack 2 2012-07-18 05:24:58 2013-03-27 06:55:36 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-01-16 05:47:56 2013-03-27 06:55:36 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-03-19 06:39:24 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
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Windows Server 2003, Service Pack 2 2013-03-07 05:41:33 2013-03-19 06:39:24 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-09 06:39:16 2013-03-27 06:54:58 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-01-16 05:48:00 2013-03-27 06:54:58 17941 High 1 Microsoft XML Core Services (2756145) - MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:46:21 2013-03-27 06:54:58 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2012-08-29 05:16:32 2013-03-27 06:19:26 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013-02-13 05:17:19 2013-03-27 06:19:26 17431 Med 1 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2013-02-28 05:23:05 2013-03-27 06:19:26 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-02-28 05:23:05 2013-03-27 06:19:26 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008 (X64), Service Pack 2 2013-03-07 05:38:03 2013-03-27 06:47:13 18319 Med 2 McAfee Virus Scan Enterprise Privilege Escalation (20130226) 2013-04-03
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OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
2012‐05‐11 05:18:58 2013‐04‐03 06:40:50 3872 High Apache HTTPD Server Version Out Of Date Overdue
2013‐03‐20 06:37:27 2013‐04‐03 06:40:50 11791 High OpenSSH Multiple Vulnerabilities (200609) Overdue
2012‐05‐11 05:18:58 2013‐04‐03 06:40:50 12356 High Apache Multiple Vulnerabilities (20100305) Overdue
2013‐03‐07 05:34:14 2013‐04‐03 06:35:31 18326 High Adobe Flash Multiple Vulnerabilities (20130226) ‐ IE Overdue
2013‐02‐27 05:46:11 2013‐04‐03 06:46:50 18266 High Oracle JRE/JDK Multiple Vulnerabilities (CPU‐FEB‐2013) (02192013) ‐ Windows/JRE Overdue
2013‐01‐30 06:16:12 2013‐04‐03 06:46:11 270 High CGI ‐ ColdFusion Example application Overdue
2013‐01‐30 06:16:12 2013‐04‐03 06:46:11 271 High CGI ‐ ColdFusion Example application 2 Overdue
2013‐02‐26 05:38:23 2013‐04‐03 06:38:33 18228 High Microsoft Internet Explorer Security Update (2792100) ‐ XP x64/2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 2101 High Internet Explorer ADODB.Stream Object Not Disabled Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 5755 High Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 5836 High Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 7103 High Microsoft Windows GDI+ Multiple Vulnerabilities (954593) ‐ 2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 7683 High Microsoft Windows Autorun Update (967940) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 14541 High Microsoft Windows GDI+ Remote Code Execution (2489979) ‐ 2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 21037 High FRAGO 11 HonorAutorunSetting Check Overdue
2012‐10‐17 05:13:12 2013‐04‐03 06:16:16 16920 High HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2013‐03‐16 06:43:47 2013‐04‐03 06:45:35 16920 High HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2012‐08‐29 05:16:32 2013‐04‐03 06:16:03 16920 High HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 5752 High Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 5759 High Microsoft Agent Remote Code Execution (932168) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 6141 High Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 9815 High Microsoft RDC Remote Code Execution (970927) ‐ Windows 2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 10415 High Microsoft Windows TCP/IP Remote Code Execution (967723) ‐ 2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 10555 High Microsoft Windows GDI+ Multiple Vulnerabilities (957488) ‐ 2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 13551 High Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ WordPad Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 15170 High Microsoft Windows Components DLL Preloading (2570947) ‐ XP/2003 Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 15766 High Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
2013‐02‐26 05:47:56 2013‐04‐03 06:46:04 16213 High Microsoft Windows Common Controls Code Execution (2664258) Overdue
2013‐02‐26 05:47:56 2013‐04‐03 06:46:04 16880 High Microsoft Windows Common Controls Code Execution (2720573) Overdue
2013‐03‐16 06:12:46 2013‐04‐03 06:08:31 15767 High Microsoft SSL/TLS Information Disclosure (2643584) ‐ KB2638806 Overdue
2013‐01‐16 05:47:56 2013‐04‐03 06:46:27 17941 High Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
2013‐03‐07 05:41:33 2013‐04‐03 06:41:37 17941 High Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
2013‐01‐16 05:48:00 2013‐04‐03 06:46:52 17941 High Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
2013‐02‐27 05:07:14 2013‐04‐03 06:06:18 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐27 05:07:14 2013‐04‐03 06:06:13 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐27 05:20:11 2013‐04‐03 06:18:13 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐27 05:20:18 2013‐04‐03 06:18:14 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐27 05:26:56 2013‐04‐03 06:23:30 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐27 05:27:54 2013‐04‐03 06:23:26 18127 High VMware ESX/ESXi Server Multiple Vulnerabilities (20130201) ‐ ESXi Overdue
2013‐02‐26 05:38:23 2013‐04‐03 06:38:33 18213 High Microsoft Windows Media Remote Code Execution (2780091) Overdue
2013‐02‐26 05:38:23 2013‐04‐03 06:38:33 18224 High Microsoft Vector Markup Language Remote Code Execution (2797052) ‐ XP x64/2003 Overdue
2013‐02‐27 05:46:21 2013‐04‐03 06:46:52 18278 High Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) ‐ Windows ‐ Reader 10 Overdue
2013‐03‐13 06:41:10 2013‐04‐03 06:46:50 18370 High Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JRE Overdue
2013‐03‐13 06:41:10 2013‐04‐03 06:46:50 18370 High Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JRE Overdue
2013‐03‐20 06:33:08 2013‐04‐03 06:35:31 18468 High Adobe Flash Multiple Vulnerabilities (20130312) ‐ IE Overdue
2013‐03‐25 14:59:50 2013‐04‐03 06:42:01 18442 High Microsoft Internet Explorer Security Update (2809289) Overdue
2013‐03‐20 06:36:51 2013‐04‐03 06:38:25 18442 High Microsoft Internet Explorer Security Update (2809289) Overdue
2013‐03‐20 06:32:29 2013‐04‐03 06:38:33 18442 High Microsoft Internet Explorer Security Update (2809289) Overdue
2013‐03‐20 06:36:51 2013‐04‐03 06:38:25 18451 High Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows Overdue
2013‐03‐20 06:32:29 2013‐04‐03 06:38:33 18451 High Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows Overdue
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 3872 High 1 Apache HTTPD Server Version Out Of Date Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 12356 High 1 Apache Multiple Vulnerabilities (20100305) Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15366 Med 2 Apache Reverse Proxy Crafted URI Request Information Disclosure - Banner Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15584 Med 2 Apache Mod_SetEnvIf .htaccess Privilege Escalation Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15889 Med 2 Apache Multiple Vulnerabilities (20120131) - Banner Overdue
Linux 2.6.22 - 2.6.23 2013-03-07 05:38:34 2013-04-09 10:44:49 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities - Remote Overdue
Linux 2.6.22 - 2.6.23 2013-03-13 06:36:47 2013-04-09 10:44:49 14310 High 1 Apache APR apr_palloc Heap Overflow 2013-04-11
Linux 2.6.22 - 2.6.23 2013-03-17 06:38:52 2013-04-09 10:44:49 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service Overdue
Linux 2.6.22 - 2.6.23 2013-03-20 06:37:27 2013-04-09 10:44:49 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.22 - 2.6.23 2013-04-03 06:40:50 2013-04-09 10:44:49 18135 High 1 Apache HTTPD Server Version Out Of Date - Red Hat Overdue
Windows Server 2003, Service Pack 2 2013-02-21 05:16:36 2013-04-09 10:42:55 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2008, Service Pack 2 2013-04-06 06:55:48 2013-04-09 10:47:58 15430 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-OCT-2011) - Windows - JRE 1.7.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-04-09 10:29:55 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:29:55 2013-04-09 10:29:55 2913 High 1 Null Session Registry Settings Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:29:55 2013-04-09 10:29:55 3086 Med 1 Microsoft Windows Solicited Remote Assistance Enabled Overdue
Windows Server 2003, Service Pack 2 2013-03-12 19:42:23 2013-04-08 19:42:47 18389 Low 1 Wireshark Multiple Vulnerabilities (20130306) - Windows 2013-04-16
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-16 05:48:15 2013-04-09 10:47:45 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-09 10:48:03 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-09 10:48:03 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-09 10:48:11 270 High 1 CGI - ColdFusion Example application Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-09 10:48:11 271 High 1 CGI - ColdFusion Example application 2 Overdue
Windows Server 2003, Service Pack 2 2013-01-02 05:45:25 2013-04-09 10:47:49 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) - 4.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-31 06:33:48 2013-04-09 10:47:49 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 High High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:26:50 2013-04-08 06:41:56 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789643 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18228 High 1 Microsoft Internet Explorer Security Update (2792100) - XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789642 Overdue
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Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) - KB2638806 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 21037 High 1 FRAGO 11 HonorAutorunSetting Check Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:13:12 2013-04-09 10:27:30 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-09 10:27:30 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-09 10:27:30 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:24:08 2013-04-09 10:37:28 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:43:47 2013-04-09 10:42:19 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-07-18 05:24:58 2013-04-09 10:42:13 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-04-09 10:42:14 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:46:21 2013-04-09 10:42:24 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2013-03-09 06:39:16 2013-04-09 10:42:24 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2012-08-29 05:16:32 2013-04-09 10:26:37 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013-02-13 05:17:19 2013-04-09 10:26:37 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-09 10:14:58 7236 High 1 Cumulative Security Update of ActiveX Kill Bits (956391) Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-09 10:14:58 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346) Overdue
Windows Server 2003 2012-11-01 05:29:52 2013-04-09 10:39:44 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003 2012-11-01 05:29:52 2013-04-09 10:39:44 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue

2013-03-20 06:05:14 2013-04-09 10:10:41 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:21 2013-04-09 10:10:40 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:22 2013-04-09 10:10:09 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue

Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013-03-20 06:23:51 2013-04-09 10:26:17 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013-03-20 06:24:22 2013-04-09 10:28:19 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue

2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
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2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit
Windows Server 2003, Service Pack 2 2013‐03‐28 06:18:03 2013‐04‐05 06:13:50 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3449 Low 2 Microsoft Windows Object Access Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3450 Low 2 Microsoft Windows Policy Change Success Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐04 19:48:46 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:50:07 2013‐04‐04 19:48:46 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5442 Low 3 Service Control ‐ Web Element Manager
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐04 19:48:46 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2013‐01‐23 20:05:09 2013‐04‐04 19:48:46 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2012‐06‐08 11:03:19 2013‐04‐05 06:13:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐28 06:18:03 2013‐04‐05 06:13:50 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:11:31 2013‐04‐05 06:13:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐01‐16 05:15:25 2013‐04‐05 06:13:50 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2003, Service Pack 2 2013‐03‐12 19:03:25 2013‐04‐04 19:48:46 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:21 2013‐04‐05 06:13:50 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 167 Low 3 Allocate floppies
Windows Server 2003, Service Pack 2 2013‐03‐25 14:33:57 2013‐04‐05 06:19:58 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 1293 Low 3 Microsoft SynAttackProtect
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 2053 Low 2 Windows Legal Notice Caption Not Enabled
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 2995 Low 2 Smart Card Removal Behavior
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3054 Low 2 Microsoft Windows Safe DLL Searching
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3056 Low 3 Microsoft Windows Cached Credential Storage
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3060 Low 2 Microsoft Windows NTLM SSP Clients ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3063 Low 2 Microsoft Windows Network Bridge Permitted
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3066 Low 2 Microsoft Windows Case Insensitivity for Non‐Windows Subsystems
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3067 Low 2 Microsoft NetMeeting: Disable Remote Desktop Sharing
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 High Low 2 Microsoft Internet Explorer Automatic Install of Components
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3075 Low 2 Microsoft IE Software Updates Check
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3080 Low 2 Microsoft Windows Terminal Services Session Restriction
Windows Server 2003, Service Pack 2 2013‐02‐25 20:25:43 2013‐04‐04 19:12:17 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3087 Low 2 Microsoft Windows Terminal Services Client Minimum Encryption
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3090 Low 2 Microsoft Windows Terminal Services Temporary Directory Deletion
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3093 Low 2 Microsoft Windows Terminal Services Idle Session Time Limit
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3095 Low 2 Microsoft Windows Terminal Services Original Client Reconnection
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3097 Low 2 Microsoft Windows Terminal Services Session Timeout Termination
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3099 Low 2 Microsoft Windows Media Player Automatic Updates
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3101 Low 3 Microsoft Windows Cache Transforms in Secure Location on Workstation
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3135 Low 3 Microsoft Windows Global System Objects Permissions
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3190 Low 3 Microsoft Windows IP Source Routing Enabled
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3208 Low 2 Microsoft Windows Software Restriction Policy Enforcement
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3209 Low 3 Microsoft Windows TCP Retransmission
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3210 Low 3 Microsoft Windows TCP Max Connections Response Retransmissions
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3222 Low 3 Microsoft Windows Security Event Log Warning Level
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Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3449 Low 2 Microsoft Windows Object Access Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3450 Low 2 Microsoft Windows Policy Change Success Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐04 19:12:17 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3603 Low 3 Virus‐Protection Software
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3616 Low 2 LDAP Client Signing
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3620 Low 2 Microsoft Windows Terminal Services Disconnected Session Time Limit
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3624 Low 1 Microsoft Windows Blank Password Restrictions
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3625 Low 2 Microsoft Windows Kernel‐Mode Printer Installation
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3685 Low 3 Microsoft Windows Quasi‐Free Connections
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3686 Low 2 Microsoft Windows Terminal Server Secure RPC Communication
Windows Server 2003, Service Pack 2 2012‐10‐22 17:55:48 2013‐04‐04 19:12:17 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 3707 Low 3 Microsoft Windows TCP Dropped Connect Requests
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 6657 Low 1 Microsoft Windows Named Pipes and Shares Restriction
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 7245 Low 2 Microsoft Windows Terminal Services Saved Passwords
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 7578 Low 1 Microsoft Windows Autorun.inf Autoplay
Windows Server 2003, Service Pack 2 2012‐04‐12 17:57:09 2013‐04‐04 19:12:17 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 13374 Low 2 Microsoft Windows Global System Objects Auditing
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐05 06:19:58 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐04‐04 19:12:17 2013‐04‐04 19:12:17 15917 Low 3 Security Update of ActiveX Kill Bits (948881) ‐ 2003/2008/2008R2
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐05 06:19:58 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:19:49 2013‐04‐05 06:19:58 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐05 06:19:58 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2003, Service Pack 2 2013‐03‐12 19:56:17 2013‐04‐04 19:12:17 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:15 2013‐04‐05 06:19:58 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐14 06:07:19 2013‐04‐05 06:08:40 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:08:40 2013‐04‐04 19:06:27 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:08:40 2013‐04‐04 19:06:27 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐01 19:06:30 2013‐04‐04 19:06:27 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐31 17:05:46 2013‐04‐04 19:06:27 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐31 17:05:46 2013‐04‐04 19:06:27 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:03:40 2013‐04‐05 06:08:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:21:10 2013‐04‐04 19:06:27 16004 Low 3 Microsoft SQL Server Version Disclosure
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:14 2013‐04‐05 06:08:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:09:56 2013‐04‐05 06:08:40 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:35 2013‐04‐05 06:08:40 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:05:32 2013‐04‐04 19:02:27 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐28 17:05:49 2013‐04‐04 19:02:27 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐28 17:05:49 2013‐04‐04 19:02:27 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:04:48 2013‐04‐05 06:04:48 14413 Med 2 Microsoft Revocation of Fraudulent Certificates (2524375)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:04:48 2013‐04‐05 06:04:48 15137 Med 2 Microsoft Revocation of Fraudulent DigiNotar Certificates (2607712)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:04:48 2013‐04‐05 06:04:48 15539 Med 2 Microsoft Revocation of Weak DigiCert Sdn. Bhd Certificates (2641690)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:04:48 2013‐04‐05 06:04:48 16497 Med 2 Microsoft Revocation of Fraudulent Certificates (2718704)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:18 2013‐04‐05 06:04:48 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:04:48 2013‐04‐05 06:04:48 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:08 2013‐04‐05 06:04:48 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:47 2013‐04‐05 06:04:48 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐28 05:07:58 2013‐04‐05 06:07:40 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:05:55 2013‐04‐04 19:02:29 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 19:08:46 2013‐04‐04 19:02:29 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 19:08:46 2013‐04‐04 19:02:29 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐28 05:07:58 2013‐04‐05 06:07:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:01 2013‐04‐05 06:07:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:51 2013‐04‐05 06:07:40 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:50 2013‐04‐05 06:07:40 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐05 06:07:46 185 Med 2 MSCHAPv2 VPN
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐05 06:07:46 208 Med 2 MS RAS Encrypt
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐05 06:07:46 209 Med 2 MS RAS Logging
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐05 06:07:46 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐04 19:03:28 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐04 19:03:28 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐04 19:03:28 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐05 19:04:33 2013‐04‐04 19:03:28 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:03:21 2013‐04‐04 19:03:28 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:03:21 2013‐04‐04 19:03:28 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐05 06:07:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:06:49 2013‐04‐05 06:07:46 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐17 06:14:59 2013‐04‐05 06:18:32 418 Med 3 Auto Sharing Drive Problem ‐ Server
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Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐04 19:52:44 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3449 Low 2 Microsoft Windows Object Access Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3450 Low 2 Microsoft Windows Policy Change Success Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐04 19:52:44 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:52:52 2013‐04‐04 19:52:44 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5407 Low 2 Service Control ‐ Remote Server Manager
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5442 Low 3 Service Control ‐ Web Element Manager
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐04 19:52:44 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2013‐02‐28 19:44:38 2013‐04‐04 19:52:44 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐03‐17 06:14:59 2013‐04‐05 06:18:32 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2012‐06‐08 11:03:41 2013‐04‐05 06:18:32 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:23:34 2013‐04‐05 06:18:32 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐12 19:03:19 2013‐04‐04 19:52:44 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:25 2013‐04‐05 06:18:32 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐05 06:07:52 185 Med 2 MSCHAPv2 VPN
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐05 06:07:52 208 Med 2 MS RAS Encrypt
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐05 06:07:52 209 Med 2 MS RAS Logging
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐28 05:21:12 2013‐04‐05 06:07:52 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐04 19:05:30 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐04 19:05:30 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 20:30:24 2013‐04‐04 19:05:30 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:51:51 2013‐04‐04 19:05:30 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐05 06:07:52 5806 High 2 Microsoft CAPICOM Remote Code Execution (931906)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:07:49 2013‐04‐05 06:07:52 6182 High 1 Macrovision FLEXnet DownloadManager/WebAgent ActiveX Insecure Methods (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 06:09:23 2013‐04‐05 06:07:52 11979 Med 2 Adobe ColdFusion Solr Information Disclosure
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐05 06:07:52 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐05 06:07:52 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 19:05:30 2013‐04‐04 19:05:30 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐04 19:05:30 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐04 19:05:30 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐28 05:21:12 2013‐04‐05 06:07:52 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 06:09:23 2013‐04‐05 06:07:52 15717 Med 2 Jetty Denial of Service
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:57 2013‐04‐05 06:07:52 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 19:02:47 2013‐04‐04 19:05:30 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:07:49 2013‐04‐05 06:07:52 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐05 06:07:35 185 Med 2 MSCHAPv2 VPN
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐05 06:07:35 208 Med 2 MS RAS Encrypt
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐05 06:07:35 209 Med 2 MS RAS Logging
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:24 2013‐04‐05 06:07:35 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐04 19:03:11 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐04 19:03:11 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐04 19:03:11 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:04:23 2013‐04‐04 19:03:11 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:06:18 2013‐04‐04 19:03:11 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:06:18 2013‐04‐04 19:03:11 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:24 2013‐04‐05 06:07:35 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:09:01 2013‐04‐05 06:07:35 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:42 2013‐04‐05 06:08:46 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐26 17:50:34 2013‐04‐04 19:10:39 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐26 17:50:34 2013‐04‐04 19:10:39 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:11:52 2013‐04‐04 19:10:39 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐07 17:11:31 2013‐04‐04 19:10:39 12370 Low 3 SSL Certificate Domain Name Mismatch

FOR OFFICIAL USE ONLY ‐ Not For Public Release.
DISTRIBUTION STATEMENT B. Distribution authorized to U.S. Government agencies only.  Assigned pursuant to Public Law 107‐296. Page 16 of 97



IAV Sacan from 5 April 2013 FOR OFFICIAL USE ONLY

Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐21 19:16:22 2013‐04‐04 19:10:39 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐20 17:10:06 2013‐04‐04 19:10:39 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐07 17:11:31 2013‐04‐04 19:10:39 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:42 2013‐04‐05 06:08:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2012‐05‐18 11:47:46 2013‐04‐05 06:08:46 15717 Med 2 Jetty Denial of Service
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:20 2013‐04‐05 06:08:46 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:08:46 2013‐04‐05 06:08:46 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:08:46 2013‐04‐05 06:08:46 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:58 2013‐04‐05 06:08:46 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:57 2013‐04‐04 19:10:39 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:57 2013‐04‐04 19:10:39 18395 Low 3 Apache Tomcat Default Error Page Version Detection

2012‐04‐13 05:14:59 2013‐04‐05 06:05:12 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1
2013‐03‐20 06:05:14 2013‐04‐05 06:05:12 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
2013‐04‐03 19:03:09 2013‐04‐04 19:03:15 12370 Low 3 SSL Certificate Domain Name Mismatch
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 12608 Low 3 SSL Certificate Weak Signing Algorithm
2012‐04‐12 17:58:59 2013‐04‐04 19:03:15 12608 Low 3 SSL Certificate Weak Signing Algorithm
2012‐04‐13 05:15:04 2013‐04‐05 06:05:15 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1
2013‐03‐20 06:05:21 2013‐04‐05 06:05:15 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
2013‐04‐04 19:03:14 2013‐04‐04 19:03:14 12370 Low 3 SSL Certificate Domain Name Mismatch
2013‐04‐03 19:03:09 2013‐04‐04 19:03:14 12370 Low 3 SSL Certificate Domain Name Mismatch
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12608 Low 3 SSL Certificate Weak Signing Algorithm
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12608 Low 3 SSL Certificate Weak Signing Algorithm
2012‐04‐13 05:14:42 2013‐04‐05 06:05:14 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1
2013‐03‐20 06:05:22 2013‐04‐05 06:05:14 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
2013‐04‐03 19:03:07 2013‐04‐04 19:03:14 12370 Low 3 SSL Certificate Domain Name Mismatch
2013‐04‐03 19:03:07 2013‐04‐04 19:03:14 12370 Low 3 SSL Certificate Domain Name Mismatch
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12374 Low 3 SSL Certificate Self‐Signed
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12608 Low 3 SSL Certificate Weak Signing Algorithm
2012‐04‐12 17:58:59 2013‐04‐04 19:03:14 12608 Low 3 SSL Certificate Weak Signing Algorithm

Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐12 05:07:19 2013‐04‐05 06:07:24 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐04 19:06:55 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐04 19:06:55 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:06:02 2013‐04‐04 19:06:55 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐04 19:06:55 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐04 19:06:55 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐12 05:07:19 2013‐04‐05 06:07:24 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:15 2013‐04‐05 06:07:24 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:06:57 2013‐04‐05 06:07:24 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 05:13:08 2013‐04‐05 06:07:29 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:07:20 2013‐04‐04 19:03:12 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 05:13:08 2013‐04‐05 06:07:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐05 06:07:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐05 06:07:29 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐13 06:07:35 2013‐04‐05 06:07:29 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐17 06:18:24 2013‐04‐05 06:07:29 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:09:00 2013‐04‐05 06:07:29 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐11 14:21:47 2013‐04‐05 06:07:29 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:09:00 2013‐04‐05 06:07:29 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐04 19:03:12 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐05 06:07:29 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:14 2013‐04‐05 06:07:29 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐05 06:14:13 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3016 Low 3 Terminal Services Service
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Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐22 17:08:40 2013‐04‐04 19:10:54 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐05 06:14:13 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐04 19:10:54 12598 Low 3 CD Autorun Media Change Notification
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐05 06:14:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:15:51 2013‐04‐05 06:14:13 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:18:43 2013‐04‐05 06:14:13 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:18:43 2013‐04‐05 06:14:13 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2012‐05‐22 05:26:25 2013‐04‐05 06:11:16 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐12‐05 19:08:31 2013‐04‐04 19:07:18 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐12‐05 19:08:31 2013‐04‐04 19:07:18 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:05:59 2013‐04‐04 19:07:18 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 5688 Med 2 Microsoft RichEdit Remote Code Execution (918118) ‐ Office 2003
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 5915 High 2 Microsoft XML Core Services Remote Code Execution (936227) ‐ XML5 Core
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 5950 High 1 Microsoft Office 2003 Service Pack 3 Not Installed
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 7027 High 2 Microsoft Office Filters Remote Code Execution (924090)
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 7054 High 1 Microsoft Snapshot Viewer ActiveX Control Arbitrary Downloads (955617)
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 7107 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) ‐ Office 2003
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 7321 High 2 Microsoft XML Core Services Remote Code Execution (955218) ‐ XML5 Core
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 9806 High 2 Microsoft Office Web Components Code Execution (957638) ‐ XP Component
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 9808 High 2 Microsoft Office Web Components Code Execution (957638) ‐ 2003 Component
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 10559 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) ‐ Office 2003
Windows Server 2008, Service Pack 2 2012‐12‐31 19:07:58 2013‐04‐04 19:07:18 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐31 19:07:58 2013‐04‐04 19:07:18 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 12741 High 1 Microsoft Visual Basic for Applications Remote Code Execution (978213)
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 13166 High 2 Microsoft Office Access ActiveX Controls Code Execution (982335) ‐ Access 2003
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 13874 High 2 Microsoft Office Image Conversion Code Execution (968095) ‐ XP/2003/Converter
Windows Server 2008, Service Pack 2 2012‐05‐22 05:26:25 2013‐04‐05 06:11:16 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 16380 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ Office 2003 ‐ KB2598253
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 16703 High 1 Microsoft Visual Basic for Applications DLL Preloading (2707960) ‐ VBA6
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 16886 Med 2 Microsoft XML Core Services Remote Code Execution (2722479) ‐ 5.0
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:56 2013‐04‐05 06:11:16 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐24 05:08:21 2013‐04‐05 06:11:16 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐05 06:11:16 2013‐04‐05 06:11:16 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:56 2013‐04‐05 06:11:16 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:09:16 2013‐04‐05 06:11:16 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐05 06:07:57 185 Med 2 MSCHAPv2 VPN
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐05 06:07:57 208 Med 2 MS RAS Encrypt
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐05 06:07:57 209 Med 2 MS RAS Logging
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐05 06:07:57 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐30 17:36:22 2013‐04‐04 19:11:22 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008, Service Pack 2 2012‐05‐30 17:36:22 2013‐04‐04 19:11:22 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐12‐06 19:11:56 2013‐04‐04 19:11:22 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:15:36 2013‐04‐04 19:11:22 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:22 2013‐04‐04 19:11:22 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:22 2013‐04‐04 19:11:22 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐09‐24 17:18:00 2013‐04‐04 19:11:22 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐09‐24 17:18:00 2013‐04‐04 19:11:22 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐05 06:07:57 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:11:37 2013‐04‐05 06:07:57 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐11 06:08:33 2013‐04‐05 06:07:34 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:50:29 2013‐04‐04 19:06:13 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐26 19:07:30 2013‐04‐04 19:06:13 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐26 19:07:30 2013‐04‐04 19:06:13 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:02:51 2013‐04‐05 06:07:34 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:08:12 2013‐04‐05 06:07:34 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 12:51:27 2013‐04‐05 06:07:34 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
VMware ESXi Server 4.1 2012‐10‐22 17:03:14 2013‐04‐04 19:03:38 3688 Low 3 ICMP Timestamp Request
VMware ESXi Server 4.1 2013‐04‐03 19:03:27 2013‐04‐04 19:03:38 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐05 06:08:23 418 Med 3 Auto Sharing Drive Problem ‐ Server
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Windows Server 2008, Service Pack 2 2012‐06‐26 18:14:51 2013‐04‐04 19:33:27 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:25:50 2013‐04‐04 19:33:27 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:43 2013‐04‐04 19:33:27 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐11‐13 19:26:19 2013‐04‐04 19:33:27 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:43 2013‐04‐04 19:33:27 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐05 06:08:23 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:12:25 2013‐04‐05 06:08:23 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐05 06:08:23 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:12:25 2013‐04‐05 06:08:23 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:07:55 2013‐04‐05 06:08:23 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
VMware ESXi Server 4.1 2012‐10‐22 17:03:12 2013‐04‐04 19:03:41 3688 Low 3 ICMP Timestamp Request
VMware ESXi Server 4.1 2013‐04‐04 19:03:41 2013‐04‐04 19:03:41 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐10‐18 05:29:33 2013‐04‐05 06:15:25 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐04 19:10:32 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐04 19:10:32 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐04 19:10:32 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐04 19:10:32 3449 Low 2 Microsoft Windows Object Access Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐04 19:10:32 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐04 19:10:32 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:08:58 2013‐04‐04 19:10:32 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐04 19:10:32 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐01‐23 19:12:24 2013‐04‐04 19:10:32 5363 Low 2 Service Control ‐ Human Interface Device Access
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐04 19:10:32 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2012‐04‐12 17:58:39 2013‐04‐04 19:10:32 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐10‐18 05:29:33 2013‐04‐05 06:15:25 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:20:08 2013‐04‐05 06:15:25 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:23 2013‐04‐05 06:15:25 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:23 2013‐04‐05 06:15:25 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐02‐15 05:13:27 2013‐04‐05 06:11:17 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐10‐24 17:05:43 2013‐04‐04 19:06:20 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:05:35 2013‐04‐04 19:06:20 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:57 2013‐04‐04 19:06:20 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐09‐14 17:05:59 2013‐04‐04 19:06:20 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:57 2013‐04‐04 19:06:20 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐01‐16 05:12:40 2013‐04‐05 06:11:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐10‐26 05:07:48 2013‐04‐05 06:11:17 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:10:35 2013‐04‐05 06:11:17 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:09:01 2013‐04‐05 06:11:17 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐02‐08 05:20:57 2013‐04‐05 06:12:19 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐19 17:32:15 2013‐04‐04 19:08:36 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:04 2013‐04‐04 19:08:36 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐04 19:08:36 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐04 19:08:36 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐04 19:08:36 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐09‐19 17:32:15 2013‐04‐04 19:08:36 14205 Low 3 Citrix Licensing Server 11.x Unspecified Vulnerabilities (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐20 05:26:59 2013‐04‐05 06:12:19 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐04‐12 17:58:41 2013‐04‐04 19:08:36 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:11 2013‐04‐05 06:12:19 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐24 05:08:34 2013‐04‐05 06:12:19 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐11‐01 05:10:00 2013‐04‐05 06:12:19 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:11 2013‐04‐05 06:12:19 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:13:04 2013‐04‐05 06:12:19 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 11 Low 2 Minimum Password Age
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 12 Med 2 Minimum Password Length
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 14 Low 2 Password History
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 167 Low 3 Allocate floppies
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 192 Low 3 Microsoft Windows Shutdown Without Logon Security Issue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 1053 Med 2 Account Lockout Threshold
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 1293 Low 3 Microsoft SynAttackProtect
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Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 2053 Low 2 Windows Legal Notice Caption Not Enabled
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 2056 Low 3 Windows System Events Logs Overwritten
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 2103 Low 3 Windows Security Events Logs Overwritten
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 2104 Low 3 Windows Application Events Logs Overwritten
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 2995 Low 2 Smart Card Removal Behavior
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 2996 Med 3 Microsoft Windows Unsigned Driver Installation Behavior
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3054 Low 2 Microsoft Windows Safe DLL Searching
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3056 Low 3 Microsoft Windows Cached Credential Storage
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3060 Low 2 Microsoft Windows NTLM SSP Clients ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3063 Low 2 Microsoft Windows Network Bridge Permitted
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3066 Low 2 Microsoft Windows Case Insensitivity for Non‐Windows Subsystems
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3067 Low 2 Microsoft NetMeeting: Disable Remote Desktop Sharing
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐04 19:04:28 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐04 19:04:28 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐04 19:04:28 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3074 Low 2 Microsoft Internet Explorer Automatic Install of Components
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3075 Low 2 Microsoft IE Software Updates Check
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐04 19:04:28 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐04 19:04:28 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3080 Low 2 Microsoft Windows Terminal Services Session Restriction
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐04 19:04:28 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐04 19:04:28 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3087 Low 2 Microsoft Windows Terminal Services Client Minimum Encryption
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3090 Low 2 Microsoft Windows Terminal Services Temporary Directory Deletion
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3093 Low 2 Microsoft Windows Terminal Services Idle Session Time Limit
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3095 Low 2 Microsoft Windows Terminal Services Original Client Reconnection
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3097 Low 2 Microsoft Windows Terminal Services Session Timeout Termination
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3099 Low 2 Microsoft Windows Media Player Automatic Updates
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3101 Low 3 Microsoft Windows Cache Transforms in Secure Location on Workstation
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3135 Low 3 Microsoft Windows Global System Objects Permissions
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3190 Low 3 Microsoft Windows IP Source Routing Enabled
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3208 Low 2 Microsoft Windows Software Restriction Policy Enforcement
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3209 Low 3 Microsoft Windows TCP Retransmission
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3210 Low 3 Microsoft Windows TCP Max Connections Response Retransmissions
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3222 Low 3 Microsoft Windows Security Event Log Warning Level
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3510 Low 2 Microsoft Windows Ctrl+Alt+Delete Disabled
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3603 Low 3 Virus‐Protection Software
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3611 Low 2 Microsoft Windows Security Event Preservation ‐ Security
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3616 Low 2 LDAP Client Signing
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3620 Low 2 Microsoft Windows Terminal Services Disconnected Session Time Limit
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3624 Low 1 Microsoft Windows Blank Password Restrictions
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3625 Low 2 Microsoft Windows Kernel‐Mode Printer Installation
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3685 Low 3 Microsoft Windows Quasi‐Free Connections
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3686 Low 2 Microsoft Windows Terminal Server Secure RPC Communication
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 3707 Low 3 Microsoft Windows TCP Dropped Connect Requests
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 5332 Low 2 Microsoft Windows Security Event Preservation ‐ Application
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 5333 Low 2 Microsoft Windows Security Event Preservation ‐ System
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5757 Med 2 Microsoft Windows IVT Privilege Escalation (931784)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5759 High 1 Microsoft Agent Remote Code Execution (932168)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) ‐ Windows 2000/XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 6143 Med 2 Microsoft Windows LSASS Local Privilege Elevation (943485)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) ‐ 2000/XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 6657 Low 1 Microsoft Windows Named Pipes and Shares Restriction
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) ‐ Client
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) ‐ 2003
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 7245 Low 2 Microsoft Windows Terminal Services Saved Passwords
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 7578 Low 1 Microsoft Windows Autorun.inf Autoplay
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 7683 High 1 Microsoft Windows Autorun Update (967940)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 9815 High 2 Microsoft RDC Remote Code Execution (970927) ‐ Windows 2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) ‐ 2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) ‐ 2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392)
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 11892 Med 2 SSL Weak Cipher Supported
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Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐05 06:08:27 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐11‐29 19:14:22 2013‐04‐04 19:04:28 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 13374 Low 2 Microsoft Windows Global System Objects Auditing
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 13402 Med 2 Minimum Password Length ‐ NERC
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 13465 Med 2 Minimum Password Length ‐ PCI DSS
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 13467 Med 2 Password History ‐ PCI DSS/HiTrust
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ WordPad
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 14413 Med 2 Microsoft Revocation of Fraudulent Certificates (2524375)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) ‐ 2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 14992 Med 2 Account Lockout Threshold ‐ HiTrust
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 14993 Med 2 Minimum Password Length ‐ HiTrust
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 15137 Med 2 Microsoft Revocation of Fraudulent DigiNotar Certificates (2607712)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 15539 Med 2 Microsoft Revocation of Weak DigiCert Sdn. Bhd Certificates (2641690)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) ‐ KB2638806
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐04 19:04:28 15917 Low 3 Security Update of ActiveX Kill Bits (948881) ‐ 2003/2008/2008R2
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 16497 Med 2 Microsoft Revocation of Fraudulent Certificates (2718704)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:09:49 2013‐04‐05 06:08:27 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐05 06:08:27 21037 High 1 FRAGO 11 HonorAutorunSetting Check
Windows Server 2003, Service Pack 2 2013‐02‐11 12:20:38 2013‐04‐05 06:15:50 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3014 Low 2 Remote Desktop Help Session Manager Service
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐03‐19 19:08:04 2013‐04‐04 19:10:04 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 5337 Low 2 Service Control ‐ Application Layer Gateway Service
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2012‐10‐17 05:13:12 2013‐04‐05 06:15:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐04 19:10:04 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2003, Service Pack 2 2013‐01‐28 19:17:43 2013‐04‐04 19:10:04 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2003, Service Pack 2 2013‐03‐27 06:24:37 2013‐04‐05 06:15:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2012‐10‐17 05:13:12 2013‐04‐05 06:15:50 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501)
Windows Server 2003, Service Pack 2 2012‐11‐01 05:12:56 2013‐04‐05 06:15:50 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2003, Service Pack 2 2012‐11‐01 05:12:56 2013‐04‐05 06:15:50 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:16 2013‐04‐05 06:15:50 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2012‐06‐08 11:08:25 2013‐04‐05 06:14:48 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3014 Low 2 Remote Desktop Help Session Manager Service
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐04 19:09:27 3490 Low 2 Microsoft Windows Registry Auditing
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Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐02 19:08:00 2013‐04‐04 19:09:27 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2012‐06‐29 17:52:35 2013‐04‐04 19:09:27 5337 Low 2 Service Control ‐ Application Layer Gateway Service
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐04 19:09:27 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2012‐07‐13 05:33:31 2013‐04‐05 06:14:48 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:19:26 2013‐04‐05 06:14:48 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2012‐08‐29 05:16:32 2013‐04‐05 06:14:48 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501)
Windows Server 2003, Service Pack 2 2013‐02‐13 05:17:19 2013‐04‐05 06:14:48 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:03 2013‐04‐05 06:14:48 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:03 2013‐04‐05 06:14:48 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐05 06:26:40 2013‐04‐05 06:26:40 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 1293 Low 3 Microsoft SynAttackProtect
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3000 Low 3 Automatically Log Off User When Logon time Expires
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3080 Low 2 Microsoft Windows Terminal Services Session Restriction
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3219 Low 3 Microsoft Windows Screen Saver Grace Period
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3222 Low 3 Microsoft Windows Security Event Log Warning Level
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3381 Low 3 Microsoft Windows SystemDrive Security
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 3620 Low 2 Microsoft Windows Terminal Services Disconnected Session Time Limit
Windows Server 2003, Service Pack 2 2012‐10‐22 17:19:37 2013‐04‐04 19:21:05 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐05 06:26:40 2013‐04‐05 06:26:40 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5370 Low 2 Service Control ‐ Internet Connection Firewall /Internet Connection Sharing
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 6653 Low 3 Microsoft Windows Anonymous Access To Shares ‐ 2003/Vista
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2012‐09‐11 17:25:46 2013‐04‐04 19:21:05 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐04 19:21:05 12598 Low 3 CD Autorun Media Change Notification
Windows Server 2003, Service Pack 2 2013‐04‐05 06:26:40 2013‐04‐05 06:26:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:10 2013‐04‐05 06:26:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:10 2013‐04‐05 06:26:40 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:19:18 2013‐04‐05 06:26:40 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:19:18 2013‐04‐05 06:26:40 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐05 06:12:51 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐10‐22 17:27:03 2013‐04‐04 19:05:05 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:08 2013‐04‐04 19:05:05 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐10‐23 17:23:58 2013‐04‐04 19:05:05 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:08 2013‐04‐04 19:05:05 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐05 06:12:51 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐05 06:12:51 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
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Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐05 06:12:51 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐05 06:12:51 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:11:50 2013‐04‐05 06:12:51 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:24 2013‐04‐05 06:12:27 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐30 17:28:31 2013‐04‐04 19:07:08 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐01‐07 19:06:09 2013‐04‐04 19:07:08 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:22 2013‐04‐04 19:07:08 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:46 2013‐04‐04 19:07:08 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐31 19:05:57 2013‐04‐04 19:07:08 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐31 19:05:57 2013‐04‐04 19:07:08 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:24 2013‐04‐05 06:12:27 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:26 2013‐04‐05 06:12:27 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐02 06:15:20 2013‐04‐05 06:13:40 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐30 17:31:48 2013‐04‐04 19:09:15 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:08:57 2013‐04‐04 19:09:15 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:59 2013‐04‐04 19:09:15 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐20 19:08:20 2013‐04‐04 19:09:15 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐20 19:08:20 2013‐04‐04 19:09:15 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:38 2013‐04‐05 06:13:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:36 2013‐04‐05 06:13:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:19 2013‐04‐05 06:12:15 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:31 2013‐04‐04 19:08:53 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐12‐07 19:09:30 2013‐04‐04 19:08:53 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐07 19:09:30 2013‐04‐04 19:08:53 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:19 2013‐04‐05 06:12:15 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:26 2013‐04‐05 06:12:15 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:43 2013‐04‐05 06:11:56 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:07 2013‐04‐04 19:08:16 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:53 2013‐04‐04 19:08:16 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:53 2013‐04‐04 19:08:16 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:43 2013‐04‐05 06:11:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:17 2013‐04‐05 06:11:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:07 2013‐04‐05 06:12:38 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:49 2013‐04‐04 19:08:16 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐08‐28 17:09:20 2013‐04‐04 19:08:16 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:09:20 2013‐04‐04 19:08:16 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:07 2013‐04‐05 06:12:38 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:15:11 2013‐04‐05 06:12:38 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐02‐28 05:16:25 2013‐04‐05 06:12:14 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:42:35 2013‐04‐04 19:09:03 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐08‐02 05:29:38 2013‐04‐05 06:12:14 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:12 2013‐04‐05 06:12:14 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2012‐12‐23 05:26:47 2013‐04‐05 06:23:58 145 Med 2 SMTP Relaying
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2012‐10‐24 17:09:41 2013‐04‐04 19:09:32 3688 Low 3 ICMP Timestamp Request
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2012‐10‐26 05:09:28 2013‐04‐05 06:23:58 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013‐03‐20 06:23:51 2013‐04‐05 06:23:58 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
Windows Server 2008, Service Pack 2 2013‐03‐20 06:14:15 2013‐04‐05 06:12:46 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 18:02:43 2013‐04‐04 19:14:35 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐12‐03 19:15:52 2013‐04‐04 19:14:35 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐04‐02 19:10:31 2013‐04‐04 19:14:35 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐04‐03 19:15:27 2013‐04‐04 19:14:35 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐02‐08 19:14:26 2013‐04‐04 19:14:35 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:11 2013‐04‐05 06:12:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:38 2013‐04‐05 06:12:46 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:15:58 2013‐04‐05 06:12:46 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:02 2013‐04‐05 06:14:08 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 18:02:21 2013‐04‐04 19:11:55 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:14:59 2013‐04‐04 19:11:55 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐25 19:14:59 2013‐04‐04 19:11:55 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:02 2013‐04‐05 06:14:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:41 2013‐04‐05 06:14:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:16:00 2013‐04‐05 06:14:08 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2012‐06‐08 11:08:04 2013‐04‐05 06:12:45 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 18:00:19 2013‐04‐04 19:10:05 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:11:27 2013‐04‐04 19:10:05 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐25 19:11:27 2013‐04‐04 19:10:05 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 11:08:04 2013‐04‐05 06:12:45 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:50 2013‐04‐05 06:12:45 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2012‐10‐25 17:09:12 2013‐04‐04 19:08:55 3688 Low 3 ICMP Timestamp Request
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2012‐11‐05 05:23:20 2013‐04‐05 06:24:44 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013‐03‐20 06:24:22 2013‐04‐05 06:24:44 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
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Windows Server 2008, Service Pack 2 2012‐02‐24 05:33:45 2013‐04‐05 06:13:29 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐01‐28 19:23:07 2013‐04‐04 19:11:25 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:37 2013‐04‐04 19:11:25 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:37 2013‐04‐04 19:11:25 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:30:10 2013‐04‐05 06:13:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:16 2013‐04‐05 06:13:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐05‐31 05:24:45 2013‐04‐05 06:18:50 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐30 17:37:25 2013‐04‐04 19:16:29 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐05‐30 17:37:25 2013‐04‐04 19:16:29 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:23:41 2013‐04‐04 19:16:29 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐09‐11 17:28:30 2013‐04‐04 19:16:29 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐04‐03 19:21:46 2013‐04‐04 19:16:29 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐04‐03 19:21:46 2013‐04‐04 19:16:29 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐09‐11 17:28:30 2013‐04‐04 19:16:29 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐31 05:24:45 2013‐04‐05 06:18:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:59 2013‐04‐05 06:18:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:13:28 2013‐04‐05 06:18:50 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐26 06:20:46 2013‐04‐05 06:15:29 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐04 19:10:31 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐04 19:10:31 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐04 19:10:31 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:02 2013‐04‐04 19:10:31 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:02 2013‐04‐04 19:10:31 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐26 06:20:46 2013‐04‐05 06:15:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:13 2013‐04‐05 06:15:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐29 06:15:26 2013‐04‐05 06:15:29 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2013‐03‐02 05:21:56 2013‐04‐05 06:18:06 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐04 19:11:49 2013‐04‐04 19:12:16 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐04 19:11:49 2013‐04‐04 19:12:16 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐22 19:05:15 2013‐04‐04 19:12:16 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:30 2013‐04‐04 19:12:16 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:30 2013‐04‐04 19:12:16 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐02 05:21:56 2013‐04‐05 06:18:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:06 2013‐04‐05 06:18:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
VMware ESXi Server 4.1 2012‐10‐22 17:11:12 2013‐04‐04 19:10:53 3688 Low 3 ICMP Timestamp Request
VMware ESXi Server 4.1 2012‐04‐12 18:01:19 2013‐04‐04 19:10:53 12370 Low 3 SSL Certificate Domain Name Mismatch
VMware ESXi Server 4.1 2012‐04‐12 18:01:19 2013‐04‐04 19:10:53 12370 Low 3 SSL Certificate Domain Name Mismatch
VMware ESXi Server 4.1 2012‐10‐22 17:11:13 2013‐04‐04 19:11:07 3688 Low 3 ICMP Timestamp Request
VMware ESXi Server 4.1 2012‐04‐12 17:53:47 2013‐04‐04 19:11:07 12370 Low 3 SSL Certificate Domain Name Mismatch
VMware ESXi Server 4.1 2012‐10‐10 17:12:09 2013‐04‐04 19:11:07 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2012‐05‐21 05:06:09 2013‐04‐05 06:27:16 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐17 06:20:40 2013‐04‐05 06:27:16 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3014 Low 2 Remote Desktop Help Session Manager Service
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐10‐30 17:16:56 2013‐04‐04 19:21:12 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2012‐10‐30 17:16:56 2013‐04‐04 19:21:12 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:52 2013‐04‐04 19:21:12 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐04 19:21:12 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:52 2013‐04‐04 19:21:12 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐08‐22 15:54:45 2013‐04‐05 06:27:16 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:41 2013‐04‐05 06:27:16 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:40 2013‐04‐05 06:27:16 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:40 2013‐04‐05 06:27:16 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐10 06:23:28 2013‐04‐05 06:26:54 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐17 06:22:44 2013‐04‐05 06:26:54 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 897 Low 3 SMTP Service Potential Security Hazard
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Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐04 19:18:34 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:56 2013‐04‐04 19:18:34 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐04 19:18:34 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐04 19:18:34 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐04 19:18:34 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐12‐20 19:20:03 2013‐04‐04 19:18:34 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐08‐02 05:06:44 2013‐04‐05 06:26:54 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:29:26 2013‐04‐05 06:26:54 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:00 2013‐04‐05 06:26:54 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:00 2013‐04‐05 06:26:54 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐23 05:32:32 2013‐04‐05 06:15:51 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐04 19:12:13 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐04 19:12:13 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐04 19:12:13 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐01 19:12:19 2013‐04‐04 19:12:13 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐01 19:12:19 2013‐04‐04 19:12:13 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐23 05:32:32 2013‐04‐05 06:15:51 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:22:36 2013‐04‐05 06:15:51 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:18:23 2013‐04‐05 06:15:51 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2011‐09‐30 05:06:28 2013‐04‐05 06:20:32 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐15 17:11:14 2013‐04‐04 19:19:09 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:16:33 2013‐04‐04 19:19:09 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:14 2013‐04‐04 19:19:09 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:14 2013‐04‐04 19:19:09 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐09‐30 05:06:28 2013‐04‐05 06:20:32 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:00 2013‐04‐05 06:20:32 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐24 05:13:30 2013‐04‐05 06:20:32 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:22:56 2013‐04‐05 06:20:32 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐06‐08 10:36:44 2013‐04‐05 06:20:13 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:19:10 2013‐04‐04 19:18:34 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:17:37 2013‐04‐04 19:18:34 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐04 19:18:34 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐04 19:18:34 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 10:36:44 2013‐04‐05 06:20:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:04 2013‐04‐05 06:20:13 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:30 2013‐04‐05 06:20:13 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐24 05:13:57 2013‐04‐05 06:20:13 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:04 2013‐04‐05 06:20:13 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 207 Low 3 Modem Installed
Windows Server 2003 (X64), Service Pack 2 2013‐03‐17 06:20:16 2013‐04‐05 06:19:52 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3016 Low 3 Terminal Services Service
Windows Server 2003 (X64), Service Pack 2 2012‐12‐07 19:18:57 2013‐04‐04 19:16:05 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003 (X64), Service Pack 2 2012‐12‐07 19:18:57 2013‐04‐04 19:16:05 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3101 Low 3 Microsoft Windows Cache Transforms in Secure Location on Workstation
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3107 Low 2 Microsoft Internet Explorer Security Prompt For Windows Installer Scripts
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3221 Low 3 Microsoft Windows Optional Subsystems Permitted
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing
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Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3449 Low 2 Microsoft Windows Object Access Failure Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3450 Low 2 Microsoft Windows Policy Change Success Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 3634 Low 2 Microsoft Windows SMB Server Digitally Sign Communications (if client agrees)
Windows Server 2003 (X64), Service Pack 2 2012‐10‐22 17:15:52 2013‐04‐04 19:16:05 3688 Low 3 ICMP Timestamp Request
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐04 19:16:05 6653 Low 3 Microsoft Windows Anonymous Access To Shares ‐ 2003/Vista
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐04 19:16:05 7245 Low 2 Microsoft Windows Terminal Services Saved Passwords
Windows Server 2003 (X64), Service Pack 2 2012‐08‐21 05:11:02 2013‐04‐05 06:19:52 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003 (X64), Service Pack 2 2012‐11‐16 19:15:33 2013‐04‐04 19:16:05 17556 Low 3 POSIX Subsystem/SFU/SUA Detected ‐ Enabled
Windows Server 2003 (X64), Service Pack 2 2013‐03‐07 05:23:41 2013‐04‐05 06:19:52 18252 Med 2 McAfee Products Privilege Escalation (02112013) ‐ VSE 8.8
Windows Server 2003 (X64), Service Pack 2 2013‐04‐03 06:24:35 2013‐04‐05 06:19:52 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003 (X64), Service Pack 2 2013‐04‐03 06:24:35 2013‐04‐05 06:19:52 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐17 06:20:10 2013‐04‐05 06:21:33 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐07‐17 17:15:37 2013‐04‐04 19:17:56 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008, Service Pack 2 2012‐07‐17 17:15:37 2013‐04‐04 19:17:56 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:16:50 2013‐04‐04 19:17:56 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐04 19:17:56 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐04 19:17:56 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐07‐18 05:06:55 2013‐04‐05 06:21:33 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:08 2013‐04‐05 06:21:33 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐10‐24 05:14:15 2013‐04‐05 06:21:33 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:52 2013‐04‐05 06:21:33 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐31 06:32:38 2013‐04‐05 06:24:41 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐25 19:28:16 2013‐04‐04 19:21:49 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐10‐22 17:20:09 2013‐04‐04 19:21:49 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:23:19 2013‐04‐04 19:21:49 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:23:19 2013‐04‐04 19:21:49 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐17 06:29:42 2013‐04‐05 06:24:41 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐31 06:32:38 2013‐04‐05 06:24:41 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2013‐03‐17 06:29:42 2013‐04‐05 06:24:41 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:35:29 2013‐04‐05 06:24:41 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:30:00 2013‐04‐05 06:24:41 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐04‐03 06:30:00 2013‐04‐05 06:24:41 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003 2013‐03‐25 14:36:01 2013‐03‐25 14:36:01 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003 2013‐03‐13 19:11:36 2013‐03‐13 19:11:36 3688 Low 3 ICMP Timestamp Request
Windows Server 2003 2013‐03‐25 14:36:01 2013‐03‐25 14:36:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐05 06:23:07 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3068 Low 2 Microsoft Windows Security Zone Settings
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3450 Low 2 Microsoft Windows Policy Change Success Auditing
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐04 19:51:14 3452 Low 2 Microsoft Windows System Event Success Auditing
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:54:00 2013‐04‐04 19:51:14 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5407 Low 2 Service Control ‐ Remote Server Manager
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5442 Low 3 Service Control ‐ Web Element Manager
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 5844 Low 2 Service Control ‐ Print Spooler
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Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐04 19:51:14 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐04 19:51:14 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2012‐04‐12 17:52:39 2013‐04‐04 19:51:14 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐05 06:23:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐05 06:23:07 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:30:19 2013‐04‐05 06:23:07 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐01‐16 05:32:56 2013‐04‐05 06:23:07 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2003, Service Pack 2 2013‐03‐12 19:12:25 2013‐04‐04 19:51:14 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:15 2013‐04‐05 06:23:07 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐17 06:20:13 2013‐04‐05 06:18:25 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:16:28 2013‐04‐04 19:16:19 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:16:28 2013‐04‐04 19:16:19 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:15:42 2013‐04‐04 19:16:19 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 19:42:02 2013‐04‐04 19:16:19 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 19:42:02 2013‐04‐04 19:16:19 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐17 06:20:13 2013‐04‐05 06:18:25 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:23:05 2013‐04‐05 06:18:25 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:26:47 2013‐04‐05 06:18:25 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:21:50 2013‐04‐05 06:18:25 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐17 06:20:28 2013‐04‐05 06:22:03 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐30 17:20:59 2013‐04‐04 19:26:31 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐05‐30 17:20:59 2013‐04‐04 19:26:31 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:18:29 2013‐04‐04 19:26:31 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐01‐31 19:25:43 2013‐04‐04 19:26:31 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐01‐25 19:26:45 2013‐04‐04 19:26:31 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐01‐31 19:25:43 2013‐04‐04 19:26:31 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐31 05:06:27 2013‐04‐05 06:22:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:26:27 2013‐04‐05 06:22:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:22:51 2013‐04‐05 06:22:03 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2012‐09‐19 17:24:59 2013‐04‐04 19:12:14 11 Low 2 Minimum Password Age
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 12 Med 2 Minimum Password Length
Windows Server 2003, Service Pack 2 2012‐09‐19 17:24:59 2013‐04‐04 19:12:14 14 Low 2 Password History
Windows Server 2003, Service Pack 2 2013‐03‐17 06:28:47 2013‐04‐05 06:28:43 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 1053 Med 2 Account Lockout Threshold
Windows Server 2003, Service Pack 2 2013‐04‐03 19:21:47 2013‐04‐04 19:12:14 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 13402 Med 2 Minimum Password Length ‐ NERC
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 13465 Med 2 Minimum Password Length ‐ PCI DSS
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 13467 Med 2 Password History ‐ PCI DSS/HiTrust
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐05 06:28:43 14855 Med 2 Microsoft XML Editor Information Disclosure (2543893) ‐ SQL Server
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐05 06:28:43 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 14992 Med 2 Account Lockout Threshold ‐ HiTrust
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐05 06:28:43 14993 Med 2 Minimum Password Length ‐ HiTrust
Windows Server 2003, Service Pack 2 2013‐03‐27 06:32:42 2013‐04‐05 06:28:43 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐05 06:28:43 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐05 06:28:43 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐05 06:28:43 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐05 06:28:43 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐17 06:23:37 2013‐04‐05 06:20:10 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐04 19:14:50 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐04 19:14:50 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐03‐29 19:17:30 2013‐04‐04 19:14:50 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐04 19:14:50 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐04 19:14:50 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐15 06:43:28 2013‐04‐05 06:20:10 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:02 2013‐04‐05 06:20:10 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐10 06:22:30 2013‐04‐05 06:20:24 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:11:41 2013‐04‐04 19:16:03 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:11:41 2013‐04‐04 19:16:03 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐10 17:18:38 2013‐04‐04 19:16:03 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐10‐10 17:18:38 2013‐04‐04 19:16:03 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:27 2013‐04‐05 06:20:24 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:27 2013‐04‐05 06:20:24 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐05 06:21:17 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐18 19:36:38 2013‐04‐04 19:20:06 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐18 19:36:38 2013‐04‐04 19:20:06 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐05 06:21:17 11893 Med 2 SSL Certificate Invalid Date
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐04 19:20:06 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐04 19:20:06 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐03‐04 19:22:49 2013‐04‐04 19:20:06 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐04 19:20:06 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐04 19:20:06 12374 Low 3 SSL Certificate Self‐Signed
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Windows Server 2008, Service Pack 2 2013‐03‐04 19:22:49 2013‐04‐04 19:20:06 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐05 06:21:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐04‐12 17:52:50 2013‐04‐04 19:20:06 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐04 19:20:06 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2008, Service Pack 2 2013‐03‐27 06:27:03 2013‐04‐05 06:21:17 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:22:55 2013‐04‐05 06:21:17 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2011‐03‐17 05:08:52 2013‐04‐05 06:22:26 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐04 19:17:22 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐04 19:17:22 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐04 19:17:22 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:15:07 2013‐04‐04 19:17:22 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐11‐16 19:15:21 2013‐04‐04 19:17:22 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:09:06 2013‐04‐05 06:22:26 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:26:49 2013‐04‐05 06:22:26 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2011‐03‐17 05:08:42 2013‐04‐05 06:24:08 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:10:55 2013‐04‐04 19:16:25 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:10:55 2013‐04‐04 19:16:25 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:16:39 2013‐04‐04 19:16:25 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐09‐21 17:19:52 2013‐04‐04 19:16:25 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:06:29 2013‐04‐05 06:24:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:58 2013‐04‐05 06:24:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 207 Low 3 Modem Installed
Windows Server 2003, Service Pack 2 2013‐03‐25 14:42:53 2013‐04‐05 06:27:04 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐03‐08 05:07:38 2013‐04‐05 06:27:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:34:50 2013‐04‐05 06:27:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JDK
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JDK
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18545 High 1 Oracle Java Security Bypass Remote Code Execution (Zero‐Day) ‐ Windows ‐ JDK
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
VMware ESXi Server 4.1 2012‐11‐21 19:21:23 2013‐04‐04 19:14:27 3688 Low 3 ICMP Timestamp Request
VMware ESXi Server 4.1 2012‐10‐22 17:17:56 2013‐04‐04 19:14:30 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐01 05:37:05 2013‐04‐05 06:30:17 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:22:55 2013‐04‐04 19:23:46 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐02 06:23:39 2013‐04‐05 06:30:17 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5365 Low 2 Service Control ‐ IIS Admin Service
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Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5407 Low 2 Service Control ‐ Remote Server Manager
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5442 Low 3 Service Control ‐ Web Element Manager
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐04 19:23:46 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐01‐01 05:37:05 2013‐04‐05 06:30:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:52 2013‐04‐05 06:30:17 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:52 2013‐04‐05 06:30:17 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:07 2013‐04‐05 06:30:17 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:07 2013‐04‐05 06:30:17 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐02‐03 05:32:39 2013‐04‐05 06:26:31 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐04 19:24:11 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2003, Service Pack 2 2013‐02‐07 19:26:58 2013‐04‐04 19:24:11 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐10‐30 17:23:38 2013‐04‐04 19:24:11 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2012‐10‐30 17:23:38 2013‐04‐04 19:24:11 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐09‐19 17:26:23 2013‐04‐04 19:24:11 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐04 19:24:11 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐04 19:24:11 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2012‐09‐19 17:26:23 2013‐04‐04 19:24:11 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐04 19:24:11 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2011‐12‐30 18:04:02 2013‐04‐04 19:24:11 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐04 19:24:11 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐04 19:24:11 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐02‐03 05:32:39 2013‐04‐05 06:26:31 5596 Med 2 Intel Network Adapter Driver Local Privilege Escalation
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:30 2013‐04‐04 19:24:11 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐07‐19 17:19:03 2013‐04‐04 19:24:11 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2012‐08‐30 05:22:00 2013‐04‐05 06:26:31 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:35:13 2013‐04‐05 06:26:31 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:45 2013‐04‐05 06:26:31 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:45 2013‐04‐05 06:26:31 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2011‐06‐01 05:15:34 2013‐04‐05 06:28:33 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:25:02 2013‐04‐04 19:21:34 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐04 19:21:34 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐04 19:21:34 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:03:56 2013‐04‐04 19:21:34 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐04 19:21:34 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:20:08 2013‐04‐04 19:21:34 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐18 05:33:59 2013‐04‐05 06:28:33 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5378 Low 2 Service Control ‐ Message Queuing
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐02‐12 19:25:00 2013‐04‐04 19:21:34 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐04 19:21:34 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:00:55 2013‐04‐04 19:21:34 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:08:39 2013‐04‐05 06:28:33 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
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Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:48 2013‐04‐05 06:28:33 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:48 2013‐04‐05 06:28:33 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:49 2013‐04‐05 06:28:33 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:49 2013‐04‐05 06:28:33 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐02‐03 05:31:05 2013‐04‐04 06:32:08 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐01‐05 17:58:42 2013‐04‐03 19:24:44 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐01‐05 17:58:42 2013‐04‐03 19:24:44 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:19:48 2013‐04‐03 19:24:44 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐06 19:23:17 2013‐04‐03 19:24:44 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐08‐01 05:09:18 2013‐04‐04 06:32:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:29 2013‐04‐04 06:32:08 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:29 2013‐04‐04 06:32:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:26:50 2013‐04‐04 06:32:08 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐04‐03 06:26:50 2013‐04‐04 06:32:08 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2011‐07‐06 05:16:54 2013‐04‐05 06:31:02 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:29:22 2013‐04‐04 19:19:52 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐04 19:19:52 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐04 19:19:52 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐04 19:19:52 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:21:07 2013‐04‐04 19:19:52 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐18 05:34:25 2013‐04‐05 06:31:02 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:29:22 2013‐04‐04 19:19:52 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐04 19:19:52 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:02:12 2013‐04‐04 19:19:52 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐05 06:31:02 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐10‐12 17:27:27 2013‐04‐04 19:19:52 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2003, Service Pack 2 2012‐03‐28 05:11:20 2013‐04‐05 06:31:02 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:38:09 2013‐04‐05 06:31:02 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐27 06:38:09 2013‐04‐05 06:31:02 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:47 2013‐04‐05 06:31:02 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:47 2013‐04‐05 06:31:02 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐02‐03 05:32:25 2013‐04‐05 06:26:36 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:24:14 2013‐04‐04 19:29:24 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:24:14 2013‐04‐04 19:29:24 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:25:15 2013‐04‐04 19:29:24 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:12 2013‐04‐04 19:29:24 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐09‐09 05:10:52 2013‐04‐05 06:26:36 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:33 2013‐04‐05 06:26:36 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:27:32 2013‐04‐05 06:26:36 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐04‐03 06:27:32 2013‐04‐05 06:26:36 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2012‐08‐07 05:13:23 2013‐04‐05 06:33:59 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐13 19:29:08 2013‐04‐04 19:27:32 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐04 19:27:32 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐01 17:10:23 2013‐04‐04 19:27:32 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
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Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:06:18 2013‐04‐04 19:27:32 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐04 19:27:32 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:23:27 2013‐04‐04 19:27:32 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐13 06:32:51 2013‐04‐05 06:33:59 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2012‐04‐23 18:02:45 2013‐04‐04 19:27:32 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐04‐23 18:02:45 2013‐04‐04 19:27:32 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐02‐13 19:29:08 2013‐04‐04 19:27:32 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐04 19:27:32 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:04:43 2013‐04‐04 19:27:32 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 11892 Med 2 SSL Weak Cipher Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12237 Med 2 SSL Weak Cipher Strength Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐05 06:33:59 12354 Med 2 SSL Weak Cipher Method Supported
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐04 19:27:32 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2003, Service Pack 2 2012‐08‐07 05:13:23 2013‐04‐05 06:33:59 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:22 2013‐04‐05 06:33:59 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:22 2013‐04‐05 06:33:59 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:01 2013‐04‐05 06:33:59 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:01 2013‐04‐05 06:33:59 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2013‐02‐11 12:44:42 2013‐04‐05 06:30:47 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐13 19:33:13 2013‐04‐04 19:27:30 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐10‐31 17:28:35 2013‐04‐04 19:27:30 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐04 19:27:30 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐04 19:27:30 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:32 2013‐04‐04 19:27:30 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐04 19:27:30 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3318 Low 2 Microsoft Windows regedit.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3319 Low 2 Microsoft Windows arp.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3320 Low 2 Microsoft Windows at.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3321 Low 2 Microsoft Windows attrib.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3322 Low 2 Microsoft Windows cacls.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3323 Low 2 Microsoft Windows debug.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3324 Low 2 Microsoft Windows edlin.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3325 Low 2 Microsoft Windows eventcreate.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3326 Low 2 Microsoft Windows eventtriggers.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3327 Low 2 Microsoft Windows ftp.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3328 Low 2 Microsoft Windows nbtstat.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3329 Low 2 Microsoft Windows net.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3330 Low 2 Microsoft Windows net1.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3331 Low 2 Microsoft Windows netsh.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3332 Low 2 Microsoft Windows netstat.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3333 Low 2 Microsoft Windows nslookup.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3334 Low 2 Microsoft Windows ntbackup.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3335 Low 2 Microsoft Windows rcp.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3336 Low 2 Microsoft Windows reg.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3337 Low 2 Microsoft Windows regedt32.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3338 Low 2 Microsoft Windows systeminfo.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3339 Low 2 Microsoft Windows regini.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3340 Low 2 Microsoft Windows subst.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3341 Low 2 Microsoft Windows regsvr32.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3342 Low 2 Microsoft Windows secedit.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3343 Low 2 Microsoft Windows rexec.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3344 Low 2 Microsoft Windows route.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3346 Low 2 Microsoft Windows rsh.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3347 Low 2 Microsoft Windows tftp.exe ACL
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Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3348 Low 2 Microsoft Windows telnet.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3350 Low 2 Microsoft Windows tlntsvr.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:28:08 2013‐04‐04 19:27:30 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐26 05:39:10 2013‐04‐05 06:30:47 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐04 19:27:30 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐11 12:44:42 2013‐04‐05 06:30:47 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:39:36 2013‐04‐05 06:30:47 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐27 06:39:36 2013‐04‐05 06:30:47 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:14 2013‐04‐05 06:30:47 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:14 2013‐04‐05 06:30:47 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐02‐03 05:32:37 2013‐04‐05 06:27:30 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐13 19:26:03 2013‐04‐04 19:22:00 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐13 19:26:03 2013‐04‐04 19:22:00 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:21:22 2013‐04‐04 19:22:00 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐03‐05 19:23:46 2013‐04‐04 19:22:00 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:14:36 2013‐04‐05 06:27:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:32:51 2013‐04‐05 06:27:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐02‐01 05:31:14 2013‐04‐05 06:27:30 18075 Med 2 Microsoft Windows LM / NTLMv1 Authentication Enabled
Windows Server 2008, Service Pack 2 2013‐02‐03 05:33:14 2013‐04‐05 06:28:15 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:17:10 2013‐04‐04 19:22:36 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:17:10 2013‐04‐04 19:22:36 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐22 17:23:49 2013‐04‐04 19:22:36 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐11‐19 19:28:30 2013‐04‐04 19:22:36 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:15:32 2013‐04‐05 06:28:15 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:34:32 2013‐04‐05 06:28:15 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐02‐01 05:32:52 2013‐04‐05 06:28:15 18075 Med 2 Microsoft Windows LM / NTLMv1 Authentication Enabled
Windows Server 2003, Service Pack 2 2012‐04‐27 10:26:29 2013‐04‐05 06:32:51 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:27:43 2013‐04‐04 19:30:07 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐04‐02 06:40:07 2013‐04‐05 06:32:51 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐04‐27 10:26:29 2013‐04‐05 06:32:51 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐04 19:30:07 16004 Low 3 Microsoft SQL Server Version Disclosure
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:26 2013‐04‐05 06:32:51 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2012‐10‐17 05:24:08 2013‐04‐05 06:32:51 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐05 06:32:51 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐05 06:32:51 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐05 06:32:51 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2011‐02‐16 05:29:49 2013‐04‐05 06:32:54 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2012‐05‐15 18:12:57 2013‐04‐04 19:30:07 3014 Low 2 Remote Desktop Help Session Manager Service
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐25 19:57:03 2013‐04‐04 19:30:07 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐04 19:30:07 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
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Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐04 19:30:07 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:16:47 2013‐04‐04 19:30:07 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐04 19:30:07 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:29:07 2013‐04‐04 19:30:07 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐08 17:28:06 2013‐04‐04 19:30:07 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐04 19:30:07 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:14 2013‐04‐04 19:30:07 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐12‐14 19:32:56 2013‐04‐04 19:30:07 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:40 2013‐04‐05 06:32:54 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:41:18 2013‐04‐05 06:32:54 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:03 2013‐04‐05 06:32:54 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:03 2013‐04‐05 06:32:54 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐05 05:52:43 2013‐04‐05 06:34:40 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:35 2013‐04‐04 19:25:15 1404 Low 3 RPC rpc.portmap service ‐ Banner
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:35 2013‐04‐04 19:25:15 1404 Low 3 RPC rpc.portmap service ‐ Banner
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐25 19:58:07 2013‐04‐04 19:25:15 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐06‐26 17:25:57 2013‐04‐04 19:25:15 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:29:11 2013‐04‐04 19:25:15 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐30 17:29:09 2013‐04‐04 19:25:15 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐02‐12 19:40:32 2013‐04‐04 19:25:15 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐04 19:25:15 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:46 2013‐04‐04 19:25:15 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 6995 Med 2 Apache Tomcat XSS and Security Bypass (200807)
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 11964 Med 2 Apache Tomcat 5.5.x Multiple Vulnerabilities (20100124)
Windows Server 2003, Service Pack 2 2013‐03‐07 05:34:14 2013‐04‐05 06:34:40 12330 Med 2 Apache Tomcat Semicolon Script Injection Vulnerability
Windows Server 2003, Service Pack 2 2012‐10‐10 17:33:44 2013‐04‐04 19:25:15 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐02‐20 19:07:08 2013‐04‐04 19:25:15 14078 Low 3 Apache Tomcat 5.5.x Cross‐Site Scripting (201102)
Windows Server 2003, Service Pack 2 2011‐08‐02 05:20:41 2013‐04‐05 06:34:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108)
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901)
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 15667 Med 2 Apache Tomcat DIGEST Vulnerability
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 15719 Med 2 Tomcat Hashing Denial of Service
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:37 2013‐04‐05 06:34:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2003, Service Pack 2 2012‐12‐05 19:35:07 2013‐04‐04 19:25:15 17668 Low 3 RPC rpc.portmap service
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐05 06:34:40 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2003, Service Pack 2 2013‐03‐12 19:32:22 2013‐04‐04 19:25:15 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2003, Service Pack 2 2013‐03‐12 19:32:22 2013‐04‐04 19:25:15 18395 Low 3 Apache Tomcat Default Error Page Version Detection
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Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐05 06:34:40 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐05 06:34:40 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐05 06:34:40 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2011‐03‐28 05:17:33 2013‐04‐05 06:34:15 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:34:13 2013‐04‐04 19:29:52 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐04 19:29:52 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐04 19:29:52 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:14:22 2013‐04‐04 19:29:52 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐04 19:29:52 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:26:08 2013‐04‐04 19:29:52 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐01 17:31:10 2013‐04‐04 19:29:52 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐04 19:29:52 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:39:39 2013‐04‐04 19:29:52 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:12:51 2013‐04‐05 06:34:15 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:42:15 2013‐04‐05 06:34:15 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:30 2013‐04‐05 06:34:15 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2011‐08‐30 17:50:09 2013‐04‐05 06:33:46 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3014 Low 2 Remote Desktop Help Session Manager Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐13 19:31:25 2013‐04‐04 19:24:56 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2011‐09‐14 11:22:27 2013‐04‐04 19:24:56 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐31 17:26:45 2013‐04‐04 19:24:56 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐31 17:26:45 2013‐04‐04 19:24:56 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐04 19:24:56 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:39:13 2013‐04‐04 19:24:56 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:17 2013‐04‐04 19:24:56 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:38 2013‐04‐05 06:33:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:13 2013‐04‐05 06:33:46 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:44 2013‐04‐05 06:33:46 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:44 2013‐04‐05 06:33:46 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 902 2013‐02‐03 05:33:31 2013‐04‐05 06:29:03 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 902 2011‐09‐14 11:18:59 2013‐04‐04 19:24:21 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 902 2011‐09‐14 11:18:59 2013‐04‐04 19:24:21 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 902 2012‐10‐25 17:24:30 2013‐04‐04 19:24:21 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 902 2012‐09‐27 17:28:58 2013‐04‐04 19:24:21 12374 Low 3 SSL Certificate Self‐Signed
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Windows Server 2008, Service Pack 2 902 2012‐05‐18 11:28:48 2013‐04‐05 06:29:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 902 2013‐03‐27 06:36:16 2013‐04‐05 06:29:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐10 06:40:38 2013‐04‐05 06:40:19 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐10‐17 17:34:19 2013‐04‐04 19:36:35 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:35:36 2013‐04‐04 19:36:35 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐01 17:22:46 2013‐04‐04 19:36:35 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:24:49 2013‐04‐04 19:36:35 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐09‐20 17:42:11 2013‐04‐04 19:36:35 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐06‐26 17:35:36 2013‐04‐04 19:36:35 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐01‐18 19:45:51 2013‐04‐04 19:36:35 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐29 17:35:08 2013‐04‐04 19:36:35 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐04 19:36:35 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:45:31 2013‐04‐04 19:36:35 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐04‐04 19:36:35 2013‐04‐04 19:36:35 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐04‐04 19:36:35 2013‐04‐04 19:36:35 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2013‐04‐04 19:36:35 2013‐04‐04 19:36:35 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003, Service Pack 2 2011‐08‐02 05:21:36 2013‐04‐05 06:40:19 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:51:27 2013‐04‐05 06:40:19 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐05 06:40:19 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐05 06:40:19 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐05 06:40:19 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐05 06:41:03 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2012‐11‐01 17:31:35 2013‐04‐04 19:34:12 1404 Low 3 RPC rpc.portmap service ‐ Banner
Windows Server 2003, Service Pack 2 2013‐02‐14 19:39:51 2013‐04‐04 19:34:12 1404 Low 3 RPC rpc.portmap service ‐ Banner
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:39:51 2013‐04‐04 19:34:12 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐30 17:32:37 2013‐04‐04 19:34:12 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐05 06:41:03 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐02‐07 19:39:00 2013‐04‐04 19:34:12 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 6316 Med 2 Apache Tomcat Multiple Versions Update
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐04 19:34:12 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 6995 Med 2 Apache Tomcat XSS and Security Bypass (200807)
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 11964 Med 2 Apache Tomcat 5.5.x Multiple Vulnerabilities (20100124)
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 12330 Med 2 Apache Tomcat Semicolon Script Injection Vulnerability
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐04 19:34:12 12331 Low 3 Apache Tomcat Management Interface Cross‐Site Scripting
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐04 19:34:12 14078 Low 3 Apache Tomcat 5.5.x Cross‐Site Scripting (201102)
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐05 06:41:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
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Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108)
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:45:56 2013‐04‐05 06:41:03 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐05 06:41:03 15667 Med 2 Apache Tomcat DIGEST Vulnerability
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐05 06:41:03 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ 4.0
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐05 06:41:03 15719 Med 2 Tomcat Hashing Denial of Service
Windows Server 2003, Service Pack 2 2013‐03‐27 06:45:56 2013‐04‐05 06:41:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐05 06:41:03 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2003, Service Pack 2 2012‐12‐05 19:36:18 2013‐04‐04 19:34:12 17668 Low 3 RPC rpc.portmap service
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐05 06:41:03 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐04 19:34:12 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐04 19:34:12 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:22 2013‐04‐05 06:41:03 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:22 2013‐04‐05 06:41:03 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2012‐10‐27 05:29:57 2013‐04‐05 06:35:18 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐25 20:00:28 2013‐04‐04 19:27:34 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:24:48 2013‐04‐04 19:27:34 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:24:48 2013‐04‐04 19:27:34 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:18:30 2013‐04‐04 19:27:34 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐05‐24 18:08:56 2013‐04‐04 19:27:34 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐22 17:27:43 2013‐04‐04 19:27:34 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐30 19:40:00 2013‐04‐04 19:27:34 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5344 Low 2 Service Control ‐ Cluster Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐09‐23 17:18:03 2013‐04‐04 19:27:34 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐04 19:27:34 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐11‐30 19:40:00 2013‐04‐04 19:27:34 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:13:43 2013‐04‐05 06:35:18 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:14 2013‐04‐05 06:35:18 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐10 06:30:57 2013‐04‐05 06:35:18 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐05 06:35:18 18442 High 1 Microsoft Internet Explorer Security Update (2809289)
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐05 06:35:18 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐05 06:35:18 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐05 06:35:18 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐05 06:35:18 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐05 06:35:18 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2011‐02‐22 05:18:06 2013‐04‐05 06:34:56 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐05‐24 18:10:04 2013‐04‐04 19:27:15 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:27:42 2013‐04‐04 19:27:15 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐16 19:26:27 2013‐04‐04 19:27:15 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
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Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐04 19:27:15 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:33:30 2013‐04‐04 19:27:15 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:17:54 2013‐04‐05 06:34:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:44:20 2013‐04‐05 06:34:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2012‐10‐17 05:26:50 2013‐04‐05 06:34:56 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344)
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091)
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789643
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494)
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) ‐ XP x64/2003
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18228 High 1 Microsoft Internet Explorer Security Update (2792100) ‐ XP x64/2003
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐05 06:34:56 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789642
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐05 06:34:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289)
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐05 06:34:56 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐05 06:34:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐05 06:34:56 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐05 06:34:56 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐05 06:34:56 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐03‐09 06:32:06 2013‐04‐05 06:30:52 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:21:26 2013‐04‐04 19:25:18 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:21:26 2013‐04‐04 19:25:18 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:26:24 2013‐04‐04 19:25:18 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:26:36 2013‐04‐04 19:25:18 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐08‐09 05:13:04 2013‐04‐05 06:30:52 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:35:30 2013‐04‐05 06:30:52 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:10 2013‐04‐05 06:30:52 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows

2013‐03‐28 19:28:53 2013‐04‐04 19:25:44 3688 Low 3 ICMP Timestamp Request
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18181 Med 2 VMware Products Privilege Escalation (20130207) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi
2013‐03‐29 06:33:22 2013‐04‐05 06:31:55 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi

Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:35 2013‐04‐05 06:31:19 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐25 19:34:13 2013‐04‐04 19:26:12 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:34:13 2013‐04‐04 19:26:12 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐27 19:30:18 2013‐04‐04 19:26:12 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:08 2013‐04‐04 19:26:12 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:08 2013‐04‐04 19:26:12 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:35 2013‐04‐05 06:31:19 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:38:24 2013‐04‐05 06:31:19 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:11:16 2013‐04‐05 06:31:19 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐08 10:47:40 2013‐04‐05 06:30:57 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐01‐18 19:30:34 2013‐04‐04 19:24:15 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐01‐18 19:30:34 2013‐04‐04 19:24:15 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐04‐02 19:27:51 2013‐04‐04 19:24:15 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐12‐19 19:31:50 2013‐04‐04 19:24:15 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐12‐19 19:31:50 2013‐04‐04 19:24:15 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 10:47:40 2013‐04‐05 06:30:57 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:38:36 2013‐04‐05 06:30:57 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:11:25 2013‐04‐05 06:30:57 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:57 2013‐04‐05 06:31:43 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:20:54 2013‐04‐04 19:25:52 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:20:54 2013‐04‐04 19:25:52 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐03‐29 19:34:20 2013‐04‐04 19:25:52 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:42 2013‐04‐04 19:25:52 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:42 2013‐04‐04 19:25:52 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:57 2013‐04‐05 06:31:43 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:39:59 2013‐04‐05 06:31:43 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:43 2013‐04‐05 06:31:43 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐08 10:45:57 2013‐04‐05 06:32:06 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐25 19:33:40 2013‐04‐04 19:26:23 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:33:40 2013‐04‐04 19:26:23 978 Low 3 Microsoft File System Object Registered
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Windows Server 2008, Service Pack 2 2013‐03‐06 19:31:24 2013‐04‐04 19:26:23 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:51 2013‐04‐04 19:26:23 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:51 2013‐04‐04 19:26:23 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐08 10:45:57 2013‐04‐05 06:32:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:40:19 2013‐04‐05 06:32:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:55 2013‐04‐05 06:32:06 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐05‐18 11:32:57 2013‐04‐05 06:31:44 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐25 19:31:43 2013‐04‐04 19:27:32 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:31:43 2013‐04‐04 19:27:32 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐04‐03 19:35:40 2013‐04‐04 19:27:32 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:31:18 2013‐04‐04 19:27:32 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2012‐08‐28 17:31:18 2013‐04‐04 19:27:32 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐05‐18 11:32:57 2013‐04‐05 06:31:44 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:41:16 2013‐04‐05 06:31:44 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:13:51 2013‐04‐05 06:31:44 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:27:00 2013‐04‐05 06:33:23 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:25:07 2013‐04‐04 19:26:38 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:25:07 2013‐04‐04 19:26:38 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:28:02 2013‐04‐04 19:26:38 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:43 2013‐04‐04 19:26:38 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:27:00 2013‐04‐05 06:33:23 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:42:34 2013‐04‐05 06:33:23 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:14:10 2013‐04‐05 06:33:23 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 167 Low 3 Allocate floppies
Windows Server 2003, Service Pack 2 2012‐08‐02 05:23:15 2013‐04‐05 06:41:41 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 2056 Low 3 Windows System Events Logs Overwritten
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 2104 Low 3 Windows Application Events Logs Overwritten
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3000 Low 3 Automatically Log Off User When Logon time Expires
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3053 Low 2 Microsoft Windows Require Strong Password Key
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3055 Low 3 Microsoft Windows Domain Controller Authentication To Unlock Workstation
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3208 Low 2 Microsoft Windows Software Restriction Policy Enforcement
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3220 Low 3 Microsoft Windows Event Log Halt
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 3626 Low 2 Microsoft Windows Undock Without Login ‐ 2003
Windows Server 2003, Service Pack 2 2012‐10‐25 17:39:09 2013‐04‐04 19:40:48 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐01‐18 05:47:50 2013‐04‐05 06:41:41 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐04 19:40:48 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐08‐02 05:23:15 2013‐04‐05 06:41:41 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:54:35 2013‐04‐05 06:41:41 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐10 06:36:05 2013‐04‐05 06:41:41 17177 Med 2 CA Licensing Component Multiple Vulnerabilities (20121001) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:46 2013‐04‐05 06:41:41 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2012‐05‐22 05:17:34 2013‐04‐05 06:40:50 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐05 06:40:50 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
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Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:30:15 2013‐04‐04 19:33:43 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 3726 Low 1 Microsoft Windows Remotely Accessible Registry Paths and Sub‐Paths
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐04 19:33:43 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 14926 High 1 SSH Common Credentials
Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐05 06:40:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:46:42 2013‐04‐05 06:40:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐05 06:40:50 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501)
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 17061 High 1 VMware System Default Password ‐ SSH
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 17729 High 1 Oracle Integrated Lights Out Manager Default Credentials
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐05 06:40:50 17730 High 1 Symantec Messaging Gateway Multiple Vulnerabilities (20120827) ‐ Remote
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:35 2013‐04‐05 06:40:50 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:35 2013‐04‐05 06:40:50 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 167 Low 3 Allocate floppies
Windows Server 2003, Service Pack 2 2013‐03‐10 06:34:38 2013‐04‐05 06:40:30 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3000 Low 3 Automatically Log Off User When Logon time Expires
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3065 Low 2 Microsoft Windows Default Owner For Admin Group Objects
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐04 19:35:24 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3220 Low 3 Microsoft Windows Event Log Halt
Windows Server 2003, Service Pack 2 2012‐10‐30 17:36:51 2013‐04‐04 19:35:24 3488 Low 3 Microsoft Windows Printer ACL Security
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐26 19:39:33 2013‐04‐04 19:35:24 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐04 19:35:24 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:31 2013‐04‐04 19:35:24 6416 Low 3 Microsoft Windows mshta.exe ACL
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Windows Server 2003, Service Pack 2 2012‐10‐23 05:26:15 2013‐04‐05 06:40:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:44:40 2013‐04‐05 06:40:30 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2012‐04‐13 05:08:25 2013‐04‐05 06:42:22 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐10 06:34:22 2013‐04‐05 06:42:22 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 19:42:30 2013‐04‐04 19:32:44 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐04 19:32:44 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐04 19:32:44 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐04 19:32:44 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐04 19:32:44 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐25 17:32:59 2013‐04‐04 19:32:44 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐08 17:35:56 2013‐04‐04 19:32:44 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐04 19:32:44 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐04 19:32:44 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐04 19:32:44 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:40:04 2013‐04‐04 19:32:44 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:14:10 2013‐04‐05 06:42:22 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:47:07 2013‐04‐05 06:42:22 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:23 2013‐04‐05 06:42:22 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:23 2013‐04‐05 06:42:22 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐17 06:44:28 2013‐04‐05 06:43:22 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:57 2013‐04‐04 19:33:57 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐06 17:25:30 2013‐04‐04 19:33:57 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 18:28:39 2013‐04‐04 19:33:57 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:57 2013‐04‐04 19:33:57 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:33:16 2013‐04‐04 19:33:57 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐30 17:35:22 2013‐04‐04 19:33:57 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐04 19:33:57 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 18:40:30 2013‐04‐04 19:33:57 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:20:26 2013‐04‐05 06:43:22 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2012‐07‐18 05:24:58 2013‐04‐05 06:43:22 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942
Windows Server 2003, Service Pack 2 2013‐01‐16 05:47:56 2013‐04‐05 06:43:22 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0
Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:27 2013‐04‐05 06:43:22 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:27 2013‐04‐05 06:43:22 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2013‐03‐12 07:01:19 2013‐04‐05 06:43:09 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3016 Low 3 Terminal Services Service
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Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐04 19:32:29 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2013‐03‐07 05:41:33 2013‐04‐05 06:43:09 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐12 07:01:19 2013‐04‐05 06:43:09 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942
Windows Server 2003, Service Pack 2 2013‐03‐07 05:41:33 2013‐04‐05 06:43:09 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0
Windows Server 2003, Service Pack 2 2013‐04‐03 06:41:37 2013‐04‐05 06:43:09 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:41:37 2013‐04‐05 06:43:09 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐03‐10 06:37:02 2013‐04‐03 06:46:52 418 Med 3 Auto Sharing Drive Problem ‐ Server
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 897 Low 3 SMTP Service Potential Security Hazard
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 978 Low 3 Microsoft File System Object Registered
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 3016 Low 3 Terminal Services Service
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐02‐14 19:45:23 2013‐04‐03 19:45:57 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐06‐26 17:37:02 2013‐04‐03 19:45:57 3070 Low 2 Microsoft Internet Connection Sharing Tab
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐06‐26 17:37:02 2013‐04‐03 19:45:57 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐05‐01 18:31:10 2013‐04‐03 19:45:57 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 3377 Low 2 Microsoft Windows Password Filter
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐06‐26 17:37:02 2013‐04‐03 19:45:57 3490 Low 2 Microsoft Windows Registry Auditing
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐10‐25 17:35:04 2013‐04‐04 19:27:57 3688 Low 3 ICMP Timestamp Request
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐02‐07 19:44:01 2013‐04‐03 19:45:57 3707 Low 3 Microsoft Windows TCP Dropped Connect Requests
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐11‐26 19:40:43 2013‐04‐03 19:45:57 5326 Low 2 Microsoft Windows Event Log Security
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5345 Low 2 Service Control ‐ COM+ System Application
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5362 Low 2 Service Control ‐ HTTP SSL
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5365 Low 2 Service Control ‐ IIS Admin Service
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5432 Low 2 Service Control ‐ Terminal Services
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐15 17:23:29 2013‐04‐03 19:45:57 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5438 Low 3 Service Control ‐ Upload Manager
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5440 Low 3 Service Control ‐ Virtual Disk Service
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐03‐10 06:37:02 2013‐04‐03 06:46:52 5596 Med 2 Intel Network Adapter Driver Local Privilege Escalation
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐09‐14 11:28:33 2013‐04‐03 19:45:57 5844 Low 2 Service Control ‐ Print Spooler
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐03‐01 18:40:59 2013‐04‐03 19:45:57 6416 Low 3 Microsoft Windows mshta.exe ACL
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2012‐05‐02 18:30:03 2013‐04‐03 19:45:57 14664 Low 3 Adobe Reader X Protected Mode Not Enforced
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2011‐08‐19 05:17:45 2013‐04‐03 06:46:52 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐03‐27 06:54:58 2013‐04‐03 06:46:52 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐03‐09 06:39:16 2013‐04‐03 06:46:52 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐01‐16 05:48:00 2013‐04‐03 06:46:52 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐02‐27 05:46:21 2013‐04‐03 06:46:52 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) ‐ Windows ‐ Reader 10
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐04‐03 06:46:52 2013‐04‐03 06:46:52 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Microsoft Windows XP SP2 or Windows Server 2003 SP1 or SP2 2013‐04‐03 06:46:52 2013‐04‐03 06:46:52 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:08 2013‐04‐05 06:41:56 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐10 06:39:45 2013‐04‐05 06:41:56 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 978 Low 3 Microsoft File System Object Registered
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Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2012‐09‐26 17:54:03 2013‐04‐04 19:45:04 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 18:10:15 2013‐04‐04 19:45:04 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐06 17:22:31 2013‐04‐04 19:45:04 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 19:00:13 2013‐04‐04 19:45:04 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐09‐14 17:52:25 2013‐04‐04 19:45:04 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐06‐27 18:07:53 2013‐04‐04 19:45:04 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2012‐10‐25 17:45:40 2013‐04‐04 19:45:04 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐31 17:46:42 2013‐04‐04 19:45:04 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐04 19:45:04 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 19:04:36 2013‐04‐04 19:45:04 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐05‐21 05:16:19 2013‐04‐05 06:41:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:53:48 2013‐04‐05 06:41:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:41 2013‐04‐05 06:41:56 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:41 2013‐04‐05 06:41:56 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2003, Service Pack 2 2012‐04‐13 05:08:56 2013‐04‐05 06:42:38 145 Med 2 SMTP Relaying
Windows Server 2003, Service Pack 2 2013‐03‐10 06:36:55 2013‐04‐05 06:42:38 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 18:11:00 2013‐04‐04 19:46:42 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐06 17:24:22 2013‐04‐04 19:46:42 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2012‐05‐01 19:00:56 2013‐04‐04 19:46:42 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐09‐14 17:52:46 2013‐04‐04 19:46:42 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services
Windows Server 2003, Service Pack 2 2013‐02‐25 20:21:45 2013‐04‐04 19:46:42 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐30 17:50:58 2013‐04‐04 19:46:42 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2012‐03‐13 19:08:43 2013‐04‐04 19:46:42 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐07‐17 18:14:19 2013‐04‐04 19:46:42 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5438 Low 3 Service Control ‐ Upload Manager
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐04 19:46:42 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 19:11:34 2013‐04‐04 19:46:42 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:04 2013‐04‐05 06:42:38 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:49:16 2013‐04‐05 06:42:38 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:40:33 2013‐04‐05 06:42:38 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:40:33 2013‐04‐05 06:42:38 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 06:48:37 2013‐04‐05 06:38:45 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 (X64), Service Pack 2 2012‐10‐22 17:30:21 2013‐04‐04 19:32:33 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 (X64), Service Pack 2 2012‐10‐22 17:30:21 2013‐04‐04 19:32:33 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 19:32:33 2013‐04‐04 19:32:33 1730 Low 3 Novell Netware snoop.jsp Information Disclosure
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 19:53:53 2013‐04‐04 19:32:33 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 (X64), Service Pack 2 2013‐01‐04 19:39:13 2013‐04‐04 19:32:33 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 (X64), Service Pack 2 2013‐01‐04 19:39:13 2013‐04‐04 19:32:33 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 06:48:37 2013‐04‐05 06:38:45 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
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Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:47:13 2013‐04‐05 06:38:45 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:47:13 2013‐04‐05 06:38:45 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 19:32:33 2013‐04‐04 19:32:33 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:41:59 2013‐04‐05 06:38:45 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:41:59 2013‐04‐05 06:38:45 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐03‐10 06:34:26 2013‐04‐05 06:38:22 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:28:22 2013‐04‐04 19:33:37 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:28:22 2013‐04‐04 19:33:37 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐11‐28 19:40:18 2013‐04‐04 19:33:37 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐10‐10 17:38:49 2013‐04‐04 19:33:37 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐19 05:22:29 2013‐04‐05 06:38:22 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:47:40 2013‐04‐05 06:38:22 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐10 06:36:13 2013‐04‐05 06:38:05 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:29:42 2013‐04‐04 19:35:24 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:29:42 2013‐04‐04 19:35:24 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐28 19:40:58 2013‐04‐04 19:35:24 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐11‐23 19:42:52 2013‐04‐04 19:35:24 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:20:45 2013‐04‐05 06:38:05 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:49 2013‐04‐05 06:38:05 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐04 19:29:34 743 Low 3 Apache User Enumeration
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐04 19:29:34 743 Low 3 Apache User Enumeration
Windows Server 2003 2013‐03‐08 19:32:10 2013‐04‐04 19:29:34 3688 Low 3 ICMP Timestamp Request
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐04 19:29:34 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2003 2013‐04‐02 19:33:01 2013‐04‐04 19:29:34 16004 Low 3 Microsoft SQL Server Version Disclosure
Windows Server 2003 2012‐11‐01 05:29:52 2013‐04‐05 06:35:09 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2003 2012‐11‐01 05:29:52 2013‐04‐05 06:35:09 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote
Windows Server 2008, Service Pack 2 2013‐03‐10 06:38:46 2013‐04‐05 06:39:29 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐01‐28 19:56:56 2013‐04‐04 19:35:48 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐01‐28 19:56:56 2013‐04‐04 19:35:48 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐12‐06 19:41:43 2013‐04‐04 19:35:48 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐10‐16 17:41:19 2013‐04‐04 19:35:48 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐09‐07 13:48:58 2013‐04‐05 06:39:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:09 2013‐04‐05 06:39:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐10 06:37:56 2013‐04‐05 06:39:02 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐02‐06 19:40:37 2013‐04‐04 19:32:37 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐04‐04 19:32:37 2013‐04‐04 19:32:37 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐07 19:41:44 2013‐04‐04 19:32:37 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐06 19:40:37 2013‐04‐04 19:32:37 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐02‐07 05:56:03 2013‐04‐05 06:39:02 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:46:56 2013‐04‐05 06:39:02 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2011‐03‐17 05:22:20 2013‐04‐05 06:39:34 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐02‐06 19:43:37 2013‐04‐04 19:34:23 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐02‐06 19:43:37 2013‐04‐04 19:34:23 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:33:36 2013‐04‐04 19:34:23 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐03‐22 19:41:06 2013‐04‐04 19:34:23 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:19:18 2013‐04‐05 06:39:34 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:03 2013‐04‐05 06:39:34 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:19 2013‐04‐05 06:36:23 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐25 20:04:07 2013‐04‐04 19:33:35 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:22 2013‐04‐04 19:33:35 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐06‐06 17:20:38 2013‐04‐04 19:33:35 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2012‐05‐01 18:20:33 2013‐04‐04 19:33:35 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:30:35 2013‐04‐04 19:33:35 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐29 17:30:52 2013‐04‐04 19:33:35 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐04 19:33:35 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:19 2013‐04‐05 06:36:23 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:47 2013‐04‐05 06:36:23 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
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Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:42 2013‐04‐05 06:36:23 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2008 (X64), Service Pack 2 2011‐04‐19 10:29:39 2013‐04‐05 06:41:27 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:47:49 2013‐04‐04 19:40:42 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:47:49 2013‐04‐04 19:40:42 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 (X64), Service Pack 2 2012‐10‐25 17:35:27 2013‐04‐04 19:40:42 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 (X64), Service Pack 2 2013‐03‐29 19:51:34 2013‐04‐04 19:40:42 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 (X64), Service Pack 2 2011‐08‐02 05:20:53 2013‐04‐05 06:41:27 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:49:47 2013‐04‐05 06:41:27 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:45:48 2013‐04‐05 06:41:27 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:45:48 2013‐04‐05 06:41:27 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2008, Service Pack 2 2013‐02‐05 06:04:14 2013‐04‐05 06:40:58 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐03‐25 19:50:57 2013‐04‐04 19:38:31 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:50:57 2013‐04‐04 19:38:31 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:37:06 2013‐04‐04 19:38:31 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐12‐06 19:42:08 2013‐04‐04 19:38:31 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008, Service Pack 2 2013‐02‐05 06:04:14 2013‐04‐05 06:40:58 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2012‐12‐06 19:42:08 2013‐04‐04 19:38:31 15575 Low 3 Apache ETag Information Disclosure
Windows Server 2008, Service Pack 2 2013‐02‐26 05:47:56 2013‐04‐05 06:40:58 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:41 2013‐04‐05 06:40:58 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐02‐26 05:47:56 2013‐04‐05 06:40:58 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573)
Windows Server 2008, Service Pack 2 2012‐12‐11 14:53:39 2013‐04‐05 06:40:58 17731 Med 2 MySQL Username Enumeration (Zero‐Day) ‐ Banner
Windows Server 2008, Service Pack 2 2013‐04‐03 06:46:04 2013‐04‐05 06:40:58 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2012‐08‐15 05:17:28 2013‐04‐05 06:40:48 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐08‐14 17:27:09 2013‐04‐04 19:33:45 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐28 19:42:00 2013‐04‐04 19:33:45 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:09 2013‐04‐04 19:33:45 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:09 2013‐04‐04 19:33:45 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐08‐15 05:17:28 2013‐04‐05 06:40:48 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:49:01 2013‐04‐05 06:40:48 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐04‐03 06:41:04 2013‐04‐05 06:40:48 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2013‐02‐26 05:46:52 2013‐04‐05 06:40:21 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:58 2013‐04‐04 19:36:04 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐03‐25 19:45:11 2013‐04‐04 19:36:04 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:58 2013‐04‐04 19:36:04 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐02‐26 05:46:52 2013‐04‐05 06:40:21 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:50:33 2013‐04‐05 06:40:21 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2011‐03‐17 05:22:43 2013‐04‐05 06:41:06 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐10‐25 17:33:52 2013‐04‐04 19:34:44 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:36:47 2013‐04‐04 19:34:44 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐02 05:23:33 2013‐04‐05 06:41:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:10 2013‐04‐05 06:41:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Linux 2.6.22 ‐ 2.6.23 2013‐03‐05 19:36:52 2013‐04‐04 19:33:57 743 Low 3 Apache User Enumeration
Linux 2.6.22 ‐ 2.6.23 2012‐04‐12 17:56:56 2013‐04‐04 19:33:57 1404 Low 3 RPC rpc.portmap service ‐ Banner
Linux 2.6.22 ‐ 2.6.23 2012‐04‐12 17:56:56 2013‐04‐04 19:33:57 1404 Low 3 RPC rpc.portmap service ‐ Banner
Linux 2.6.22 ‐ 2.6.23 2012‐10‐22 17:33:38 2013‐04‐04 19:33:57 3688 Low 3 ICMP Timestamp Request
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 3872 High 1 Apache HTTPD Server Version Out Of Date
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 9820 Med 2 Apache Multiple Vulnerabilities (20090727)
Linux 2.6.22 ‐ 2.6.23 2012‐08‐09 05:18:07 2013‐04‐05 06:38:05 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 10517 Med 2 Apache Multiple Vulnerabilities (20091005)
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 06:37:27 2013‐04‐05 06:38:05 11791 High 1 OpenSSH Multiple Vulnerabilities (200609)
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 12356 High 1 Apache Multiple Vulnerabilities (20100305)
Linux 2.6.22 ‐ 2.6.23 2012‐04‐23 18:16:28 2013‐04‐04 19:33:57 12370 Low 3 SSL Certificate Domain Name Mismatch
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐05 06:38:05 14306 Med 2 Apache 2.2 Multiple Vulnerabilities (201010)
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐05 06:38:05 14310 High 1 Apache APR apr_palloc Heap Overflow
Linux 2.6.22 ‐ 2.6.23 2013‐03‐17 06:38:52 2013‐04‐05 06:38:05 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 15119 Med 2 Apache HTTP Range Request Denial of Service (20110830)
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐05 06:38:05 15242 Med 2 Apache Crafted HTTP Request Denial of Service (20110914)
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 15366 Med 2 Apache Reverse Proxy Crafted URI Request Information Disclosure ‐ Banner
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 15584 Med 2 Apache Mod_SetEnvIf .htaccess Privilege Escalation
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐05 06:38:05 15889 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Banner
Linux 2.6.22 ‐ 2.6.23 2012‐09‐26 05:32:22 2013‐04‐05 06:38:05 17088 Med 2 Apache HTTP Server Multiple Vulnerabilities (20120913) ‐ Banner
Linux 2.6.22 ‐ 2.6.23 2013‐02‐08 19:44:14 2013‐04‐04 19:33:57 17595 Low 3 X11 Server Detected
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 19:37:45 2013‐04‐04 19:33:57 17668 Low 3 RPC rpc.portmap service
Linux 2.6.22 ‐ 2.6.23 2013‐04‐03 06:40:50 2013‐04‐05 06:38:05 18135 High 1 Apache HTTPD Server Version Out Of Date ‐ Red Hat
Linux 2.6.22 ‐ 2.6.23 2013‐03‐07 05:38:34 2013‐04‐05 06:38:05 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities ‐ Remote
Linux 2.6.22 ‐ 2.6.23 2013‐03‐19 19:36:50 2013‐04‐04 19:33:57 18455 Low 3 Apache 2.2.14 mod_reqtimeout Denial of Service (20070103)
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 06:37:27 2013‐04‐05 06:38:05 18457 Med 2 Apache 2.2.3 Multiple Vulnerabilities (20070413)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 11 Low 2 Minimum Password Age
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 12 Med 2 Minimum Password Length
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 14 Low 2 Password History
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 165 Low 2 Microsoft Windows SMB Client Digitally Sign Communications (always)
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 185 Med 2 MSCHAPv2 VPN
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 186 Low 3 NTFS 8 Dot 3
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 208 Med 2 MS RAS Encrypt
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 209 Med 2 MS RAS Logging
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 419 Med 3 Auto Sharing Drive Problem ‐ Wks
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 885 Low 3 Force User to Log Out if Shell Crashes
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 1052 Med 2 Account Lockout Reset Time
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2056 Low 3 Windows System Events Logs Overwritten
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2103 Low 3 Windows Security Events Logs Overwritten
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2104 Low 3 Windows Application Events Logs Overwritten
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8040 High 1 Microsoft Windows Print Spooler Remote Code Execution (961501)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8045 High 1 Microsoft Windows RPC Privilege Escalation (970238)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8046 High 1 Microsoft Windows Kernel Privilege Escalation (968537)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8047 Med 2 Update Rollup for ActiveX Kill Bits (969898)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8097 Med 2 Microsoft DNS Client Devolution Security Issue (971888)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9064 High 1 Microsoft Embedded OpenType Font Engine Remote Code Execution (961371) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9792 High 1 Microsoft Windows AVI Media Remote Code Execution (971557)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9794 High 2 Microsoft Windows Workstation Service Privilege Escalation (971657)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9803 High 2 Microsoft Products ATL Vulnerabilities (973908) ‐ ATL Component
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9804 High 2 Microsoft Products ATL Vulnerabilities (973908) ‐ ATL Component x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9817 High 2 Microsoft RDC Remote Code Execution (970927) ‐ Windows Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10416 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10418 High 2 Microsoft JScript Engine Remote Code Execution (971961) ‐ Windows x86/x64/IA64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10419 High 2 Microsoft JScript Engine Remote Code Execution (971961) ‐ Windows x64/IA64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10533 High 1 Microsoft Windows SMBv2 Remote Code Execution (975517)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10538 High 1 Microsoft .NET Framework Multiple Vulnerabilities (974378) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10539 High 1 Cumulative Security Update of ActiveX Kill Bits (973525)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10540 Med 1 Microsoft Windows CryptoAPI X.509 Certificate Spoofing (974571)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10542 Med 1 Microsoft Windows LSA Subsystem Denial of Service (975467) ‐ Vista/2008/7
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10548 High 1 Microsoft Windows Kernel Privilege Escalation (971486)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10581 High 2 Microsoft Windows Media Runtime Code Execution (975682) ‐ Voice Decoder
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10582 High 2 Microsoft Windows Media Runtime Code Execution (975682) ‐ Voice Decoder x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10688 High 1 Microsoft Web Services Devices API Remote Code Execution (973565)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10693 Med 2 Microsoft Active Directory LDAP Denial of Service (973309) ‐ 2008 ‐ AD/ADLDS
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10696 High 1 Microsoft Windows Kernel‐Mode Drivers Remote Code Execution (969947)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11716 High 2 Microsoft Internet Authentication Service Multiple Vulnerabilities (974318)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11722 High 1 Microsoft Internet Explorer Cumulative Security Update (976325) ‐ Vista/2008 x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11804 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (972270)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11805 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (972270) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11954 High 1 Microsoft Internet Explorer Cumulative Security Update (978207) ‐ Vista/2008 x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12125 High 1 Cumulative Security Update of ActiveX Kill Bits (978262)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12129 High 1 Microsoft Windows TCP/IP Remote Code Execution (974145)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12131 High 1 Microsoft Windows SMB Client Remote Code Execution (978251)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12137 High 1 Microsoft Windows SMB Server Remote Code Execution (971468)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12138 Med 2 Microsoft Windows Kernel Privilege Escalation (977165)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12141 High 2 Microsoft DirectShow Remote Code Execution (977935) ‐ Quartz
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12533 High 1 Microsoft Internet Explorer Cumulative Security Update (980182) ‐ Vista/2008 x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12620 High 1 Microsoft Windows SMB Client Remote Code Execution (980232)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12621 High 1 Microsoft Windows Kernel Privilege Escalation (979683)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12625 High 1 Microsoft Windows Authenticode Verification Code Execution (981210) ‐ KB979309
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12626 High 1 Microsoft Windows Authenticode Verification Code Execution (981210) ‐ KB978601
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12629 Med 2 Microsoft VBScript F1 Help Key Code Execution (981169) ‐ VBScript 5.7
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12632 Med 1 Microsoft Windows ISATAP Component Spoofing (978338) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12740 High 2 Microsoft Outlook Express and Windows Mail Remote Code Execution (978542)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13053 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (979559)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13054 High 1 Cumulative Security Update of ActiveX Kill Bits (980195)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13055 Med 2 Microsoft Windows OpenType CFF Driver Privilege Escalation (980218)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13074 High 1 Microsoft Internet Explorer Cumulative Security Update (982381) ‐ Vista/2008 x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13077 High 2 Microsoft Media Decompression Code Execution (979902) ‐ COM Component
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13078 High 2 Microsoft Media Decompression Code Execution (979902) ‐ COM Component x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13247 High 1 Microsoft Windows Shortcut Remote Code Execution (2286198)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 13251 Low 1 Microsoft Windows Media Autoplay
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13264 Med 2 Microsoft Windows Kernel Privilege Escalation (981852)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13265 Med 2 Microsoft Windows TCP/IP Privilege Escalation (978886)
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13266 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2160329)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13282 High 1 Microsoft XML Core Services 3.0 Remote Code Execution (2079403)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13283 High 1 Microsoft XML Core Services 3.0 Remote Code Execution (2079403) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13284 High 1 Microsoft Windows SMB Server Remote Code Execution (982214)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13286 High 1 Microsoft Windows Schannel Remote Code Execution (980436)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13287 Med 1 Microsoft Windows Tracing Feature Privilege Escalation (982799)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13302 High 1 Microsoft Internet Explorer Cumulative Security Update (2183461) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13305 High 1 Microsoft .NET and Silverlight Multiple Vulnerabilities (2265906) ‐ .NET
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13402 Med 2 Minimum Password Length ‐ NERC
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13432 High 1 Microsoft Windows Print Spooler Remote Code Execution (2347290)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13438 High 1 Microsoft Windows LSASS Privilege Escalation (983539) ‐ Vista/2008 ‐ AD/LDS
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13444 High 2 Microsoft Windows Unicode Remote Code Execution (2320113) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13465 Med 2 Minimum Password Length ‐ PCI DSS
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13467 Med 2 Password History ‐ PCI DSS/HiTrust
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13538 High 1 Microsoft Internet Explorer Cumulative Security Update (2360131) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13541 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (981957)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13542 Med 2 Microsoft Windows SChannel Denial of Service (2207566)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13545 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (982132)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13546 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (982132) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ WordPad
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13553 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ Shell
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13570 High 2 Microsoft Windows Common Control Library Remote Code Execution  (2296011)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13574 Med 2 Microsoft Windows MFC Title Update Buffer Overflow (2387149) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13839 Med 2 Microsoft Windows Task Scheduler Service Privilege Escalation (2305420)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13843 Med 2 Microsoft Windows Kernel Mode Drivers Privilege Escalation (2436673)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13848 High 2 Microsoft Windows Address Book DLL Preloading (2423089) ‐ Vista/2008/7/2008R2
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13851 Med 2 Microsoft Windows Consent User Interface Privilege Escalation (2442962)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13853 High 1 Microsoft Windows OpenType Driver Remote Code Execution (2296199)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13866 High 1 Microsoft Internet Explorer Cumulative Security Update (2416400) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13934 High 2 Microsoft Data Access Components (MDAC) Remote Code Execution (2451910)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14082 Med 1 Microsoft Windows Kernel Privilege Escalation (2393802)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14086 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2479628)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14092 High 1 Microsoft Windows OpenType Driver Remote Code Execution (2485376)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14095 High 2 Microsoft Windows Shell Graphics Remote Code Execution (2483185) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14105 High 1 Microsoft Internet Explorer Cumulative Security Update (2482017) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14260 High 2 Microsoft Remote Desktop Client DLL Preloading (2508062) ‐ RDC 6.0/6.1
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14413 Med 2 Microsoft Revocation of Fraudulent Certificates (2524375)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14455 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2506223)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14459 High 1 Microsoft Windows OpenType CFF Driver Remote Code Execution (2507618)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14471 High 2 Microsoft VBScript/JScript Remote Code Execution (2514666) ‐ VBScript
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14472 High 2 Microsoft VBScript/JScript Remote Code Execution (2514666) ‐ JScript
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14473 High 1 Microsoft Windows DNS LLMNR Remote Code Execution (2509553)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14476 High 1 Cumulative Security Update of ActiveX Kill Bits (2508272)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 14477 Low 3 Microsoft MHTML Information Disclosure (2503658)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14480 High 1 Microsoft Windows SMB Server Remote Code Execution (2508429)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14489 High 2 Microsoft Windows Fax Cover Page Editor (2527308) ‐ KB2506212
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14497 High 1 Microsoft Windows SMB Client Remote Code Execution (2511455)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14505 High 1 Microsoft Internet Explorer Cumulative Security Update (2497640) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14538 High 1 Microsoft .NET Framework Code Execution (2484015) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14543 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) ‐ 2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 14813 Low 2 Microsoft MHTML Information Disclosure (2544893)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14814 High 2 Microsoft OLE Automation Remote Code Execution (2476490)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14815 High 2 Microsoft OLE Automation Remote Code Execution (2476490) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14816 High 1 Microsoft .NET Framework Remote Code Execution (2514842) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14819 High 1 Microsoft Windows Kernel‐Mode Drivers OTF Remote Code Execution (2525694)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14821 Med 1 Microsoft Distributed File System Remote Code Execution (2535512)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14822 High 2 Microsoft Windows SMB Client Remote Code Execution (2536276)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14823 High 2 Microsoft .NET Framework JIT Remote Code Execution (2538814) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14825 Med 2 Microsoft Ancillary Function Driver Privilege Escalation (2503665)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14828 Med 1 Microsoft Windows SMB Server Denial of Service (2536275)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14835 High 1 Microsoft Internet Explorer Cumulative Security Update (2530548) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14841 High 2 Microsoft Vector Markup Language Remote Code Execution (2544521) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14888 High 2 Microsoft Windows MFC DLL Preloading (2500212) ‐ VC++ 2005 Redistributable
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14927 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2555917)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14929 Med 2 Microsoft CSRSS Privilege Elevation (2507938)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14992 Med 2 Account Lockout Threshold ‐ HiTrust
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14993 Med 2 Minimum Password Length ‐ HiTrust
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15029 Med 2 Microsoft Windows TCP/IP Stack Denial of Service (2563894)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15036 Med 1 Microsoft CSRSS Privilege Elevation (2567680)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15037 Med 2 Microsoft Windows Kernel Denial of Service (2556532)
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15042 High 1 Microsoft Internet Explorer Cumulative Security Update (2559049) ‐ Vista/2008x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15050 Med 2 Microsoft .NET Framework Information Disclosure (2567951) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15052 High 1 Update Rollup for ActiveX Kill Bits (2562937)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15053 High 2 Microsoft Windows SMB Client Remote Code Execution (2536276) ‐ KB2536276v2
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15137 Med 2 Microsoft Revocation of Fraudulent DigiNotar Certificates (2607712)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15171 High 2 Microsoft Windows Components DLL Preloading (2570947)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 15267 Low 3 Microsoft Windows Autorun Update (971029)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15370 High 1 Microsoft Internet Explorer Cumulative Security Update (2586448)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15372 High 1 Microsoft Windows Kernel Mode Drivers (2567053)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15377 High 2 Microsoft Active Accessibility DLL Preloading (2623699)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15382 High 1 Microsoft .NET Framework Remote Code Execution (2604930) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15518 High 1 Microsoft Windows TCP/IP Stack Remote Code Execution (2588516)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15519 High 2 Microsoft Windows Mail DLL Preloading (2620704)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15521 Med 2 Microsoft Windows LDAPS Privilege Escalation (2630837) ‐ Vista/2008/7/2008R2
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15539 Med 2 Microsoft Revocation of Weak DigiCert Sdn. Bhd Certificates (2641690)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15628 High 1 Microsoft Internet Explorer Cumulative Security Update (2618444)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15629 High 1 Microsoft Windows Kernel Mode Drivers (2639417)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15632 Med 2 Microsoft WCSRSS Privilege Elevation (2620712)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15645 Med 1 Microsoft Active Directory Remote Code Execution (2640045) ‐ Vista/2008/7/2008R2
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15714 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15716 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ KB2657424
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15759 High 1 Microsoft SSL/TLS Information Disclosure (2643584)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15761 High 2 Microsoft Windows Packager Remote Code Execution (2584146)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15762 High 2 Microsoft Windows Media Remote Code Execution (2636391) ‐ KB2631813
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15763 High 2 Microsoft Windows Media Remote Code Execution (2636391) ‐ KB2598479
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15768 Med 2 Microsoft CSRSS Unicode Privilege Escalation (2646524)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15769 High 1 Microsoft Windows Kernel SafeSEH Bypass (2644615)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15918 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2660465)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15919 High 1 Microsoft Internet Explorer Cumulative Security Update (2647516)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15920 High 2 Microsoft msvcrt.dll Remote Code Execution Vulnerability (2654428)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15921 Med 2 Microsoft Ancillary Function Driver Privilege Escalation (2645640)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15922 High 2 Microsoft Windows Color Control Panel DLL Preloading (2643719)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15930 High 1 Microsoft .NET Framework Remote Code Execution (2651026) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16030 High 1 Microsoft RDP Multiple Vulnerabilities (2671387)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16031 Med 2 Microsoft Windows Kernel Mode Drivers PostMessage Function (2641653)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16205 High 1 Microsoft Internet Explorer Cumulative Security Update (2675157)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16206 High 2 Microsoft Windows Authenticode Verification Code Execution (2653956)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16210 High 1 Microsoft .NET Framework Remote Code Execution (2671605) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16344 Med 1 Microsoft Windows TCP/IP Stack Multiple Vulnerabilities (2688338)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16345 Med 2 Microsoft Windows Partition Manager Vulnerability (2690533)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16383 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 2.0 ‐ KB2604094
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16385 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 3.0 ‐ KB2604105
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16386 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 3.5SP1 ‐ KB2604111
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16390 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ Windows ‐ Kernel ‐ KB2676562
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16393 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ Windows ‐ GDI+ ‐ KB2659262
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16395 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ .NET ‐ 2656409
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16497 Med 2 Microsoft Revocation of Fraudulent Certificates (2718704)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16551 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2709162)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16552 High 1 Microsoft Internet Explorer Cumulative Security Update (2699988)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16554 High 1 Microsoft RDP Remote Code Execution (2685939)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16561 High 1 Microsoft .NET Framework Remote Code Execution (2706726) ‐ KB2686833 Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16697 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2718523)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16698 High 2 Microsoft Windows Shell Remote Code Execution (2691442)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16700 Med 2 Microsoft Windows TLS Information Disclosure (2655992)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16702 High 2 Microsoft Data Access Components (MDAC) Remote Code Execution (2698365)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16731 Med 2 Microsoft XML Core Services Remote Code Execution (2722479) ‐ KB2719985 6.0
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16746 Med 2 Microsoft XML Core Services Remote Code Execution (2722479) ‐ KB2719985 6.0 x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16870 High 1 Microsoft Windows Networking Remote Code Execution (2733594) ‐ KB2712808
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16871 High 1 Microsoft Internet Explorer Cumulative Security Update (2722913)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16873 Med 2 Microsoft Windows Kernel Mode Drivers Privilege Escalation (2731847)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16883 High 1 Microsoft Windows Networking Remote Code Execution (2733594) ‐ KB2705219
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17119 High 1 Microsoft Internet Explorer Cumulative Security Update (2744842)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17228 Med 2 Microsoft Windows Kernel Privilege Escalation (2724197)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 17556 Low 3 POSIX Subsystem/SFU/SUA Detected ‐ Enabled
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17626 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2761226)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17649 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2745030) ‐ 2.0/3.5
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17824 High 1 Microsoft Internet Explorer Cumulative Security Update (2761465) ‐ IE 6/7/8
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17826 High 1 Microsoft Windows Kernel Mode Drivers (2783534) ‐ KB2779030
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17828 High 2 Microsoft Windows Filename Vulnerability (2758857)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17830 Med 2 Microsoft DirectPlay Heap Overflow (2770660) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17832 High 1 Microsoft Windows Kernel Mode Drivers (2783534) ‐ KB2753842 Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17929 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778930)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17932 Med 1 Microsoft Windows SSL/TLS Feature Bypass  (2785220)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17937 High 1 Microsoft XML Core Services (2756145) ‐ KB2757638 ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17945 Med 1 Microsoft Open Data Protocol Denial of Service (2769327) ‐ KB2736416
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17958 High 1 Microsoft XML Core Services (2756145) ‐ KB2757638 ‐ Vista/2008 ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17971 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2769324) ‐ KB2742601
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17973 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2769324) ‐ KB2756919
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18018 High 1 Microsoft Internet Explorer Security Update (2799329)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18215 High 2 Microsoft Windows Media Remote Code Execution (2780091) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18220 Med 1 Microsoft Windows TCP/IP Stack Denial of Service (2790655)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18225 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18229 High 1 Microsoft Internet Explorer Security Update (2792100) ‐ Vista/2008
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789646
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18442 High 1 Microsoft Internet Explorer Security Update (2809289)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18443 High 1 Microsoft Internet Explorer Security Update (2809289) ‐ x64
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2012‐10‐22 11:31:00 2013‐04‐05 06:44:39 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 897 Low 3 SMTP Service Potential Security Hazard
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐14 20:01:43 2013‐04‐04 19:50:20 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐06‐26 17:44:16 2013‐04‐04 19:50:20 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐05‐31 17:28:24 2013‐04‐04 19:50:20 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2012‐05‐01 19:07:43 2013‐04‐04 19:50:20 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2013‐03‐15 19:51:56 2013‐04‐04 19:50:20 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐11‐01 17:55:48 2013‐04‐04 19:50:20 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5365 Low 2 Service Control ‐ IIS Admin Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP)
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5432 Low 2 Service Control ‐ Terminal Services
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5457 Low 2 Service Control ‐ World Wide Web Publishing Service
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐04 19:50:20 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2012‐03‐01 19:19:46 2013‐04‐04 19:50:20 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2012‐10‐22 11:31:00 2013‐04‐05 06:44:39 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:55:30 2013‐04‐05 06:44:39 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:15 2013‐04‐05 06:44:39 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:15 2013‐04‐05 06:44:39 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:23 2013‐04‐05 06:42:06 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:45 2013‐04‐04 19:35:37 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:45 2013‐04‐04 19:35:37 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:35 2013‐04‐04 19:35:37 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐12‐06 19:39:18 2013‐04‐04 19:35:37 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:23 2013‐04‐05 06:42:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:01 2013‐04‐05 06:42:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:18:30 2013‐04‐05 06:42:06 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2011‐08‐17 11:12:51 2013‐04‐05 06:42:30 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:32:57 2013‐04‐04 19:35:42 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:32:57 2013‐04‐04 19:35:42 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:12 2013‐04‐04 19:35:42 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐04‐01 19:37:50 2013‐04‐04 19:35:42 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐17 11:12:51 2013‐04‐05 06:42:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:50:14 2013‐04‐05 06:42:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
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Windows Server 2008, Service Pack 2 2012‐10‐10 13:19:17 2013‐04‐05 06:42:30 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:27 2013‐04‐05 06:42:39 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:38:48 2013‐04‐04 19:35:46 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:38:48 2013‐04‐04 19:35:46 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:20 2013‐04‐04 19:35:46 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐26 19:45:33 2013‐04‐04 19:35:46 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:27 2013‐04‐05 06:42:39 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:56 2013‐04‐05 06:42:39 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:20:41 2013‐04‐05 06:42:39 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:36 2013‐04‐05 06:42:50 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:03 2013‐04‐04 19:35:59 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:03 2013‐04‐04 19:35:59 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:37 2013‐04‐04 19:35:59 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:37:31 2013‐04‐04 19:35:59 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:36 2013‐04‐05 06:42:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:40 2013‐04‐05 06:42:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:01 2013‐04‐05 06:42:50 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:30 2013‐04‐05 06:43:34 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:34 2013‐04‐04 19:36:05 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:34 2013‐04‐04 19:36:05 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:33 2013‐04‐04 19:36:05 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:38:20 2013‐04‐04 19:36:05 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:30 2013‐04‐05 06:43:34 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:15 2013‐04‐05 06:43:34 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:20:06 2013‐04‐05 06:43:34 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2013‐04‐03 06:44:29 2013‐04‐05 06:43:34 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008, Service Pack 2 2011‐08‐04 05:28:44 2013‐04‐05 06:43:55 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2011‐09‐14 11:33:12 2013‐04‐04 19:35:38 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2011‐09‐14 11:33:12 2013‐04‐04 19:35:38 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:52 2013‐04‐04 19:35:38 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐03‐08 19:39:28 2013‐04‐04 19:35:38 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2011‐08‐04 05:28:44 2013‐04‐05 06:43:55 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:04 2013‐04‐05 06:43:55 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:01 2013‐04‐05 06:43:55 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:38:46 2013‐04‐05 06:43:56 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:40:38 2013‐04‐04 19:36:05 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:40:38 2013‐04‐04 19:36:05 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:09 2013‐04‐04 19:36:05 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2012‐08‐28 17:38:40 2013‐04‐04 19:36:05 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:38:46 2013‐04‐05 06:43:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:34 2013‐04‐05 06:43:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:18 2013‐04‐05 06:43:56 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2012‐06‐07 17:36:24 2013‐04‐05 06:44:19 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2012‐06‐26 17:41:34 2013‐04‐04 19:36:07 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2012‐06‐26 17:41:34 2013‐04‐04 19:36:07 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:30 2013‐04‐04 19:36:07 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐03‐15 19:40:52 2013‐04‐04 19:36:07 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2012‐06‐07 17:36:24 2013‐04‐05 06:44:19 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:27 2013‐04‐05 06:44:19 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:20 2013‐04‐05 06:44:19 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐05 06:44:18 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008, Service Pack 2 2013‐04‐04 19:36:19 2013‐04‐04 19:36:19 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008, Service Pack 2 2013‐04‐04 19:36:19 2013‐04‐04 19:36:19 978 Low 3 Microsoft File System Object Registered
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:38 2013‐04‐04 19:36:19 3688 Low 3 ICMP Timestamp Request
Windows Server 2008, Service Pack 2 2013‐02‐04 19:47:11 2013‐04‐04 19:36:19 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐05 06:44:18 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:55 2013‐04‐05 06:44:18 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐05 06:44:18 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows
Windows Server 2008 (X64), Service Pack 2 2011‐08‐04 05:28:37 2013‐04‐05 06:44:18 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:34:45 2013‐04‐04 19:37:53 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:34:45 2013‐04‐04 19:37:53 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 (X64), Service Pack 2 2013‐01‐18 19:44:23 2013‐04‐04 19:37:53 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 (X64), Service Pack 2 2012‐08‐28 17:39:46 2013‐04‐04 19:37:53 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 (X64), Service Pack 2 2013‐03‐29 06:52:55 2013‐04‐05 06:44:18 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:55:27 2013‐04‐05 06:44:18 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 (X64), Service Pack 2 2013‐04‐05 06:44:18 2013‐04‐05 06:44:18 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows
Windows Server 2008 (X64), Service Pack 2 2013‐03‐12 19:42:19 2013‐04‐04 19:37:53 18395 Low 3 Apache Tomcat Default Error Page Version Detection
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:46:50 2013‐04‐05 06:44:18 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:46:50 2013‐04‐05 06:44:18 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐30 06:16:12 2013‐04‐05 06:44:13 270 High 1 CGI ‐ ColdFusion Example application
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐30 06:16:12 2013‐04‐05 06:44:13 271 High 1 CGI ‐ ColdFusion Example application 2
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Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:38:19 2013‐04‐05 06:44:13 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:18 2013‐04‐04 19:37:29 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:18 2013‐04‐04 19:37:29 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:37:05 2013‐04‐04 19:37:29 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐26 19:47:38 2013‐04‐04 19:37:29 12370 Low 3 SSL Certificate Domain Name Mismatch
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐26 19:47:38 2013‐04‐04 19:37:29 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:38:19 2013‐04‐05 06:44:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:54:32 2013‐04‐05 06:44:13 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:46:11 2013‐04‐05 06:44:13 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:35:16 2013‐04‐05 06:44:25 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2008 R2 (X64), Service Pack 1 2012‐05‐01 18:51:39 2013‐04‐04 19:37:54 899 Low 2 Scheduler Service  Potential Security Hazard
Windows Server 2008 R2 (X64), Service Pack 1 2011‐10‐26 18:52:40 2013‐04‐04 19:37:54 978 Low 3 Microsoft File System Object Registered
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐21 19:46:31 2013‐04‐04 19:37:54 3688 Low 3 ICMP Timestamp Request
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:39:40 2013‐04‐04 19:37:54 12374 Low 3 SSL Certificate Self‐Signed
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:35:16 2013‐04‐05 06:44:25 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:29 2013‐04‐04 19:37:54 16004 Low 3 Microsoft SQL Server Version Disclosure
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:54:02 2013‐04‐05 06:44:25 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:48:15 2013‐04‐05 06:44:25 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2008R2
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:45:38 2013‐04‐05 06:44:25 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server
Windows Server 2003, Service Pack 2 2011‐09‐19 12:09:31 2013‐04‐05 06:44:47 418 Med 3 Auto Sharing Drive Problem ‐ Server
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 978 Low 3 Microsoft File System Object Registered
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3016 Low 3 Terminal Services Service
Windows Server 2003, Service Pack 2 2013‐02‐26 19:48:19 2013‐04‐04 19:37:50 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003
Windows Server 2003, Service Pack 2 2012‐08‐24 18:01:54 2013‐04‐04 19:37:50 3070 Low 2 Microsoft Internet Connection Sharing Tab
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3079 Low 3 Microsoft Windows New Task Creation Unprohibited
Windows Server 2003, Service Pack 2 2012‐08‐24 18:01:54 2013‐04‐04 19:37:50 3082 Low 2 Microsoft Windows Terminal Services Connections Limit
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3177 Low 3 Microsoft Windows Messenger Internet Access
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3377 Low 2 Microsoft Windows Password Filter
Windows Server 2003, Service Pack 2 2012‐11‐06 17:38:16 2013‐04‐04 19:37:50 3488 Low 3 Microsoft Windows Printer ACL Security
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3490 Low 2 Microsoft Windows Registry Auditing
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 3613 Low 2 Microsoft Windows Strong Password Filtering DLL ‐ Missing
Windows Server 2003, Service Pack 2 2012‐10‐22 17:37:12 2013‐04‐04 19:37:50 3688 Low 3 ICMP Timestamp Request
Windows Server 2003, Service Pack 2 2012‐10‐24 17:37:35 2013‐04‐04 19:37:50 5326 Low 2 Microsoft Windows Event Log Security
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5337 Low 2 Service Control ‐ Application Layer Gateway Service
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5338 Low 2 Service Control ‐ ASP .NET State Service
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5345 Low 2 Service Control ‐ COM+ System Application
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5361 Low 2 Service Control ‐ Help and Support
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5362 Low 2 Service Control ‐ HTTP SSL
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5370 Low 2 Service Control ‐ Internet Connection Firewall /Internet Connection Sharing
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5418 Low 3 Service Control ‐ Shell Hardware Detection
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5434 Low 3 Service Control ‐ Terminal Services Session Directory
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5440 Low 3 Service Control ‐ Virtual Disk Service
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5453 Low 3 Service Control ‐ WinHTTP Web Proxy Auto‐Discovery Service
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5838 Low 2 Service Control ‐ Distributed Link Tracking Client
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5843 Low 2 Service Control ‐ Portable Media Serial Number
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5844 Low 2 Service Control ‐ Print Spooler
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5846 Low 2 Service Control ‐ Telephony
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 5847 Low 2 Service Control ‐ Uninterruptible Power Supply
Windows Server 2003, Service Pack 2 2012‐03‐01 19:05:41 2013‐04‐04 19:37:50 6416 Low 3 Microsoft Windows mshta.exe ACL
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐04 19:37:50 7248 Low 3 Service Control ‐ Secondary Logon
Windows Server 2003, Service Pack 2 2011‐09‐19 12:09:31 2013‐04‐05 06:44:47 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day)
Windows Server 2003, Service Pack 2 2013‐03‐27 06:55:24 2013‐04‐05 06:44:47 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615)
Windows Server 2003, Service Pack 2 2013‐02‐05 19:49:28 2013‐04‐04 19:37:50 18112 Low 3 Wireshark Multiple Vulnerabilities (20130129) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐03‐12 19:42:23 2013‐04‐04 19:37:50 18389 Low 1 Wireshark Multiple Vulnerabilities (20130306) ‐ Windows
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:32 2013‐04‐05 06:44:47 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Windows Server 2003, Service Pack 2 2013‐03‐28 06:18:03 2013‐04‐08 06:14:21 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3449 Low 2 Microsoft Windows Object Access Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3450 Low 2 Microsoft Windows Policy Change Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐26 19:53:58 2013‐04‐05 19:55:16 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:50:07 2013‐04‐05 19:55:16 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5442 Low 3 Service Control ‐ Web Element Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 20:03:13 2013‐04‐05 19:55:16 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐23 20:05:09 2013‐04‐05 19:55:16 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐08 11:03:19 2013‐04‐08 06:14:21 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐28 06:18:03 2013‐04‐08 06:14:21 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:11:31 2013‐04‐08 06:14:21 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐01‐16 05:15:25 2013‐04‐08 06:14:21 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:03:25 2013‐04‐05 19:55:16 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:21 2013‐04‐08 06:14:21 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐25 14:33:57 2013‐04‐08 06:21:42 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3449 Low 2 Microsoft Windows Object Access Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3450 Low 2 Microsoft Windows Policy Change Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐21 20:02:52 2013‐04‐05 19:24:35 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:55:48 2013‐04‐05 19:24:35 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:24:35 2013‐04‐05 19:24:35 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:24:35 2013‐04‐05 19:24:35 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:57:09 2013‐04‐05 19:24:35 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐08 06:21:42 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐08 06:21:42 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:19:49 2013‐04‐08 06:21:42 High High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐02‐26 05:20:41 2013‐04‐08 06:21:42 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:56:17 2013‐04‐05 19:24:35 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:15 2013‐04‐08 06:21:42 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐14 06:07:19 2013‐04‐08 06:08:07 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:08:40 2013‐04‐05 19:06:52 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:08:40 2013‐04‐05 19:06:52 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐01 19:06:30 2013‐04‐05 19:06:52 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐31 17:05:46 2013‐04‐05 19:06:52 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐31 17:05:46 2013‐04‐05 19:06:52 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:03:40 2013‐04‐08 06:08:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:21:10 2013‐04‐05 19:06:52 16004 Low 3 Microsoft SQL Server Version Disclosure 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:14 2013‐04‐08 06:08:07 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:09:56 2013‐04‐08 06:08:07 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:35 2013‐04‐08 06:08:07 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐06 06:13:59 2013‐04‐08 06:09:53 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:05:32 2013‐04‐05 19:02:26 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐28 17:05:49 2013‐04‐05 19:02:26 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐28 17:05:49 2013‐04‐05 19:02:26 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐06 06:13:59 2013‐04‐08 06:09:53 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:18 2013‐04‐08 06:09:53 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:08 2013‐04‐08 06:09:53 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
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Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:47 2013‐04‐08 06:09:53 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐28 05:07:58 2013‐04‐08 06:09:45 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:05:55 2013‐04‐05 19:02:26 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 19:08:46 2013‐04‐05 19:02:26 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 19:08:46 2013‐04‐05 19:02:26 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐28 05:07:58 2013‐04‐08 06:09:45 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:01 2013‐04‐08 06:09:45 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:51 2013‐04‐08 06:09:45 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:50 2013‐04‐08 06:09:45 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐08 06:06:40 185 Med 2 MSCHAPv2 VPN 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐08 06:06:40 208 Med 2 MS RAS Encrypt 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐08 06:06:40 209 Med 2 MS RAS Logging 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐08 06:06:40 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐05 19:03:17 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐05 19:03:17 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐05 19:02:50 2013‐04‐05 19:03:17 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐05 19:04:33 2013‐04‐05 19:03:17 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:03:21 2013‐04‐05 19:03:17 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:03:21 2013‐04‐05 19:03:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐07 05:07:30 2013‐04‐08 06:06:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:06:49 2013‐04‐08 06:06:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐17 06:14:59 2013‐04‐08 06:17:08 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐22 19:56:01 2013‐04‐05 19:56:27 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3449 Low 2 Microsoft Windows Object Access Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3450 Low 2 Microsoft Windows Policy Change Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐18 19:59:57 2013‐04‐05 19:56:27 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:52:52 2013‐04‐05 19:56:27 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5407 Low 2 Service Control ‐ Remote Server Manager 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5442 Low 3 Service Control ‐ Web Element Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 20:05:38 2013‐04‐05 19:56:27 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐28 19:44:38 2013‐04‐05 19:56:27 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐17 06:14:59 2013‐04‐08 06:17:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐06‐08 11:03:41 2013‐04‐08 06:17:08 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:23:34 2013‐04‐08 06:17:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐12 19:03:19 2013‐04‐05 19:56:27 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:25 2013‐04‐08 06:17:08 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐08 06:08:37 185 Med 2 MSCHAPv2 VPN 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐08 06:08:37 208 Med 2 MS RAS Encrypt 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐09 06:08:54 2013‐04‐08 06:08:37 209 Med 2 MS RAS Logging 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐28 05:21:12 2013‐04‐08 06:08:37 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐05 19:05:30 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐05 19:05:30 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 20:30:24 2013‐04‐05 19:05:30 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:51:51 2013‐04‐05 19:05:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐08 06:08:37 5806 High 2 Microsoft CAPICOM Remote Code Execution (931906) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:07:49 2013‐04‐08 06:08:37 6182 High 1 Macrovision FLEXnet DownloadManager/WebAgent ActiveX Insecure Methods (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 06:09:23 2013‐04‐08 06:08:37 11979 Med 2 Adobe ColdFusion Solr Information Disclosure 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐08 06:08:37 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐05 06:07:52 2013‐04‐08 06:08:37 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 19:05:30 2013‐04‐05 19:05:30 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐05 19:05:30 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐08 19:02:22 2013‐04‐05 19:05:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐28 05:21:12 2013‐04‐08 06:08:37 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
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Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐04 06:09:23 2013‐04‐08 06:08:37 15717 Med 2 Jetty Denial of Service 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:57 2013‐04‐08 06:08:37 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 19:02:47 2013‐04‐05 19:05:30 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:07:49 2013‐04‐08 06:08:37 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐08 06:08:11 185 Med 2 MSCHAPv2 VPN 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐08 06:08:11 208 Med 2 MS RAS Encrypt 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐19 06:08:13 2013‐04‐08 06:08:11 209 Med 2 MS RAS Logging 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:24 2013‐04‐08 06:08:11 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐05 19:03:21 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐05 19:03:21 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:03:40 2013‐04‐05 19:03:21 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:04:23 2013‐04‐05 19:03:21 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:06:18 2013‐04‐05 19:03:21 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:06:18 2013‐04‐05 19:03:21 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:24 2013‐04‐08 06:08:11 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:09:01 2013‐04‐08 06:08:11 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:42 2013‐04‐08 06:10:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐26 17:50:34 2013‐04‐05 19:10:15 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐26 17:50:34 2013‐04‐05 19:10:15 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:11:52 2013‐04‐05 19:10:15 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐07 17:11:31 2013‐04‐05 19:10:15 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐21 19:16:22 2013‐04‐05 19:10:15 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐09‐20 17:10:06 2013‐04‐05 19:10:15 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐07 17:11:31 2013‐04‐05 19:10:15 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐06‐08 11:01:42 2013‐04‐08 06:10:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐05‐18 11:47:46 2013‐04‐08 06:10:01 15717 Med 2 Jetty Denial of Service 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:11:20 2013‐04‐08 06:10:01 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:08:46 2013‐04‐08 06:10:01 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:08:46 2013‐04‐08 06:10:01 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:08:58 2013‐04‐08 06:10:01 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:57 2013‐04‐05 19:10:15 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:57 2013‐04‐05 19:10:15 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31

2012‐04‐13 05:14:59 2013‐04‐08 06:05:32 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1 2013‐12‐31
2013‐03‐20 06:05:14 2013‐04‐08 06:05:32 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:20 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31
2012‐04‐13 05:15:04 2013‐04‐08 06:05:30 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1 2013‐12‐31
2013‐03‐20 06:05:21 2013‐04‐08 06:05:30 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013‐04‐04 19:03:14 2013‐04‐05 19:03:19 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:19 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31
2012‐04‐13 05:14:42 2013‐04‐08 06:05:27 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 11683 Low 3 Weak SSL Signing Hash Algorithm Detected Via SSLv3 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 11684 Low 3 Weak SSL Signing Hash Algorithm Detected Via TLSv1 2013‐12‐31
2013‐03‐20 06:05:22 2013‐04‐08 06:05:27 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013‐04‐03 19:03:07 2013‐04‐05 19:03:17 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
2013‐04‐03 19:03:07 2013‐04‐05 19:03:17 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31
2012‐04‐12 17:58:59 2013‐04‐05 19:03:17 12608 Low 3 SSL Certificate Weak Signing Algorithm 2013‐12‐31

Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐12 05:07:19 2013‐04‐08 06:09:29 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐05 19:06:30 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐05 19:06:30 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:06:02 2013‐04‐05 19:06:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐05 19:06:30 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐11 17:06:21 2013‐04‐05 19:06:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐12 05:07:19 2013‐04‐08 06:09:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:08:15 2013‐04‐08 06:09:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:06:57 2013‐04‐08 06:09:29 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 05:13:08 2013‐04‐08 06:09:27 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:07:20 2013‐04‐05 19:03:11 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
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Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐29 05:13:08 2013‐04‐08 06:09:27 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐08 06:09:27 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐08 06:09:27 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐13 06:07:35 2013‐04‐08 06:09:27 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐17 06:18:24 2013‐04‐08 06:09:27 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:09:00 2013‐04‐08 06:09:27 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2012‐12‐11 14:21:47 2013‐04‐08 06:09:27 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐17 05:09:00 2013‐04‐08 06:09:27 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐12 19:10:10 2013‐04‐05 19:03:11 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:10:28 2013‐04‐08 06:09:27 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:08:14 2013‐04‐08 06:09:27 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐08 06:15:42 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐22 17:08:40 2013‐04‐05 19:11:09 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐08 06:15:42 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:31:33 2013‐04‐05 19:11:09 12598 Low 3 CD Autorun Media Change Notification 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐26 05:21:12 2013‐04‐08 06:15:42 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:15:51 2013‐04‐08 06:15:42 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 06:18:43 2013‐04‐08 06:15:42 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:18:43 2013‐04‐08 06:15:42 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐22 05:26:25 2013‐04‐08 06:13:49 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐12‐05 19:08:31 2013‐04‐05 19:10:39 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐12‐05 19:08:31 2013‐04‐05 19:10:39 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:05:59 2013‐04‐05 19:10:39 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐06 06:21:48 2013‐04‐08 06:13:49 7236 High 1 Cumulative Security Update of ActiveX Kill Bits (956391) Overdue
Windows Server 2008, Service Pack 2 2013‐04‐06 06:21:48 2013‐04‐08 06:13:49 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346) Overdue
Windows Server 2008, Service Pack 2 2012‐12‐31 19:07:58 2013‐04‐05 19:10:39 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐31 19:07:58 2013‐04‐05 19:10:39 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐22 05:26:25 2013‐04‐08 06:13:49 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:56 2013‐04‐08 06:13:49 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐24 05:08:21 2013‐04‐08 06:13:49 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:56 2013‐04‐08 06:13:49 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:09:16 2013‐04‐08 06:13:49 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐08 06:08:07 185 Med 2 MSCHAPv2 VPN 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐08 06:08:07 208 Med 2 MS RAS Encrypt 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐08 06:08:07 209 Med 2 MS RAS Logging 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐08 06:08:07 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐30 17:36:22 2013‐04‐05 19:11:11 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐30 17:36:22 2013‐04‐05 19:11:11 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐12‐06 19:11:56 2013‐04‐05 19:11:11 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:15:36 2013‐04‐05 19:11:11 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:22 2013‐04‐05 19:11:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:22 2013‐04‐05 19:11:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐24 17:18:00 2013‐04‐05 19:11:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐24 17:18:00 2013‐04‐05 19:11:11 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐31 05:22:01 2013‐04‐08 06:08:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:11:37 2013‐04‐08 06:08:07 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐03‐11 06:08:33 2013‐04‐08 06:09:22 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:50:29 2013‐04‐05 19:05:42 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:05:42 2013‐04‐05 19:05:42 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐26 19:07:30 2013‐04‐05 19:05:42 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐26 19:07:30 2013‐04‐05 19:05:42 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:02:51 2013‐04‐08 06:09:22 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:08:12 2013‐04‐08 06:09:22 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 12:51:27 2013‐04‐08 06:09:22 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
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VMware ESXi Server 4.1 2012‐10‐22 17:03:14 2013‐04‐05 19:03:31 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
VMware ESXi Server 4.1 2013‐04‐03 19:03:27 2013‐04‐05 19:03:31 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐08 06:08:47 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 18:14:51 2013‐04‐05 19:34:53 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:25:50 2013‐04‐05 19:34:53 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:43 2013‐04‐05 19:34:53 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐11‐13 19:26:19 2013‐04‐05 19:34:53 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:43 2013‐04‐05 19:34:53 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐08 06:08:47 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:12:25 2013‐04‐08 06:08:47 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐01 05:12:23 2013‐04‐08 06:08:47 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:12:25 2013‐04‐08 06:08:47 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:07:55 2013‐04‐08 06:08:47 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
VMware ESXi Server 4.1 2012‐10‐22 17:03:12 2013‐04‐05 19:03:45 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐18 05:29:33 2013‐04‐08 06:14:20 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐05 19:09:59 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐05 19:09:59 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐05 19:09:59 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐05 19:09:59 3449 Low 2 Microsoft Windows Object Access Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐05 19:09:59 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐03 19:11:03 2013‐04‐05 19:09:59 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:08:58 2013‐04‐05 19:09:59 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐13 19:11:27 2013‐04‐05 19:09:59 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐23 19:12:24 2013‐04‐05 19:09:59 5363 Low 2 Service Control ‐ Human Interface Device Access 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐17 17:45:40 2013‐04‐05 19:09:59 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:58:39 2013‐04‐05 19:09:59 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐18 05:29:33 2013‐04‐08 06:14:20 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:20:08 2013‐04‐08 06:14:20 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:23 2013‐04‐08 06:14:20 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:12:23 2013‐04‐08 06:14:20 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐15 05:13:27 2013‐04‐08 06:10:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐24 17:05:43 2013‐04‐05 19:06:36 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:05:35 2013‐04‐05 19:06:36 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:57 2013‐04‐05 19:06:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐14 17:05:59 2013‐04‐05 19:06:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:57 2013‐04‐05 19:06:36 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐16 05:12:40 2013‐04‐08 06:10:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐26 05:07:48 2013‐04‐08 06:10:01 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:10:35 2013‐04‐08 06:10:01 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:09:01 2013‐04‐08 06:10:01 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐08 05:20:57 2013‐04‐08 06:12:35 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐19 17:32:15 2013‐04‐05 19:08:21 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:04 2013‐04‐05 19:08:21 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐05 19:08:21 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐05 19:08:21 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:03 2013‐04‐05 19:08:21 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐09‐19 17:32:15 2013‐04‐05 19:08:21 14205 Low 3 Citrix Licensing Server 11.x Unspecified Vulnerabilities (Zero‐Day) ‐ Windows 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐20 05:26:59 2013‐04‐08 06:12:35 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐04‐12 17:58:41 2013‐04‐05 19:08:21 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:11 2013‐04‐08 06:12:35 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐24 05:08:34 2013‐04‐08 06:12:35 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐11‐01 05:10:00 2013‐04‐08 06:12:35 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:11 2013‐04‐08 06:12:35 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:13:04 2013‐04‐08 06:12:35 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 11 Low 2 Minimum Password Age 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 12 Med 2 Minimum Password Length 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 14 Low 2 Password History 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 167 Low 3 Allocate floppies 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 192 Low 3 Microsoft Windows Shutdown Without Logon Security Issue 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 1053 Med 2 Account Lockout Threshold 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 1293 Low 3 Microsoft SynAttackProtect 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 2053 Low 2 Windows Legal Notice Caption Not Enabled 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 2056 Low 3 Windows System Events Logs Overwritten 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 2103 Low 3 Windows Security Events Logs Overwritten 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 2104 Low 3 Windows Application Events Logs Overwritten 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 2995 Low 2 Smart Card Removal Behavior 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 2996 Med 3 Microsoft Windows Unsigned Driver Installation Behavior 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3054 Low 2 Microsoft Windows Safe DLL Searching 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3056 Low 3 Microsoft Windows Cached Credential Storage 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3060 Low 2 Microsoft Windows NTLM SSP Clients ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3063 Low 2 Microsoft Windows Network Bridge Permitted 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3066 Low 2 Microsoft Windows Case Insensitivity for Non‐Windows Subsystems 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3067 Low 2 Microsoft NetMeeting: Disable Remote Desktop Sharing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐05 19:04:19 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐05 19:04:19 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐07 19:11:43 2013‐04‐05 19:04:19 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3074 Low 2 Microsoft Internet Explorer Automatic Install of Components 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3075 Low 2 Microsoft IE Software Updates Check 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐05 19:04:19 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐05 19:04:19 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3080 Low 2 Microsoft Windows Terminal Services Session Restriction 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐05 19:04:19 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:45:16 2013‐04‐05 19:04:19 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3087 Low 2 Microsoft Windows Terminal Services Client Minimum Encryption 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3090 Low 2 Microsoft Windows Terminal Services Temporary Directory Deletion 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3093 Low 2 Microsoft Windows Terminal Services Idle Session Time Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3095 Low 2 Microsoft Windows Terminal Services Original Client Reconnection 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3097 Low 2 Microsoft Windows Terminal Services Session Timeout Termination 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3099 Low 2 Microsoft Windows Media Player Automatic Updates 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3101 Low 3 Microsoft Windows Cache Transforms in Secure Location on Workstation 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3135 Low 3 Microsoft Windows Global System Objects Permissions 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3190 Low 3 Microsoft Windows IP Source Routing Enabled 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3208 Low 2 Microsoft Windows Software Restriction Policy Enforcement 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3209 Low 3 Microsoft Windows TCP Retransmission 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3210 Low 3 Microsoft Windows TCP Max Connections Response Retransmissions 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3222 Low 3 Microsoft Windows Security Event Log Warning Level 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3510 Low 2 Microsoft Windows Ctrl+Alt+Delete Disabled 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3603 Low 3 Virus‐Protection Software 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3611 Low 2 Microsoft Windows Security Event Preservation ‐ Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3616 Low 2 LDAP Client Signing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3620 Low 2 Microsoft Windows Terminal Services Disconnected Session Time Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3624 Low 1 Microsoft Windows Blank Password Restrictions 2013‐06‐15
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3625 Low 2 Microsoft Windows Kernel‐Mode Printer Installation 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3685 Low 3 Microsoft Windows Quasi‐Free Connections 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3686 Low 2 Microsoft Windows Terminal Server Secure RPC Communication 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 3707 Low 3 Microsoft Windows TCP Dropped Connect Requests 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 5332 Low 2 Microsoft Windows Security Event Preservation ‐ Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 5333 Low 2 Microsoft Windows Security Event Preservation ‐ System 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5757 Med 2 Microsoft Windows IVT Privilege Escalation (931784) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) ‐ Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 6143 Med 2 Microsoft Windows LSASS Local Privilege Elevation (943485) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) ‐ 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 6657 Low 1 Microsoft Windows Named Pipes and Shares Restriction 2013‐06‐15
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) ‐ Client Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) ‐ 2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 7245 Low 2 Microsoft Windows Terminal Services Saved Passwords 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 7578 Low 1 Microsoft Windows Autorun.inf Autoplay 2013‐06‐15
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 9815 High 2 Microsoft RDC Remote Code Execution (970927) ‐ Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) ‐ 2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) ‐ 2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
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Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐11 05:35:12 2013‐04‐08 06:08:49 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐11‐29 19:14:22 2013‐04‐05 19:04:19 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 13374 Low 2 Microsoft Windows Global System Objects Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 13402 Med 2 Minimum Password Length ‐ NERC 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 13465 Med 2 Minimum Password Length ‐ PCI DSS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 13467 Med 2 Password History ‐ PCI DSS/HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ WordPad Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 14413 Med 2 Microsoft Revocation of Fraudulent Certificates (2524375) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) ‐ 2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 14992 Med 2 Account Lockout Threshold ‐ HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 14993 Med 2 Minimum Password Length ‐ HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 15137 Med 2 Microsoft Revocation of Fraudulent DigiNotar Certificates (2607712) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) ‐ XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 15539 Med 2 Microsoft Revocation of Weak DigiCert Sdn. Bhd Certificates (2641690) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) ‐ KB2638806 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐15 19:03:56 2013‐04‐05 19:04:19 15917 Low 3 Security Update of ActiveX Kill Bits (948881) ‐ 2003/2008/2008R2 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 16497 Med 2 Microsoft Revocation of Fraudulent Certificates (2718704) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 06:09:49 2013‐04‐08 06:08:49 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐16 06:12:46 2013‐04‐08 06:08:49 21037 High 1 FRAGO 11 HonorAutorunSetting Check Overdue
Windows Server 2003, Service Pack 2 2013‐02‐11 12:20:38 2013‐04‐08 06:18:06 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3014 Low 2 Remote Desktop Help Session Manager Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐19 19:08:04 2013‐04‐05 19:09:47 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 5337 Low 2 Service Control ‐ Application Layer Gateway Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐17 05:13:12 2013‐04‐08 06:18:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐01‐15 19:09:40 2013‐04‐05 19:09:47 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐28 19:17:43 2013‐04‐05 19:09:47 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 06:24:37 2013‐04‐08 06:18:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2012‐10‐17 05:13:12 2013‐04‐08 06:18:06 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012‐11‐01 05:12:56 2013‐04‐08 06:18:06 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2003, Service Pack 2 2012‐11‐01 05:12:56 2013‐04‐08 06:18:06 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:16 2013‐04‐08 06:18:06 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐08 11:08:25 2013‐04‐08 06:18:29 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3014 Low 2 Remote Desktop Help Session Manager Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐13 19:09:15 2013‐04‐05 19:09:56 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
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Windows Server 2003, Service Pack 2 2013‐04‐02 19:08:00 2013‐04‐05 19:09:56 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐29 17:52:35 2013‐04‐05 19:09:56 5337 Low 2 Service Control ‐ Application Layer Gateway Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:56:53 2013‐04‐05 19:09:56 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐07‐13 05:33:31 2013‐04‐08 06:18:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:19:26 2013‐04‐08 06:18:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2012‐08‐29 05:16:32 2013‐04‐08 06:18:29 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013‐02‐13 05:17:19 2013‐04‐08 06:18:29 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:03 2013‐04‐08 06:18:29 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:03 2013‐04‐08 06:18:29 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐07 06:32:33 2013‐04‐08 06:27:41 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 1293 Low 3 Microsoft SynAttackProtect 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3000 Low 3 Automatically Log Off User When Logon time Expires 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3080 Low 2 Microsoft Windows Terminal Services Session Restriction 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3219 Low 3 Microsoft Windows Screen Saver Grace Period 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3222 Low 3 Microsoft Windows Security Event Log Warning Level 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3381 Low 3 Microsoft Windows SystemDrive Security 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 3620 Low 2 Microsoft Windows Terminal Services Disconnected Session Time Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:19:37 2013‐04‐05 19:25:03 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐07 06:32:33 2013‐04‐08 06:27:41 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5370 Low 2 Service Control ‐ Internet Connection Firewall /Internet Connection Sharing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 6653 Low 3 Microsoft Windows Anonymous Access To Shares ‐ 2003/Vista 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐11 17:25:46 2013‐04‐05 19:25:03 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐31 19:26:14 2013‐04‐05 19:25:03 12598 Low 3 CD Autorun Media Change Notification 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 06:26:40 2013‐04‐08 06:27:41 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:10 2013‐04‐08 06:27:41 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:10 2013‐04‐08 06:27:41 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 06:19:18 2013‐04‐08 06:27:41 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:19:18 2013‐04‐08 06:27:41 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐08 06:13:46 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐22 17:27:03 2013‐04‐05 19:04:55 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:08 2013‐04‐05 19:04:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐23 17:23:58 2013‐04‐05 19:04:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:08 2013‐04‐05 19:04:55 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐08 06:13:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐08 06:13:46 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐08 06:13:46 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐28 06:14:15 2013‐04‐08 06:13:46 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
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Windows Server 2008, Service Pack 2 2013‐04‐03 06:11:50 2013‐04‐08 06:13:46 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:24 2013‐04‐08 06:13:44 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐30 17:28:31 2013‐04‐05 19:06:36 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐01‐07 19:06:09 2013‐04‐05 19:06:36 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:22 2013‐04‐05 19:06:36 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:05:46 2013‐04‐05 19:06:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐31 19:05:57 2013‐04‐05 19:06:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐31 19:05:57 2013‐04‐05 19:06:36 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:24 2013‐04‐08 06:13:44 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:26 2013‐04‐08 06:13:44 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐02 06:15:20 2013‐04‐08 06:15:04 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐30 17:31:48 2013‐04‐05 19:09:11 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:08:57 2013‐04‐05 19:09:11 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:59 2013‐04‐05 19:09:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐20 19:08:20 2013‐04‐05 19:09:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐20 19:08:20 2013‐04‐05 19:09:11 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐31 05:23:38 2013‐04‐08 06:15:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:36 2013‐04‐08 06:15:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:19 2013‐04‐08 06:13:36 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:31 2013‐04‐05 19:07:33 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:07:33 2013‐04‐05 19:07:33 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐07 19:09:30 2013‐04‐05 19:07:33 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐07 19:09:30 2013‐04‐05 19:07:33 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:19 2013‐04‐08 06:13:36 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:13:26 2013‐04‐08 06:13:36 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:43 2013‐04‐08 06:13:13 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:07 2013‐04‐05 19:08:12 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:08:12 2013‐04‐05 19:08:12 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:53 2013‐04‐05 19:08:12 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:07:53 2013‐04‐05 19:08:12 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:43 2013‐04‐08 06:13:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:17 2013‐04‐08 06:13:13 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:07 2013‐04‐08 06:13:33 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:58:49 2013‐04‐05 19:08:23 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐08‐28 17:09:20 2013‐04‐05 19:08:23 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:09:20 2013‐04‐05 19:08:23 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:06:07 2013‐04‐08 06:13:33 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:15:11 2013‐04‐08 06:13:33 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐02‐28 05:16:25 2013‐04‐08 06:13:34 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:42:35 2013‐04‐05 19:08:35 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:08:35 2013‐04‐05 19:08:35 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐05 19:08:35 2013‐04‐05 19:08:35 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:29:38 2013‐04‐08 06:13:34 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:12 2013‐04‐08 06:13:34 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Linux 2.6.9 ‐ 2.6.30 2012‐12‐23 05:26:47 2013‐04‐08 06:25:21 145 Med 2 SMTP Relaying 2013‐06‐30
Linux 2.6.9 ‐ 2.6.30 2012‐10‐24 17:09:41 2013‐04‐05 19:09:19 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Linux 2.6.9 ‐ 2.6.30 2012‐10‐26 05:09:28 2013‐04‐08 06:25:21 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
Linux 2.6.9 ‐ 2.6.30 2013‐03‐20 06:23:51 2013‐04‐08 06:25:21 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Windows Server 2008, Service Pack 2 2013‐03‐20 06:14:15 2013‐04‐08 06:15:29 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 18:02:43 2013‐04‐05 19:12:27 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐12‐03 19:15:52 2013‐04‐05 19:12:27 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐05 19:12:27 2013‐04‐05 19:12:27 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐02 19:10:31 2013‐04‐05 19:12:27 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 19:15:27 2013‐04‐05 19:12:27 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐08 19:14:26 2013‐04‐05 19:12:27 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:11 2013‐04‐08 06:15:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:38 2013‐04‐08 06:15:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:15:58 2013‐04‐08 06:15:29 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:02 2013‐04‐08 06:16:16 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 18:02:21 2013‐04‐05 19:12:30 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:12:30 2013‐04‐05 19:12:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐25 19:14:59 2013‐04‐05 19:12:30 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐25 19:14:59 2013‐04‐05 19:12:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:07:02 2013‐04‐08 06:16:16 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:41 2013‐04‐08 06:16:16 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:16:00 2013‐04‐08 06:16:16 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐08 11:08:04 2013‐04‐08 06:14:20 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 18:00:19 2013‐04‐05 19:09:56 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:09:56 2013‐04‐05 19:09:56 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐25 19:11:27 2013‐04‐05 19:09:56 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐25 19:11:27 2013‐04‐05 19:09:56 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 11:08:04 2013‐04‐08 06:14:20 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
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Windows Server 2008, Service Pack 2 2013‐03‐27 06:16:50 2013‐04‐08 06:14:20 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Linux 2.6.9 ‐ 2.6.30 2012‐10‐25 17:09:12 2013‐04‐05 19:09:28 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Linux 2.6.9 ‐ 2.6.30 2012‐11‐05 05:23:20 2013‐04‐08 06:26:41 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
Linux 2.6.9 ‐ 2.6.30 2013‐03‐20 06:24:22 2013‐04‐08 06:26:41 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Windows Server 2008, Service Pack 2 2012‐02‐24 05:33:45 2013‐04‐08 06:15:19 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐01‐28 19:23:07 2013‐04‐05 19:10:27 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:10:27 2013‐04‐05 19:10:27 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:37 2013‐04‐05 19:10:27 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐20 19:04:37 2013‐04‐05 19:10:27 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:30:10 2013‐04‐08 06:15:19 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:16 2013‐04‐08 06:15:19 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐05‐31 05:24:45 2013‐04‐08 06:15:55 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐30 17:37:25 2013‐04‐05 19:19:55 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐30 17:37:25 2013‐04‐05 19:19:55 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:23:41 2013‐04‐05 19:19:55 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐11 17:28:30 2013‐04‐05 19:19:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 19:21:46 2013‐04‐05 19:19:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 19:21:46 2013‐04‐05 19:19:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐11 17:28:30 2013‐04‐05 19:19:55 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐31 05:24:45 2013‐04‐08 06:15:55 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:59 2013‐04‐08 06:15:55 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:13:28 2013‐04‐08 06:15:55 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐26 06:20:46 2013‐04‐08 06:18:09 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐05 19:09:44 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐05 19:09:44 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐03 19:10:50 2013‐04‐05 19:09:44 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:02 2013‐04‐05 19:09:44 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:02 2013‐04‐05 19:09:44 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐26 06:20:46 2013‐04‐08 06:18:09 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:13 2013‐04‐08 06:18:09 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐03‐29 06:15:26 2013‐04‐08 06:18:09 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐02 05:21:56 2013‐04‐08 06:18:16 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐04 19:11:49 2013‐04‐05 19:14:12 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐04 19:11:49 2013‐04‐05 19:14:12 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐22 19:05:15 2013‐04‐05 19:14:12 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:30 2013‐04‐05 19:14:12 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:12:30 2013‐04‐05 19:14:12 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐02 05:21:56 2013‐04‐08 06:18:16 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:17:06 2013‐04‐08 06:18:16 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
VMware ESXi Server 4.1 2012‐10‐22 17:11:12 2013‐04‐05 19:10:36 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
VMware ESXi Server 4.1 2012‐04‐12 18:01:19 2013‐04‐05 19:10:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
VMware ESXi Server 4.1 2012‐04‐12 18:01:19 2013‐04‐05 19:10:36 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
VMware ESXi Server 4.1 2012‐10‐22 17:11:13 2013‐04‐05 19:10:48 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
VMware ESXi Server 4.1 2012‐04‐12 17:53:47 2013‐04‐05 19:10:48 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
VMware ESXi Server 4.1 2012‐10‐10 17:12:09 2013‐04‐05 19:10:48 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐21 05:06:09 2013‐04‐08 06:25:08 145 Med 2 SMTP Relaying 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐17 06:20:40 2013‐04‐08 06:25:08 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3014 Low 2 Remote Desktop Help Session Manager Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:16:56 2013‐04‐05 19:17:40 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐30 17:16:56 2013‐04‐05 19:17:40 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:52 2013‐04‐05 19:17:40 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:24 2013‐04‐05 19:17:40 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:52 2013‐04‐05 19:17:40 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐22 15:54:45 2013‐04‐08 06:25:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:26:41 2013‐04‐08 06:25:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:40 2013‐04‐08 06:25:08 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐04‐03 06:16:40 2013‐04‐08 06:25:08 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:23:28 2013‐04‐08 06:24:01 145 Med 2 SMTP Relaying 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐17 06:22:44 2013‐04‐08 06:24:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐05 19:19:54 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:18:56 2013‐04‐05 19:19:54 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐05 19:19:54 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:20:54 2013‐04‐05 19:19:54 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:18:12 2013‐04‐05 19:19:54 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐20 19:20:03 2013‐04‐05 19:19:54 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:06:44 2013‐04‐08 06:24:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:29:26 2013‐04‐08 06:24:01 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:00 2013‐04‐08 06:24:01 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:00 2013‐04‐08 06:24:01 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐23 05:32:32 2013‐04‐08 06:19:10 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐05 19:14:27 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐05 19:14:27 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐29 19:15:36 2013‐04‐05 19:14:27 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐23 05:32:32 2013‐04‐08 06:19:10 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:22:36 2013‐04‐08 06:19:10 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:18:23 2013‐04‐08 06:19:10 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐30 05:06:28 2013‐04‐08 06:19:29 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐15 17:11:14 2013‐04‐05 19:19:04 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:16:33 2013‐04‐05 19:19:04 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:14 2013‐04‐05 19:19:04 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:14 2013‐04‐05 19:19:04 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐09‐30 05:06:28 2013‐04‐08 06:19:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:00 2013‐04‐08 06:19:29 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐24 05:13:30 2013‐04‐08 06:19:29 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:22:56 2013‐04‐08 06:19:29 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐08 10:36:44 2013‐04‐08 06:22:07 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:19:10 2013‐04‐05 19:20:20 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:17:37 2013‐04‐05 19:20:20 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐05 19:20:20 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐05 19:20:20 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 10:36:44 2013‐04‐08 06:22:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:04 2013‐04‐08 06:22:07 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:30 2013‐04‐08 06:22:07 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐24 05:13:57 2013‐04‐08 06:22:07 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:04 2013‐04‐08 06:22:07 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 207 Low 3 Modem Installed 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2013‐03‐17 06:20:16 2013‐04‐08 06:23:44 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐07 19:18:57 2013‐04‐05 19:17:58 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐07 19:18:57 2013‐04‐05 19:17:58 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3101 Low 3 Microsoft Windows Cache Transforms in Secure Location on Workstation 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3107 Low 2 Microsoft Internet Explorer Security Prompt For Windows Installer Scripts 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3221 Low 3 Microsoft Windows Optional Subsystems Permitted 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing 2013‐06‐30
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Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3449 Low 2 Microsoft Windows Object Access Failure Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3450 Low 2 Microsoft Windows Policy Change Success Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 3634 Low 2 Microsoft Windows SMB Server Digitally Sign Communications (if client agrees) 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐10‐22 17:15:52 2013‐04‐05 19:17:58 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐05‐15 18:06:13 2013‐04‐05 19:17:58 6653 Low 3 Microsoft Windows Anonymous Access To Shares ‐ 2003/Vista 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2012‐12‐03 19:18:05 2013‐04‐05 19:17:58 7245 Low 2 Microsoft Windows Terminal Services Saved Passwords 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2012‐08‐21 05:11:02 2013‐04‐08 06:23:44 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003 (X64), Service Pack 2 2012‐11‐16 19:15:33 2013‐04‐05 19:17:58 17556 Low 3 POSIX Subsystem/SFU/SUA Detected ‐ Enabled 2013‐12‐31
Windows Server 2003 (X64), Service Pack 2 2013‐03‐07 05:23:41 2013‐04‐08 06:23:44 18252 Med 2 McAfee Products Privilege Escalation (02112013) ‐ VSE 8.8 Overdue
Windows Server 2003 (X64), Service Pack 2 2013‐04‐03 06:24:35 2013‐04‐08 06:23:44 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003 (X64), Service Pack 2 2013‐04‐03 06:24:35 2013‐04‐08 06:23:44 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐17 06:20:10 2013‐04‐08 06:22:21 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐07‐17 17:15:37 2013‐04‐05 19:18:07 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐07‐17 17:15:37 2013‐04‐05 19:18:07 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:16:50 2013‐04‐05 19:18:07 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐05 19:18:07 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:18:38 2013‐04‐05 19:18:07 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐07‐18 05:06:55 2013‐04‐08 06:22:21 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐10 13:02:08 2013‐04‐08 06:22:21 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐24 05:14:15 2013‐04‐08 06:22:21 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:24:52 2013‐04‐08 06:22:21 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐31 06:32:38 2013‐04‐08 06:28:24 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐25 19:28:16 2013‐04‐05 19:22:12 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐10‐22 17:20:09 2013‐04‐05 19:22:12 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:23:19 2013‐04‐05 19:22:12 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:23:19 2013‐04‐05 19:22:12 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐17 06:29:42 2013‐04‐08 06:28:24 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐31 06:32:38 2013‐04‐08 06:28:24 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐17 06:29:42 2013‐04‐08 06:28:24 17414 Med 2 Microsoft Internet Explorer XSS Filter Bypass (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:35:29 2013‐04‐08 06:28:24 18563 Med 2 Microsoft Internet Explorer 9 Memory Disclosure Vulnerability (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:30:00 2013‐04‐08 06:28:24 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐03 06:30:00 2013‐04‐08 06:28:24 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003 2013‐03‐25 14:36:01 2013‐03‐25 14:36:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003 2013‐03‐13 19:11:36 2013‐03‐13 19:11:36 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003 2013‐03‐25 14:36:01 2013‐03‐25 14:36:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐08 06:27:17 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3068 Low 2 Microsoft Windows Security Zone Settings 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3069 Low 2 Microsoft Internet Explorer Security Zones Policy Changes 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3446 Low 2 Microsoft Windows Account Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3447 Low 2 Microsoft Windows Account Management Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3448 Low 2 Microsoft Windows Logon Success/Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3450 Low 2 Microsoft Windows Policy Change Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3451 Low 2 Microsoft Windows Privilege Use Failure Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐19 20:00:41 2013‐04‐05 19:56:47 3452 Low 2 Microsoft Windows System Event Success Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:54:00 2013‐04‐05 19:56:47 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5407 Low 2 Service Control ‐ Remote Server Manager 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5442 Low 3 Service Control ‐ Web Element Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐03‐26 20:08:46 2013‐04‐05 19:56:47 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:58:33 2013‐04‐05 19:56:47 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:52:39 2013‐04‐05 19:56:47 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐08 06:27:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐17 06:24:02 2013‐04‐08 06:27:17 16152 High 1 Quest InTrust Multiple Vulnerabilities (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:30:19 2013‐04‐08 06:27:17 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐01‐16 05:32:56 2013‐04‐08 06:27:17 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:12:25 2013‐04‐05 19:56:47 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:15 2013‐04‐08 06:27:17 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐17 06:20:13 2013‐04‐08 06:21:36 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:16:28 2013‐04‐05 19:16:04 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐26 19:16:28 2013‐04‐05 19:16:04 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:15:42 2013‐04‐05 19:16:04 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 19:42:02 2013‐04‐05 19:16:04 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐25 19:42:02 2013‐04‐05 19:16:04 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐17 06:20:13 2013‐04‐08 06:21:36 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:23:05 2013‐04‐08 06:21:36 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:26:47 2013‐04‐08 06:21:36 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:21:50 2013‐04‐08 06:21:36 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐17 06:20:28 2013‐04‐08 06:23:08 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐30 17:20:59 2013‐04‐05 19:20:13 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐30 17:20:59 2013‐04‐05 19:20:13 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:18:29 2013‐04‐05 19:20:13 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐31 19:25:43 2013‐04‐05 19:20:13 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐25 19:26:45 2013‐04‐05 19:20:13 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐31 19:25:43 2013‐04‐05 19:20:13 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐31 05:06:27 2013‐04‐08 06:23:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:26:27 2013‐04‐08 06:23:08 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:22:51 2013‐04‐08 06:23:08 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 17:24:59 2013‐04‐05 19:22:07 11 Low 2 Minimum Password Age 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 12 Med 2 Minimum Password Length 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 17:24:59 2013‐04‐05 19:22:07 14 Low 2 Password History 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐17 06:28:47 2013‐04‐08 06:30:02 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 1053 Med 2 Account Lockout Threshold 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:21:47 2013‐04‐05 19:22:07 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5385 Low 2 Service Control ‐ MSSQLServerADHelper 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐05 19:22:07 2013‐04‐05 19:22:07 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 13402 Med 2 Minimum Password Length ‐ NERC 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 13465 Med 2 Minimum Password Length ‐ PCI DSS 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 13467 Med 2 Password History ‐ PCI DSS/HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐08 06:30:02 14855 Med 2 Microsoft XML Editor Information Disclosure (2543893) ‐ SQL Server Overdue
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐08 06:30:02 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 14992 Med 2 Account Lockout Threshold ‐ HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐09‐19 15:16:58 2013‐04‐08 06:30:02 14993 Med 2 Minimum Password Length ‐ HiTrust 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 06:32:42 2013‐04‐08 06:30:02 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐07 05:24:14 2013‐04‐08 06:30:02 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005 Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐08 06:30:02 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐08 06:30:02 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:28:50 2013‐04‐08 06:30:02 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐17 06:23:37 2013‐04‐08 06:22:56 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
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Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐05 19:14:55 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐05 19:14:55 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐29 19:17:30 2013‐04‐05 19:14:55 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐05 19:14:55 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐14 19:18:52 2013‐04‐05 19:14:55 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐15 06:43:28 2013‐04‐08 06:22:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:02 2013‐04‐08 06:22:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐03‐10 06:22:30 2013‐04‐08 06:22:36 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:11:41 2013‐04‐05 19:16:40 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:11:41 2013‐04‐05 19:16:40 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐10 17:18:38 2013‐04‐05 19:16:40 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐10 17:18:38 2013‐04‐05 19:16:40 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:27 2013‐04‐08 06:22:36 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:27 2013‐04‐08 06:22:36 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐08 06:27:25 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐18 19:36:38 2013‐04‐05 19:21:18 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐18 19:36:38 2013‐04‐05 19:21:18 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐08 06:27:25 11893 Med 2 SSL Certificate Invalid Date 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐05 19:21:18 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐05 19:21:18 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐04 19:22:49 2013‐04‐05 19:21:18 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐05 19:21:18 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐05 19:21:18 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐04 19:22:49 2013‐04‐05 19:21:18 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐01‐08 05:31:52 2013‐04‐08 06:27:25 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐04‐12 17:52:50 2013‐04‐05 19:21:18 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:23:17 2013‐04‐05 19:21:18 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐27 06:27:03 2013‐04‐08 06:27:25 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:22:55 2013‐04‐08 06:27:25 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐03‐17 05:08:52 2013‐04‐08 06:23:13 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐05 19:18:14 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐05 19:18:14 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐28 17:52:41 2013‐04‐05 19:18:14 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:15:07 2013‐04‐05 19:18:14 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐11‐16 19:15:21 2013‐04‐05 19:18:14 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:09:06 2013‐04‐08 06:23:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:26:49 2013‐04‐08 06:23:13 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2011‐03‐17 05:08:42 2013‐04‐08 06:23:51 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:10:55 2013‐04‐05 19:16:42 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:10:55 2013‐04‐05 19:16:42 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:16:39 2013‐04‐05 19:16:42 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐09‐21 17:19:52 2013‐04‐05 19:16:42 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:06:29 2013‐04‐08 06:23:51 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:25:58 2013‐04‐08 06:23:51 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 207 Low 3 Modem Installed 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐25 14:42:53 2013‐04‐05 06:27:04 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐04 19:23:59 2013‐04‐04 19:22:04 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐03‐08 05:07:38 2013‐04‐05 06:27:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:34:50 2013‐04‐05 06:27:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JDK Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18369 High 1 Oracle JRE/JDK Multiple Vulnerabilities (20130304) ‐ Windows ‐ JDK Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18545 High 1 Oracle Java Security Bypass Remote Code Execution (Zero‐Day) ‐ Windows ‐ JDK 2020‐01‐01
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Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:00 2013‐04‐05 06:27:04 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
VMware ESXi Server 4.1 2012‐11‐21 19:21:23 2013‐04‐05 19:16:34 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
VMware ESXi Server 4.1 2012‐10‐22 17:17:56 2013‐04‐05 19:16:43 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐01 05:37:05 2013‐04‐08 06:33:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:22:55 2013‐04‐05 19:25:28 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 06:23:39 2013‐04‐08 06:33:01 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5407 Low 2 Service Control ‐ Remote Server Manager 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5442 Low 3 Service Control ‐ Web Element Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:30:27 2013‐04‐05 19:25:28 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐01 05:37:05 2013‐04‐08 06:33:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:52 2013‐04‐08 06:33:01 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:52 2013‐04‐08 06:33:01 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:07 2013‐04‐08 06:33:01 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:07 2013‐04‐08 06:33:01 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐03 05:32:39 2013‐04‐08 06:30:26 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐05 19:24:51 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐07 19:26:58 2013‐04‐05 19:24:51 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:23:38 2013‐04‐05 19:24:51 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐30 17:23:38 2013‐04‐05 19:24:51 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐19 17:26:23 2013‐04‐05 19:24:51 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐05 19:24:51 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐05 19:24:51 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐19 17:26:23 2013‐04‐05 19:24:51 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐05 19:24:51 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐12‐30 18:04:02 2013‐04‐05 19:24:51 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐08‐23 17:06:44 2013‐04‐05 19:24:51 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:21:05 2013‐04‐05 19:24:51 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐03 05:32:39 2013‐04‐08 06:30:26 5596 Med 2 Intel Network Adapter Driver Local Privilege Escalation 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:30 2013‐04‐05 19:24:51 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐07‐19 17:19:03 2013‐04‐05 19:24:51 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐30 05:22:00 2013‐04‐08 06:30:26 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:35:13 2013‐04‐08 06:30:26 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:45 2013‐04‐08 06:30:26 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:25:45 2013‐04‐08 06:30:26 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐07 06:32:01 2013‐04‐08 06:32:30 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:25:02 2013‐04‐05 19:23:18 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐05 19:23:18 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
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Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐05 19:23:18 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:03:56 2013‐04‐05 19:23:18 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:11:57 2013‐04‐05 19:23:18 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:20:08 2013‐04‐05 19:23:18 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐07 06:32:01 2013‐04‐08 06:32:30 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5378 Low 2 Service Control ‐ Message Queuing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐12 19:25:00 2013‐04‐05 19:23:18 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:15:46 2013‐04‐05 19:23:18 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:00:55 2013‐04‐05 19:23:18 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:08:39 2013‐04‐08 06:32:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:48 2013‐04‐08 06:32:30 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:37:48 2013‐04‐08 06:32:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:49 2013‐04‐08 06:32:30 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:29:49 2013‐04‐08 06:32:30 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐03 05:31:05 2013‐04‐08 06:29:55 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐01‐05 17:58:42 2013‐04‐05 19:21:26 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐01‐05 17:58:42 2013‐04‐05 19:21:26 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:19:48 2013‐04‐05 19:21:26 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐06 19:23:17 2013‐04‐05 19:21:26 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐01 05:09:18 2013‐04‐08 06:29:55 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:29 2013‐04‐08 06:29:55 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:29 2013‐04‐08 06:29:55 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:26:50 2013‐04‐08 06:29:55 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐03 06:26:50 2013‐04‐08 06:29:55 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐07‐06 05:16:54 2013‐04‐08 06:30:03 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:29:22 2013‐04‐05 19:24:34 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐05 19:24:34 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐05 19:24:34 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:12:47 2013‐04‐05 19:24:34 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:21:07 2013‐04‐05 19:24:34 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐18 05:34:25 2013‐04‐08 06:30:03 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:29:22 2013‐04‐05 19:24:34 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:13:30 2013‐04‐05 19:24:34 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:02:12 2013‐04‐05 19:24:34 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐14 05:11:39 2013‐04‐08 06:30:03 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐12 17:27:27 2013‐04‐05 19:24:34 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐03‐28 05:11:20 2013‐04‐08 06:30:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:38:09 2013‐04‐08 06:30:03 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
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Windows Server 2003, Service Pack 2 2013‐03‐27 06:38:09 2013‐04‐08 06:30:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:47 2013‐04‐08 06:30:03 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:30:47 2013‐04‐08 06:30:03 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐03 05:32:25 2013‐04‐08 06:28:26 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:24:14 2013‐04‐05 19:30:58 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:24:14 2013‐04‐05 19:30:58 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:25:15 2013‐04‐05 19:30:58 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:12 2013‐04‐05 19:30:58 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐09‐09 05:10:52 2013‐04‐08 06:28:26 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:33:33 2013‐04‐08 06:28:26 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐05 19:30:58 2013‐04‐05 19:30:58 17668 Low 3 RPC rpc.portmap service 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 06:27:32 2013‐04‐08 06:28:26 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐03 06:27:32 2013‐04‐08 06:28:26 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐08‐07 05:13:23 2013‐04‐08 06:31:24 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐13 19:29:08 2013‐04‐05 19:29:48 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐05 19:29:48 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐01 17:10:23 2013‐04‐05 19:29:48 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:06:18 2013‐04‐05 19:29:48 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐05 19:29:48 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:23:27 2013‐04‐05 19:29:48 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐13 06:32:51 2013‐04‐08 06:31:24 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐23 18:02:45 2013‐04‐05 19:29:48 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐23 18:02:45 2013‐04‐05 19:29:48 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐13 19:29:08 2013‐04‐05 19:29:48 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:14:05 2013‐04‐05 19:29:48 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:04:43 2013‐04‐05 19:29:48 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 11892 Med 2 SSL Weak Cipher Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12237 Med 2 SSL Weak Cipher Strength Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐12‐29 05:40:07 2013‐04‐08 06:31:24 12354 Med 2 SSL Weak Cipher Method Supported 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:35 2013‐04‐05 19:29:48 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐07 05:13:23 2013‐04‐08 06:31:24 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:22 2013‐04‐08 06:31:24 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:22 2013‐04‐08 06:31:24 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:01 2013‐04‐08 06:31:24 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:01 2013‐04‐08 06:31:24 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐11 12:44:42 2013‐04‐08 06:38:10 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐13 19:33:13 2013‐04‐05 19:26:38 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐31 17:28:35 2013‐04‐05 19:26:38 3071 Low 2 Microsoft Internet Explorer Trusted Sites Add/Delete 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐05 19:26:38 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐05 19:26:38 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:16:32 2013‐04‐05 19:26:38 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:16:41 2013‐04‐05 19:26:38 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3318 Low 2 Microsoft Windows regedit.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3319 Low 2 Microsoft Windows arp.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3320 Low 2 Microsoft Windows at.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3321 Low 2 Microsoft Windows attrib.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3322 Low 2 Microsoft Windows cacls.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3323 Low 2 Microsoft Windows debug.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3324 Low 2 Microsoft Windows edlin.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3325 Low 2 Microsoft Windows eventcreate.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3326 Low 2 Microsoft Windows eventtriggers.exe ACL 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3327 Low 2 Microsoft Windows ftp.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3328 Low 2 Microsoft Windows nbtstat.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3329 Low 2 Microsoft Windows net.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3330 Low 2 Microsoft Windows net1.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3331 Low 2 Microsoft Windows netsh.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3332 Low 2 Microsoft Windows netstat.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3333 Low 2 Microsoft Windows nslookup.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3334 Low 2 Microsoft Windows ntbackup.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3335 Low 2 Microsoft Windows rcp.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3336 Low 2 Microsoft Windows reg.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3337 Low 2 Microsoft Windows regedt32.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3338 Low 2 Microsoft Windows systeminfo.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3339 Low 2 Microsoft Windows regini.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3340 Low 2 Microsoft Windows subst.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3341 Low 2 Microsoft Windows regsvr32.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3342 Low 2 Microsoft Windows secedit.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3343 Low 2 Microsoft Windows rexec.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3344 Low 2 Microsoft Windows route.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3346 Low 2 Microsoft Windows rsh.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3347 Low 2 Microsoft Windows tftp.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3348 Low 2 Microsoft Windows telnet.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3350 Low 2 Microsoft Windows tlntsvr.exe ACL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:28:08 2013‐04‐05 19:26:38 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐26 05:39:10 2013‐04‐08 06:38:10 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐08 19:36:51 2013‐04‐05 19:26:38 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐11 12:44:42 2013‐04‐08 06:38:10 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:39:36 2013‐04‐08 06:38:10 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:39:36 2013‐04‐08 06:38:10 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:14 2013‐04‐08 06:38:10 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:14 2013‐04‐08 06:38:10 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐03 05:32:37 2013‐04‐08 06:31:00 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐13 19:26:03 2013‐04‐05 19:23:28 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐13 19:26:03 2013‐04‐05 19:23:28 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:21:22 2013‐04‐05 19:23:28 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐05 19:23:46 2013‐04‐05 19:23:28 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:14:36 2013‐04‐08 06:31:00 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:32:51 2013‐04‐08 06:31:00 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐02‐01 05:31:14 2013‐04‐08 06:31:00 18075 Med 2 Microsoft Windows LM / NTLMv1 Authentication Enabled 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐03 05:33:14 2013‐04‐08 06:28:06 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:17:10 2013‐04‐05 19:26:30 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:17:10 2013‐04‐05 19:26:30 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐22 17:23:49 2013‐04‐05 19:26:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐11‐19 19:28:30 2013‐04‐05 19:26:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:15:32 2013‐04‐08 06:28:06 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:34:32 2013‐04‐08 06:28:06 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐02‐01 05:32:52 2013‐04‐08 06:28:06 18075 Med 2 Microsoft Windows LM / NTLMv1 Authentication Enabled 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐27 10:26:29 2013‐04‐08 06:39:30 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:27:43 2013‐04‐05 19:34:48 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 06:40:07 2013‐04‐08 06:39:30 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐27 10:26:29 2013‐04‐08 06:39:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐02 19:32:40 2013‐04‐05 19:34:48 16004 Low 3 Microsoft SQL Server Version Disclosure 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:26 2013‐04‐08 06:39:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2012‐10‐17 05:24:08 2013‐04‐08 06:39:30 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005 Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐08 06:39:30 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐08 06:39:30 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:59 2013‐04‐08 06:39:30 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐02‐16 05:29:49 2013‐04‐08 06:32:00 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐15 18:12:57 2013‐04‐05 19:36:47 3014 Low 2 Remote Desktop Help Session Manager Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:57:03 2013‐04‐05 19:36:47 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐05 19:36:47 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐05 19:36:47 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:16:47 2013‐04‐05 19:36:47 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:26:48 2013‐04‐05 19:36:47 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:29:07 2013‐04‐05 19:36:47 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐08 17:28:06 2013‐04‐05 19:36:47 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐19 17:29:59 2013‐04‐05 19:36:47 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:14 2013‐04‐05 19:36:47 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐12‐14 19:32:56 2013‐04‐05 19:36:47 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:40 2013‐04‐08 06:32:00 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:41:18 2013‐04‐08 06:32:00 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:03 2013‐04‐08 06:32:00 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:03 2013‐04‐08 06:32:00 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 05:52:43 2013‐04‐08 06:41:13 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:35 2013‐04‐05 19:30:39 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:35 2013‐04‐05 19:30:39 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 19:58:07 2013‐04‐05 19:30:39 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:25:57 2013‐04‐05 19:30:39 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:29:11 2013‐04‐05 19:30:39 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:29:09 2013‐04‐05 19:30:39 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐12 19:40:32 2013‐04‐05 19:30:39 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐02‐06 19:37:38 2013‐04‐05 19:30:39 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:46 2013‐04‐05 19:30:39 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 6995 Med 2 Apache Tomcat XSS and Security Bypass (200807) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 11964 Med 2 Apache Tomcat 5.5.x Multiple Vulnerabilities (20100124) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐07 05:34:14 2013‐04‐08 06:41:13 12330 Med 2 Apache Tomcat Semicolon Script Injection Vulnerability 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐10 17:33:44 2013‐04‐05 19:30:39 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐20 19:07:08 2013‐04‐05 19:30:39 14078 Low 3 Apache Tomcat 5.5.x Cross‐Site Scripting (201102) 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:20:41 2013‐04‐08 06:41:13 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 15667 Med 2 Apache Tomcat DIGEST Vulnerability 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 15719 Med 2 Tomcat Hashing Denial of Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:37 2013‐04‐08 06:41:13 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2012‐12‐05 19:35:07 2013‐04‐05 19:30:39 17668 Low 3 RPC rpc.portmap service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐21 05:16:36 2013‐04‐08 06:41:13 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:32:22 2013‐04‐05 19:30:39 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐12 19:32:22 2013‐04‐05 19:30:39 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐08 06:41:13 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐08 06:41:13 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:35:31 2013‐04‐08 06:41:13 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐07 06:36:41 2013‐04‐08 06:38:56 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:34:13 2013‐04‐05 19:31:46 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐05 19:31:46 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐05 19:31:46 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:14:22 2013‐04‐05 19:31:46 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:27 2013‐04‐05 19:31:46 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:26:08 2013‐04‐05 19:31:46 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐01 17:31:10 2013‐04‐05 19:31:46 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐11‐04 18:11:12 2013‐04‐05 19:31:46 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:39:39 2013‐04‐05 19:31:46 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:12:51 2013‐04‐08 06:38:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:42:15 2013‐04‐08 06:38:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:34:30 2013‐04‐08 06:38:56 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐08‐30 17:50:09 2013‐04‐08 06:38:12 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3014 Low 2 Remote Desktop Help Session Manager Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐13 19:31:25 2013‐04‐05 19:28:06 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:22:27 2013‐04‐05 19:28:06 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐31 17:26:45 2013‐04‐05 19:28:06 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐31 17:26:45 2013‐04‐05 19:28:06 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
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Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐06 19:34:53 2013‐04‐05 19:28:06 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:39:13 2013‐04‐05 19:28:06 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:54:17 2013‐04‐05 19:28:06 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:38 2013‐04‐08 06:38:12 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:40:13 2013‐04‐08 06:38:12 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:44 2013‐04‐08 06:38:12 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:33:44 2013‐04‐08 06:38:12 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 902 2013‐02‐03 05:33:31 2013‐04‐08 06:29:55 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 902 2011‐09‐14 11:18:59 2013‐04‐05 19:25:25 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 902 2011‐09‐14 11:18:59 2013‐04‐05 19:25:25 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 902 2012‐10‐25 17:24:30 2013‐04‐05 19:25:25 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 902 2012‐09‐27 17:28:58 2013‐04‐05 19:25:25 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 902 2012‐05‐18 11:28:48 2013‐04‐08 06:29:55 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 902 2013‐03‐27 06:36:16 2013‐04‐08 06:29:55 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐10 06:40:38 2013‐04‐08 06:46:32 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐17 17:34:19 2013‐04‐05 19:40:08 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:35:36 2013‐04‐05 19:40:08 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐01 17:22:46 2013‐04‐05 19:40:08 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:24:49 2013‐04‐05 19:40:08 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐20 17:42:11 2013‐04‐05 19:40:08 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:35:36 2013‐04‐05 19:40:08 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐18 19:45:51 2013‐04‐05 19:40:08 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐29 17:35:08 2013‐04‐05 19:40:08 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:56 2013‐04‐05 19:40:08 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:45:31 2013‐04‐05 19:40:08 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:21:36 2013‐04‐08 06:46:32 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:51:27 2013‐04‐08 06:46:32 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐08 06:46:32 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐08 06:46:32 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:08 2013‐04‐08 06:46:32 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐08 06:35:32 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐01 17:31:35 2013‐04‐05 19:31:49 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:39:51 2013‐04‐05 19:31:49 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:39:51 2013‐04‐05 19:31:49 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐30 17:32:37 2013‐04‐05 19:31:49 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐08 06:35:32 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
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Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐07 19:39:00 2013‐04‐05 19:31:49 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 6316 Med 2 Apache Tomcat Multiple Versions Update 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐03 19:35:11 2013‐04‐05 19:31:49 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 6995 Med 2 Apache Tomcat XSS and Security Bypass (200807) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 11964 Med 2 Apache Tomcat 5.5.x Multiple Vulnerabilities (20100124) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 12330 Med 2 Apache Tomcat Semicolon Script Injection Vulnerability 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐05 19:31:49 12331 Low 3 Apache Tomcat Management Interface Cross‐Site Scripting 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐05 19:31:49 14078 Low 3 Apache Tomcat 5.5.x Cross‐Site Scripting (201102) 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐08 06:35:32 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 15097 Med 2 Apache Tomcat Multiple Vulnerabilities (201108) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 15146 Med 2 Apache Tomcat AJP Protocol Request Vulnerability (20110901) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 06:45:56 2013‐04‐08 06:35:32 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐26 06:45:48 2013‐04‐08 06:35:32 15667 Med 2 Apache Tomcat DIGEST Vulnerability 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐02 05:45:25 2013‐04‐08 06:35:32 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ 4.0 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐08 06:35:32 15719 Med 2 Tomcat Hashing Denial of Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐27 06:45:56 2013‐04‐08 06:35:32 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐08 06:35:32 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2012‐12‐05 19:36:18 2013‐04‐05 19:31:49 17668 Low 3 RPC rpc.portmap service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐31 06:33:48 2013‐04‐08 06:35:32 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐05 19:31:49 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐18 19:34:01 2013‐04‐05 19:31:49 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:22 2013‐04‐08 06:35:32 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:22 2013‐04‐08 06:35:32 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐27 05:29:57 2013‐04‐08 06:41:49 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:00:28 2013‐04‐05 19:29:12 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:24:48 2013‐04‐05 19:29:12 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:24:48 2013‐04‐05 19:29:12 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:18:30 2013‐04‐05 19:29:12 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐24 18:08:56 2013‐04‐05 19:29:12 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐22 17:27:43 2013‐04‐05 19:29:12 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐30 19:40:00 2013‐04‐05 19:29:12 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5344 Low 2 Service Control ‐ Cluster Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐23 17:18:03 2013‐04‐05 19:29:12 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:20:33 2013‐04‐05 19:29:12 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐11‐30 19:40:00 2013‐04‐05 19:29:12 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:13:43 2013‐04‐08 06:41:49 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:14 2013‐04‐08 06:41:49 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐08 06:41:49 18442 High 1 Microsoft Internet Explorer Security Update (2809289) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐08 06:41:49 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows Overdue
Windows Server 2003, Service Pack 2 2013‐03‐20 06:36:51 2013‐04‐08 06:41:49 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐08 06:41:49 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐08 06:41:49 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:25 2013‐04‐08 06:41:49 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐02‐22 05:18:06 2013‐04‐08 06:41:56 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
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Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐24 18:10:04 2013‐04‐05 19:28:59 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:27:42 2013‐04‐05 19:28:59 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐16 19:26:27 2013‐04‐05 19:28:59 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐02 19:31:46 2013‐04‐05 19:28:59 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:33:30 2013‐04‐05 19:28:59 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:17:54 2013‐04‐08 06:41:56 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:44:20 2013‐04‐08 06:41:56 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2012‐10‐17 05:26:50 2013‐04‐08 06:41:56 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2005 Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789643 Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) ‐ XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18228 High 1 Microsoft Internet Explorer Security Update (2792100) ‐ XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013‐02‐26 05:38:23 2013‐04‐08 06:41:56 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789642 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐08 06:41:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) Overdue
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐08 06:41:56 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) ‐ Windows Overdue
Windows Server 2003, Service Pack 2 2013‐03‐20 06:32:29 2013‐04‐08 06:41:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐08 06:41:56 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐08 06:41:56 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:38:33 2013‐04‐08 06:41:56 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐09 06:32:06 2013‐04‐08 06:33:09 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:21:26 2013‐04‐05 19:25:25 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:21:26 2013‐04‐05 19:25:25 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:26:24 2013‐04‐05 19:25:25 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:26:36 2013‐04‐05 19:25:25 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐09 05:13:04 2013‐04‐08 06:33:09 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:35:30 2013‐04‐08 06:33:09 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:10 2013‐04‐08 06:33:09 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30

2013‐03‐28 19:28:53 2013‐04‐05 19:27:28 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18181 Med 2 VMware Products Privilege Escalation (20130207) ‐ ESXi 2013‐06‐30
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09
2013‐03‐29 06:33:22 2013‐04‐08 06:33:02 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) ‐ ESXi 2013‐04‐09

Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:35 2013‐04‐08 06:31:30 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐25 19:34:13 2013‐04‐05 19:28:38 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐25 19:34:13 2013‐04‐05 19:28:38 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐27 19:30:18 2013‐04‐05 19:28:38 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:08 2013‐04‐05 19:28:38 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:08 2013‐04‐05 19:28:38 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:35 2013‐04‐08 06:31:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:38:24 2013‐04‐08 06:31:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:11:16 2013‐04‐08 06:31:30 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐08 10:47:40 2013‐04‐08 06:35:14 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐01‐18 19:30:34 2013‐04‐05 19:26:42 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐01‐18 19:30:34 2013‐04‐05 19:26:42 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐02 19:27:51 2013‐04‐05 19:26:42 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:31:50 2013‐04‐05 19:26:42 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐19 19:31:50 2013‐04‐05 19:26:42 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 10:47:40 2013‐04‐08 06:35:14 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:38:36 2013‐04‐08 06:35:14 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:11:25 2013‐04‐08 06:35:14 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:57 2013‐04‐08 06:35:04 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:20:54 2013‐04‐05 19:28:10 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
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Windows Server 2008, Service Pack 2 2012‐06‐26 17:20:54 2013‐04‐05 19:28:10 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐29 19:34:20 2013‐04‐05 19:28:10 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:42 2013‐04‐05 19:28:10 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:42 2013‐04‐05 19:28:10 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 10:48:57 2013‐04‐08 06:35:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:39:59 2013‐04‐08 06:35:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:43 2013‐04‐08 06:35:04 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐08 10:45:57 2013‐04‐08 06:32:57 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐25 19:33:40 2013‐04‐05 19:27:09 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐25 19:33:40 2013‐04‐05 19:27:09 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐06 19:31:24 2013‐04‐05 19:27:09 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:51 2013‐04‐05 19:27:09 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:28:51 2013‐04‐05 19:27:09 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐08 10:45:57 2013‐04‐08 06:32:57 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:40:19 2013‐04‐08 06:32:57 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:12:55 2013‐04‐08 06:32:57 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐05‐18 11:32:57 2013‐04‐08 06:33:07 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐25 19:31:43 2013‐04‐05 19:29:27 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐25 19:31:43 2013‐04‐05 19:29:27 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐03 19:35:40 2013‐04‐05 19:29:27 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:31:18 2013‐04‐05 19:29:27 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:31:18 2013‐04‐05 19:29:27 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐05‐18 11:32:57 2013‐04‐08 06:33:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:41:16 2013‐04‐08 06:33:07 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:13:51 2013‐04‐08 06:33:07 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:27:00 2013‐04‐08 06:34:20 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:25:07 2013‐04‐05 19:27:30 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:25:07 2013‐04‐05 19:27:30 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:28:02 2013‐04‐05 19:27:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:29:43 2013‐04‐05 19:27:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:27:00 2013‐04‐08 06:34:20 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:42:34 2013‐04‐08 06:34:20 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:14:10 2013‐04‐08 06:34:20 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 167 Low 3 Allocate floppies 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐02 05:23:15 2013‐04‐08 06:46:37 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 2056 Low 3 Windows System Events Logs Overwritten 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 2104 Low 3 Windows Application Events Logs Overwritten 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3000 Low 3 Automatically Log Off User When Logon time Expires 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3053 Low 2 Microsoft Windows Require Strong Password Key 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3055 Low 3 Microsoft Windows Domain Controller Authentication To Unlock Workstation 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3208 Low 2 Microsoft Windows Software Restriction Policy Enforcement 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3220 Low 3 Microsoft Windows Event Log Halt 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 3626 Low 2 Microsoft Windows Undock Without Login ‐ 2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:39:09 2013‐04‐05 19:44:09 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐01‐18 05:47:50 2013‐04‐08 06:46:37 5328 Med 2 Microsoft Windows DCOM Object Registry Permissions 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:44:31 2013‐04‐05 19:44:09 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐02 05:23:15 2013‐04‐08 06:46:37 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:54:35 2013‐04‐08 06:46:37 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐10 06:36:05 2013‐04‐08 06:46:37 17177 Med 2 CA Licensing Component Multiple Vulnerabilities (20121001) ‐ Windows 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:39:46 2013‐04‐08 06:46:37 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐22 05:17:34 2013‐04‐08 06:46:29 145 Med 2 SMTP Relaying 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐08 06:46:29 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:30:15 2013‐04‐05 19:33:42 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 3726 Low 1 Microsoft Windows Remotely Accessible Registry Paths and Sub‐Paths 2013‐06‐15
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐02‐25 20:07:00 2013‐04‐05 19:33:42 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 14926 High 1 SSH Common Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐08 06:46:29 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:46:42 2013‐04‐08 06:46:29 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐03‐16 06:43:47 2013‐04‐08 06:46:29 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 17061 High 1 VMware System Default Password ‐ SSH Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 17729 High 1 Oracle Integrated Lights Out Manager Default Credentials Overdue
Windows Server 2003, Service Pack 2 2013‐04‐04 06:49:37 2013‐04‐08 06:46:29 17730 High 1 Symantec Messaging Gateway Multiple Vulnerabilities (20120827) ‐ Remote Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:35 2013‐04‐08 06:46:29 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:35 2013‐04‐08 06:46:29 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 167 Low 3 Allocate floppies 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐10 06:34:38 2013‐04‐08 06:46:28 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3000 Low 3 Automatically Log Off User When Logon time Expires 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3065 Low 2 Microsoft Windows Default Owner For Admin Group Objects 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐12 19:41:24 2013‐04‐05 19:36:53 3088 Low 2 Microsoft Windows Terminal Services Temporary Folders 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3220 Low 3 Microsoft Windows Event Log Halt 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:36:51 2013‐04‐05 19:36:53 3488 Low 3 Microsoft Windows Printer ACL Security 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐26 19:39:33 2013‐04‐05 19:36:53 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
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Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 19:43:24 2013‐04‐05 19:36:53 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:41:31 2013‐04‐05 19:36:53 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐23 05:26:15 2013‐04‐08 06:46:28 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐04‐03 06:44:40 2013‐04‐08 06:46:28 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐13 05:08:25 2013‐04‐08 06:46:36 145 Med 2 SMTP Relaying 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:34:22 2013‐04‐08 06:46:36 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:42:30 2013‐04‐05 19:36:58 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐05 19:36:58 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐05 19:36:58 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐05 19:36:58 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:36:27 2013‐04‐05 19:36:58 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:32:59 2013‐04‐05 19:36:58 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐08 17:35:56 2013‐04‐05 19:36:58 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐05 19:36:58 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐05 01:23:34 2013‐04‐05 19:36:58 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:52 2013‐04‐05 19:36:58 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:40:04 2013‐04‐05 19:36:58 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:14:10 2013‐04‐08 06:46:36 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:47:07 2013‐04‐08 06:46:36 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:23 2013‐04‐08 06:46:36 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:23 2013‐04‐08 06:46:36 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐17 06:44:28 2013‐04‐08 06:47:26 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:57 2013‐04‐05 19:35:33 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐06 17:25:30 2013‐04‐05 19:35:33 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:28:39 2013‐04‐05 19:35:33 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:57 2013‐04‐05 19:35:33 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:33:16 2013‐04‐05 19:35:33 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:35:22 2013‐04‐05 19:35:33 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 17:32:54 2013‐04‐05 19:35:33 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:40:30 2013‐04‐05 19:35:33 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:20:26 2013‐04‐08 06:47:26 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐07‐18 05:24:58 2013‐04‐08 06:47:26 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942 Overdue

FOR OFFICIAL USE ONLY ‐ Not For Public Release.
DISTRIBUTION STATEMENT B. Distribution authorized to U.S. Government agencies only.  Assigned pursuant to Public Law 107‐296. Page 76 of 97



IAV Sacan from 8 April 2013 FOR OFFICIAL USE ONLY

Windows Server 2003, Service Pack 2 2013‐01‐16 05:47:56 2013‐04‐08 06:47:26 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:27 2013‐04‐08 06:47:26 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:27 2013‐04‐08 06:47:26 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐12 07:01:19 2013‐04‐08 06:40:46 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐05 19:36:37 2013‐04‐05 19:36:01 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐07 05:41:33 2013‐04‐08 06:40:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐12 07:01:19 2013‐04‐08 06:40:46 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013‐03‐07 05:41:33 2013‐04‐08 06:40:46 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013‐04‐03 06:41:37 2013‐04‐08 06:40:46 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:41:37 2013‐04‐08 06:40:46 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:37:02 2013‐04‐08 06:42:08 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 19:45:23 2013‐04‐05 19:39:54 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:02 2013‐04‐05 19:39:54 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:02 2013‐04‐05 19:39:54 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 18:31:10 2013‐04‐05 19:39:54 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:37:02 2013‐04‐05 19:39:54 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐25 17:35:04 2013‐04‐05 19:39:54 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐07 19:44:01 2013‐04‐05 19:39:54 3707 Low 3 Microsoft Windows TCP Dropped Connect Requests 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐26 19:40:43 2013‐04‐05 19:39:54 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐15 17:23:29 2013‐04‐05 19:39:54 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:37:02 2013‐04‐08 06:42:08 5596 Med 2 Intel Network Adapter Driver Local Privilege Escalation 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:28:33 2013‐04‐05 19:39:54 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 18:40:59 2013‐04‐05 19:39:54 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐02 18:30:03 2013‐04‐05 19:39:54 14664 Low 3 Adobe Reader X Protected Mode Not Enforced 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐19 05:17:45 2013‐04‐08 06:42:08 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:54:58 2013‐04‐08 06:42:08 15586 High 1 Adobe Reader/Acrobat Unspecified Remote Code Execution (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐09 06:39:16 2013‐04‐08 06:42:08 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) ‐ KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013‐01‐16 05:48:00 2013‐04‐08 06:42:08 17941 High 1 Microsoft XML Core Services (2756145) ‐ MSXML 5.0 Overdue
Windows Server 2003, Service Pack 2 2013‐02‐27 05:46:21 2013‐04‐08 06:42:08 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) ‐ Windows ‐ Reader 10 Overdue
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Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:52 2013‐04‐08 06:42:08 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:46:52 2013‐04‐08 06:42:08 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:08 2013‐04‐08 06:40:14 145 Med 2 SMTP Relaying 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:39:45 2013‐04‐08 06:40:14 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐26 17:54:03 2013‐04‐05 19:49:42 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 18:10:15 2013‐04‐05 19:49:42 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐06 17:22:31 2013‐04‐05 19:49:42 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 19:00:13 2013‐04‐05 19:49:42 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐14 17:52:25 2013‐04‐05 19:49:42 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐27 18:07:53 2013‐04‐05 19:49:42 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐25 17:45:40 2013‐04‐05 19:49:42 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐31 17:46:42 2013‐04‐05 19:49:42 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐14 11:32:22 2013‐04‐05 19:49:42 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 19:04:36 2013‐04‐05 19:49:42 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐21 05:16:19 2013‐04‐08 06:40:14 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:53:48 2013‐04‐08 06:40:14 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:41 2013‐04‐08 06:40:14 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:45:41 2013‐04‐08 06:40:14 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐13 05:08:56 2013‐04‐08 06:47:03 145 Med 2 SMTP Relaying 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐03‐10 06:36:55 2013‐04‐08 06:47:03 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 18:11:00 2013‐04‐05 19:52:48 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐06 17:24:22 2013‐04‐05 19:52:48 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐01 19:00:56 2013‐04‐05 19:52:48 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐09‐14 17:52:46 2013‐04‐05 19:52:48 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 3618 Low 3 Microsoft Windows Installer Administration Install Through Terminal Services 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:21:45 2013‐04‐05 19:52:48 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐30 17:50:58 2013‐04‐05 19:52:48 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐13 19:08:43 2013‐04‐05 19:52:48 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐07‐17 18:14:19 2013‐04‐05 19:52:48 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5438 Low 3 Service Control ‐ Upload Manager 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:02:12 2013‐04‐05 19:52:48 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 19:11:34 2013‐04‐05 19:52:48 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐08‐02 05:16:04 2013‐04‐08 06:47:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:49:16 2013‐04‐08 06:47:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:40:33 2013‐04‐08 06:47:03 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:40:33 2013‐04‐08 06:47:03 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 06:48:37 2013‐04‐08 06:36:41 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2012‐10‐22 17:30:21 2013‐04‐05 19:38:40 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2012‐10‐22 17:30:21 2013‐04‐05 19:38:40 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 19:32:33 2013‐04‐05 19:38:40 1730 Low 3 Novell Netware snoop.jsp Information Disclosure 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 19:53:53 2013‐04‐05 19:38:40 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐01‐04 19:39:13 2013‐04‐05 19:38:40 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐01‐04 19:39:13 2013‐04‐05 19:38:40 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐03‐26 06:48:37 2013‐04‐08 06:36:41 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:47:13 2013‐04‐08 06:36:41 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:47:13 2013‐04‐08 06:36:41 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 19:32:33 2013‐04‐05 19:38:40 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:41:59 2013‐04‐08 06:36:41 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:41:59 2013‐04‐08 06:36:41 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐10 06:34:26 2013‐04‐08 06:39:30 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:28:22 2013‐04‐05 19:35:53 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:28:22 2013‐04‐05 19:35:53 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐11‐28 19:40:18 2013‐04‐05 19:35:53 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐10 17:38:49 2013‐04‐05 19:35:53 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐19 05:22:29 2013‐04‐08 06:39:30 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:47:40 2013‐04‐08 06:39:30 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐03‐10 06:36:13 2013‐04‐08 06:40:42 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:29:42 2013‐04‐05 19:38:37 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:29:42 2013‐04‐05 19:38:37 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐28 19:40:58 2013‐04‐05 19:38:37 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐11‐23 19:42:52 2013‐04‐05 19:38:37 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:20:45 2013‐04‐08 06:40:42 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:49 2013‐04‐08 06:40:42 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐05 19:31:43 743 Low 3 Apache User Enumeration 2013‐12‐31
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐05 19:31:43 743 Low 3 Apache User Enumeration 2013‐12‐31
Windows Server 2003 2013‐03‐08 19:32:10 2013‐04‐05 19:31:43 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003 2012‐06‐26 17:27:34 2013‐04‐05 19:31:43 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2003 2013‐04‐02 19:33:01 2013‐04‐05 19:31:43 16004 Low 3 Microsoft SQL Server Version Disclosure 2013‐12‐31
Windows Server 2003 2012‐11‐01 05:29:52 2013‐04‐08 06:37:18 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2003 2012‐11‐01 05:29:52 2013‐04‐08 06:37:18 17431 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Remote Overdue
Windows Server 2008, Service Pack 2 2013‐03‐10 06:38:46 2013‐04‐08 06:43:22 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐01‐28 19:56:56 2013‐04‐05 19:39:51 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐01‐28 19:56:56 2013‐04‐05 19:39:51 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐06 19:41:43 2013‐04‐05 19:39:51 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐16 17:41:19 2013‐04‐05 19:39:51 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐09‐07 13:48:58 2013‐04‐08 06:43:22 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:09 2013‐04‐08 06:43:22 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 2013‐03‐10 06:37:56 2013‐04‐05 06:39:02 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 2013‐02‐06 19:40:37 2013‐04‐04 19:32:37 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 2013‐04‐04 19:32:37 2013‐04‐04 19:32:37 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 2013‐02‐07 19:41:44 2013‐04‐05 19:32:50 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 2013‐02‐06 19:40:37 2013‐04‐05 19:32:50 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 2013‐02‐07 05:56:03 2013‐04‐05 06:39:02 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 2013‐03‐27 06:46:56 2013‐04‐05 06:39:02 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2011‐03‐17 05:22:20 2013‐04‐08 06:40:52 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐02‐06 19:43:37 2013‐04‐05 19:37:38 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐06 19:43:37 2013‐04‐05 19:37:38 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:33:36 2013‐04‐05 19:37:38 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐22 19:41:06 2013‐04‐05 19:37:38 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:19:18 2013‐04‐08 06:40:52 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:48:03 2013‐04‐08 06:40:52 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:19 2013‐04‐08 06:38:04 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐25 20:04:07 2013‐04‐05 19:35:52 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:29:22 2013‐04‐05 19:35:52 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐06‐06 17:20:38 2013‐04‐05 19:35:52 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐01 18:20:33 2013‐04‐05 19:35:52 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:30:35 2013‐04‐05 19:35:52 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐29 17:30:52 2013‐04‐05 19:35:52 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
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Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐04‐12 17:56:23 2013‐04‐05 19:35:52 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐04‐13 05:09:19 2013‐04‐08 06:38:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:43:47 2013‐04‐08 06:38:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:36:42 2013‐04‐08 06:38:04 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2011‐04‐19 10:29:39 2013‐04‐08 06:42:20 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:47:49 2013‐04‐05 19:41:15 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:47:49 2013‐04‐05 19:41:15 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2012‐10‐25 17:35:27 2013‐04‐05 19:41:15 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐03‐29 19:51:34 2013‐04‐05 19:41:15 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2011‐08‐02 05:20:53 2013‐04‐08 06:42:20 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:49:47 2013‐04‐08 06:42:20 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:45:48 2013‐04‐08 06:42:20 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:45:48 2013‐04‐08 06:42:20 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐05 06:04:14 2013‐04‐08 06:43:02 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐25 19:50:57 2013‐04‐05 19:41:52 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐25 19:50:57 2013‐04‐05 19:41:52 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:37:06 2013‐04‐05 19:41:52 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐06 19:42:08 2013‐04‐05 19:41:52 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐05 06:04:14 2013‐04‐08 06:43:02 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐12‐06 19:42:08 2013‐04‐05 19:41:52 15575 Low 3 Apache ETag Information Disclosure 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐26 05:47:56 2013‐04‐08 06:43:02 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:41 2013‐04‐08 06:43:02 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐02‐26 05:47:56 2013‐04‐08 06:43:02 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
Windows Server 2008, Service Pack 2 2012‐12‐11 14:53:39 2013‐04‐08 06:43:02 17731 Med 2 MySQL Username Enumeration (Zero‐Day) ‐ Banner 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐03 06:46:04 2013‐04‐08 06:43:02 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐08‐15 05:17:28 2013‐04‐08 06:45:44 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐08‐14 17:27:09 2013‐04‐05 19:38:03 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐28 19:42:00 2013‐04‐05 19:38:03 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:09 2013‐04‐05 19:38:03 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:09 2013‐04‐05 19:38:03 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐15 05:17:28 2013‐04‐08 06:45:44 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:49:01 2013‐04‐08 06:45:44 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐04‐03 06:41:04 2013‐04‐08 06:45:44 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐02‐26 05:46:52 2013‐04‐08 06:42:04 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:58 2013‐04‐05 19:38:17 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐25 19:45:11 2013‐04‐05 19:38:17 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐25 20:08:58 2013‐04‐05 19:38:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐26 05:46:52 2013‐04‐08 06:42:04 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:50:33 2013‐04‐08 06:42:04 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2011‐03‐17 05:22:43 2013‐04‐08 06:45:15 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐25 17:33:52 2013‐04‐05 19:36:30 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:36:47 2013‐04‐05 19:36:30 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐02 05:23:33 2013‐04‐08 06:45:15 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:10 2013‐04‐08 06:45:15 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Linux 2.6.22 ‐ 2.6.23 2013‐03‐05 19:36:52 2013‐04‐05 19:37:11 743 Low 3 Apache User Enumeration 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2012‐04‐12 17:56:56 2013‐04‐05 19:37:11 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2012‐04‐12 17:56:56 2013‐04‐05 19:37:11 1404 Low 3 RPC rpc.portmap service ‐ Banner 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2012‐10‐22 17:33:38 2013‐04‐05 19:37:11 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 3872 High 1 Apache HTTPD Server Version Out Of Date Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 9820 Med 2 Apache Multiple Vulnerabilities (20090727) 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2012‐08‐09 05:18:07 2013‐04‐08 06:41:58 10386 Med 2 OpenSSH X11 Port Forwarding Session Hijack Vulnerability 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 10517 Med 2 Apache Multiple Vulnerabilities (20091005) 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 06:37:27 2013‐04‐08 06:41:58 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 12356 High 1 Apache Multiple Vulnerabilities (20100305) Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐04‐23 18:16:28 2013‐04‐05 19:37:11 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐08 06:41:58 14306 Med 2 Apache 2.2 Multiple Vulnerabilities (201010) 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐08 06:41:58 14310 High 1 Apache APR apr_palloc Heap Overflow 2013‐04‐11
Linux 2.6.22 ‐ 2.6.23 2013‐03‐17 06:38:52 2013‐04‐08 06:41:58 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 15119 Med 2 Apache HTTP Range Request Denial of Service (20110830) 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2013‐03‐13 06:36:47 2013‐04‐08 06:41:58 15242 Med 2 Apache Crafted HTTP Request Denial of Service (20110914) 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 15366 Med 2 Apache Reverse Proxy Crafted URI Request Information Disclosure ‐ Banner Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 15584 Med 2 Apache Mod_SetEnvIf .htaccess Privilege Escalation Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐05‐11 05:18:58 2013‐04‐08 06:41:58 15889 Med 2 Apache Multiple Vulnerabilities (20120131) ‐ Banner Overdue
Linux 2.6.22 ‐ 2.6.23 2012‐09‐26 05:32:22 2013‐04‐08 06:41:58 17088 Med 2 Apache HTTP Server Multiple Vulnerabilities (20120913) ‐ Banner 2013‐06‐30
Linux 2.6.22 ‐ 2.6.23 2013‐02‐08 19:44:14 2013‐04‐05 19:37:11 17595 Low 3 X11 Server Detected 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 19:37:45 2013‐04‐05 19:37:11 17668 Low 3 RPC rpc.portmap service 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2013‐04‐03 06:40:50 2013‐04‐08 06:41:58 18135 High 1 Apache HTTPD Server Version Out Of Date ‐ Red Hat Overdue
Linux 2.6.22 ‐ 2.6.23 2013‐03‐07 05:38:34 2013‐04‐08 06:41:58 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities ‐ Remote Overdue
Linux 2.6.22 ‐ 2.6.23 2013‐03‐19 19:36:50 2013‐04‐05 19:37:11 18455 Low 3 Apache 2.2.14 mod_reqtimeout Denial of Service (20070103) 2013‐12‐31
Linux 2.6.22 ‐ 2.6.23 2013‐03‐20 06:37:27 2013‐04‐08 06:41:58 18457 Med 2 Apache 2.2.3 Multiple Vulnerabilities (20070413) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 11 Low 2 Minimum Password Age 2013‐06‐30
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 12 Med 2 Minimum Password Length 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 14 Low 2 Password History 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 165 Low 2 Microsoft Windows SMB Client Digitally Sign Communications (always) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 185 Med 2 MSCHAPv2 VPN 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 186 Low 3 NTFS 8 Dot 3 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 208 Med 2 MS RAS Encrypt 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 209 Med 2 MS RAS Logging 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 419 Med 3 Auto Sharing Drive Problem ‐ Wks 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 885 Low 3 Force User to Log Out if Shell Crashes 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 1052 Med 2 Account Lockout Reset Time 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2056 Low 3 Windows System Events Logs Overwritten 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2103 Low 3 Windows Security Events Logs Overwritten 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 2104 Low 3 Windows Application Events Logs Overwritten 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8040 High 1 Microsoft Windows Print Spooler Remote Code Execution (961501) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8045 High 1 Microsoft Windows RPC Privilege Escalation (970238) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8046 High 1 Microsoft Windows Kernel Privilege Escalation (968537) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8047 Med 2 Update Rollup for ActiveX Kill Bits (969898) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 8097 Med 2 Microsoft DNS Client Devolution Security Issue (971888) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9064 High 1 Microsoft Embedded OpenType Font Engine Remote Code Execution (961371) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9792 High 1 Microsoft Windows AVI Media Remote Code Execution (971557) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9794 High 2 Microsoft Windows Workstation Service Privilege Escalation (971657) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9803 High 2 Microsoft Products ATL Vulnerabilities (973908) ‐ ATL Component Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9804 High 2 Microsoft Products ATL Vulnerabilities (973908) ‐ ATL Component x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 9817 High 2 Microsoft RDC Remote Code Execution (970927) ‐ Windows Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10416 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10418 High 2 Microsoft JScript Engine Remote Code Execution (971961) ‐ Windows x86/x64/IA64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10419 High 2 Microsoft JScript Engine Remote Code Execution (971961) ‐ Windows x64/IA64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10533 High 1 Microsoft Windows SMBv2 Remote Code Execution (975517) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10538 High 1 Microsoft .NET Framework Multiple Vulnerabilities (974378) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10539 High 1 Cumulative Security Update of ActiveX Kill Bits (973525) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10540 Med 1 Microsoft Windows CryptoAPI X.509 Certificate Spoofing (974571) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10542 Med 1 Microsoft Windows LSA Subsystem Denial of Service (975467) ‐ Vista/2008/7 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10548 High 1 Microsoft Windows Kernel Privilege Escalation (971486) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10581 High 2 Microsoft Windows Media Runtime Code Execution (975682) ‐ Voice Decoder Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10582 High 2 Microsoft Windows Media Runtime Code Execution (975682) ‐ Voice Decoder x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10688 High 1 Microsoft Web Services Devices API Remote Code Execution (973565) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10693 Med 2 Microsoft Active Directory LDAP Denial of Service (973309) ‐ 2008 ‐ AD/ADLDS 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 10696 High 1 Microsoft Windows Kernel‐Mode Drivers Remote Code Execution (969947) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11716 High 2 Microsoft Internet Authentication Service Multiple Vulnerabilities (974318) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11722 High 1 Microsoft Internet Explorer Cumulative Security Update (976325) ‐ Vista/2008 x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11804 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (972270) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11805 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (972270) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 11954 High 1 Microsoft Internet Explorer Cumulative Security Update (978207) ‐ Vista/2008 x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12125 High 1 Cumulative Security Update of ActiveX Kill Bits (978262) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12129 High 1 Microsoft Windows TCP/IP Remote Code Execution (974145) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12131 High 1 Microsoft Windows SMB Client Remote Code Execution (978251) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12137 High 1 Microsoft Windows SMB Server Remote Code Execution (971468) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12138 Med 2 Microsoft Windows Kernel Privilege Escalation (977165) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12141 High 2 Microsoft DirectShow Remote Code Execution (977935) ‐ Quartz Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12533 High 1 Microsoft Internet Explorer Cumulative Security Update (980182) ‐ Vista/2008 x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12620 High 1 Microsoft Windows SMB Client Remote Code Execution (980232) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12621 High 1 Microsoft Windows Kernel Privilege Escalation (979683) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12625 High 1 Microsoft Windows Authenticode Verification Code Execution (981210) ‐ KB979309 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12626 High 1 Microsoft Windows Authenticode Verification Code Execution (981210) ‐ KB978601 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12629 Med 2 Microsoft VBScript F1 Help Key Code Execution (981169) ‐ VBScript 5.7 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12632 Med 1 Microsoft Windows ISATAP Component Spoofing (978338) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 12740 High 2 Microsoft Outlook Express and Windows Mail Remote Code Execution (978542) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13053 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (979559) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13054 High 1 Cumulative Security Update of ActiveX Kill Bits (980195) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13055 Med 2 Microsoft Windows OpenType CFF Driver Privilege Escalation (980218) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13074 High 1 Microsoft Internet Explorer Cumulative Security Update (982381) ‐ Vista/2008 x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13077 High 2 Microsoft Media Decompression Code Execution (979902) ‐ COM Component Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13078 High 2 Microsoft Media Decompression Code Execution (979902) ‐ COM Component x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13247 High 1 Microsoft Windows Shortcut Remote Code Execution (2286198) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 13251 Low 1 Microsoft Windows Media Autoplay 2013‐06‐15
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13264 Med 2 Microsoft Windows Kernel Privilege Escalation (981852) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13265 Med 2 Microsoft Windows TCP/IP Privilege Escalation (978886) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13266 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2160329) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13282 High 1 Microsoft XML Core Services 3.0 Remote Code Execution (2079403) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13283 High 1 Microsoft XML Core Services 3.0 Remote Code Execution (2079403) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13284 High 1 Microsoft Windows SMB Server Remote Code Execution (982214) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13286 High 1 Microsoft Windows Schannel Remote Code Execution (980436) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13287 Med 1 Microsoft Windows Tracing Feature Privilege Escalation (982799) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13302 High 1 Microsoft Internet Explorer Cumulative Security Update (2183461) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13305 High 1 Microsoft .NET and Silverlight Multiple Vulnerabilities (2265906) ‐ .NET Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13402 Med 2 Minimum Password Length ‐ NERC 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13432 High 1 Microsoft Windows Print Spooler Remote Code Execution (2347290) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13438 High 1 Microsoft Windows LSASS Privilege Escalation (983539) ‐ Vista/2008 ‐ AD/LDS Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13444 High 2 Microsoft Windows Unicode Remote Code Execution (2320113) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13465 Med 2 Minimum Password Length ‐ PCI DSS 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 13467 Med 2 Password History ‐ PCI DSS/HiTrust 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13538 High 1 Microsoft Internet Explorer Cumulative Security Update (2360131) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13541 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (981957) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13542 Med 2 Microsoft Windows SChannel Denial of Service (2207566) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13545 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (982132) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13546 High 2 Microsoft Embedded OpenType Font Engine Remote Code Execution (982132) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ WordPad Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13553 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) ‐ Shell Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13570 High 2 Microsoft Windows Common Control Library Remote Code Execution  (2296011) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13574 Med 2 Microsoft Windows MFC Title Update Buffer Overflow (2387149) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13839 Med 2 Microsoft Windows Task Scheduler Service Privilege Escalation (2305420) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13843 Med 2 Microsoft Windows Kernel Mode Drivers Privilege Escalation (2436673) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13848 High 2 Microsoft Windows Address Book DLL Preloading (2423089) ‐ Vista/2008/7/2008R2 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13851 Med 2 Microsoft Windows Consent User Interface Privilege Escalation (2442962) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13853 High 1 Microsoft Windows OpenType Driver Remote Code Execution (2296199) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13866 High 1 Microsoft Internet Explorer Cumulative Security Update (2416400) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 13934 High 2 Microsoft Data Access Components (MDAC) Remote Code Execution (2451910) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14082 Med 1 Microsoft Windows Kernel Privilege Escalation (2393802) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14086 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2479628) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14092 High 1 Microsoft Windows OpenType Driver Remote Code Execution (2485376) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14095 High 2 Microsoft Windows Shell Graphics Remote Code Execution (2483185) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14105 High 1 Microsoft Internet Explorer Cumulative Security Update (2482017) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14260 High 2 Microsoft Remote Desktop Client DLL Preloading (2508062) ‐ RDC 6.0/6.1 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14413 Med 2 Microsoft Revocation of Fraudulent Certificates (2524375) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14455 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2506223) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14459 High 1 Microsoft Windows OpenType CFF Driver Remote Code Execution (2507618) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14471 High 2 Microsoft VBScript/JScript Remote Code Execution (2514666) ‐ VBScript Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14472 High 2 Microsoft VBScript/JScript Remote Code Execution (2514666) ‐ JScript Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14473 High 1 Microsoft Windows DNS LLMNR Remote Code Execution (2509553) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14476 High 1 Cumulative Security Update of ActiveX Kill Bits (2508272) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 14477 Low 3 Microsoft MHTML Information Disclosure (2503658) 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14480 High 1 Microsoft Windows SMB Server Remote Code Execution (2508429) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14489 High 2 Microsoft Windows Fax Cover Page Editor (2527308) ‐ KB2506212 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14497 High 1 Microsoft Windows SMB Client Remote Code Execution (2511455) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14505 High 1 Microsoft Internet Explorer Cumulative Security Update (2497640) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14538 High 1 Microsoft .NET Framework Code Execution (2484015) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14543 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) ‐ 2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 14813 Low 2 Microsoft MHTML Information Disclosure (2544893) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14814 High 2 Microsoft OLE Automation Remote Code Execution (2476490) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14815 High 2 Microsoft OLE Automation Remote Code Execution (2476490) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14816 High 1 Microsoft .NET Framework Remote Code Execution (2514842) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14819 High 1 Microsoft Windows Kernel‐Mode Drivers OTF Remote Code Execution (2525694) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14821 Med 1 Microsoft Distributed File System Remote Code Execution (2535512) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14822 High 2 Microsoft Windows SMB Client Remote Code Execution (2536276) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14823 High 2 Microsoft .NET Framework JIT Remote Code Execution (2538814) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14825 Med 2 Microsoft Ancillary Function Driver Privilege Escalation (2503665) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14828 Med 1 Microsoft Windows SMB Server Denial of Service (2536275) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14835 High 1 Microsoft Internet Explorer Cumulative Security Update (2530548) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14841 High 2 Microsoft Vector Markup Language Remote Code Execution (2544521) ‐ Vista/2008 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14888 High 2 Microsoft Windows MFC DLL Preloading (2500212) ‐ VC++ 2005 Redistributable Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14927 Med 2 Microsoft Windows Kernel‐Mode Drivers Privilege Escalation (2555917) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 14929 Med 2 Microsoft CSRSS Privilege Elevation (2507938) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14992 Med 2 Account Lockout Threshold ‐ HiTrust 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 14993 Med 2 Minimum Password Length ‐ HiTrust 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15029 Med 2 Microsoft Windows TCP/IP Stack Denial of Service (2563894) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15036 Med 1 Microsoft CSRSS Privilege Elevation (2567680) Overdue
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15037 Med 2 Microsoft Windows Kernel Denial of Service (2556532) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15042 High 1 Microsoft Internet Explorer Cumulative Security Update (2559049) ‐ Vista/2008x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15050 Med 2 Microsoft .NET Framework Information Disclosure (2567951) ‐ 2.0/3.5 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15052 High 1 Update Rollup for ActiveX Kill Bits (2562937) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15053 High 2 Microsoft Windows SMB Client Remote Code Execution (2536276) ‐ KB2536276v2 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15137 Med 2 Microsoft Revocation of Fraudulent DigiNotar Certificates (2607712) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15171 High 2 Microsoft Windows Components DLL Preloading (2570947) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 15267 Low 3 Microsoft Windows Autorun Update (971029) 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15370 High 1 Microsoft Internet Explorer Cumulative Security Update (2586448) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15372 High 1 Microsoft Windows Kernel Mode Drivers (2567053) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15377 High 2 Microsoft Active Accessibility DLL Preloading (2623699) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15382 High 1 Microsoft .NET Framework Remote Code Execution (2604930) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15518 High 1 Microsoft Windows TCP/IP Stack Remote Code Execution (2588516) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15519 High 2 Microsoft Windows Mail DLL Preloading (2620704) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15521 Med 2 Microsoft Windows LDAPS Privilege Escalation (2630837) ‐ Vista/2008/7/2008R2 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15539 Med 2 Microsoft Revocation of Weak DigiCert Sdn. Bhd Certificates (2641690) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15628 High 1 Microsoft Internet Explorer Cumulative Security Update (2618444) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15629 High 1 Microsoft Windows Kernel Mode Drivers (2639417) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15632 Med 2 Microsoft WCSRSS Privilege Elevation (2620712) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15645 Med 1 Microsoft Active Directory Remote Code Execution (2640045) ‐ Vista/2008/7/2008R2 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15714 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15716 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) ‐ KB2657424 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15759 High 1 Microsoft SSL/TLS Information Disclosure (2643584) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15761 High 2 Microsoft Windows Packager Remote Code Execution (2584146) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15762 High 2 Microsoft Windows Media Remote Code Execution (2636391) ‐ KB2631813 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15763 High 2 Microsoft Windows Media Remote Code Execution (2636391) ‐ KB2598479 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15768 Med 2 Microsoft CSRSS Unicode Privilege Escalation (2646524) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15769 High 1 Microsoft Windows Kernel SafeSEH Bypass (2644615) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15918 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2660465) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15919 High 1 Microsoft Internet Explorer Cumulative Security Update (2647516) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15920 High 2 Microsoft msvcrt.dll Remote Code Execution Vulnerability (2654428) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15921 Med 2 Microsoft Ancillary Function Driver Privilege Escalation (2645640) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15922 High 2 Microsoft Windows Color Control Panel DLL Preloading (2643719) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 15930 High 1 Microsoft .NET Framework Remote Code Execution (2651026) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16030 High 1 Microsoft RDP Multiple Vulnerabilities (2671387) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16031 Med 2 Microsoft Windows Kernel Mode Drivers PostMessage Function (2641653) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16205 High 1 Microsoft Internet Explorer Cumulative Security Update (2675157) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16206 High 2 Microsoft Windows Authenticode Verification Code Execution (2653956) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16210 High 1 Microsoft .NET Framework Remote Code Execution (2671605) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16344 Med 1 Microsoft Windows TCP/IP Stack Multiple Vulnerabilities (2688338) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16345 Med 2 Microsoft Windows Partition Manager Vulnerability (2690533) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16383 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 2.0 ‐ KB2604094 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16385 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 3.0 ‐ KB2604105 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16386 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2693777) ‐ 3.5SP1 ‐ KB2604111 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16390 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ Windows ‐ Kernel ‐ KB2676562 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16393 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ Windows ‐ GDI+ ‐ KB2659262 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16395 High 1 Microsoft Multiple Vulnerabilities (2681578) ‐ .NET ‐ 2656409 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16497 Med 2 Microsoft Revocation of Fraudulent Certificates (2718704) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16551 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2709162) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16552 High 1 Microsoft Internet Explorer Cumulative Security Update (2699988) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16554 High 1 Microsoft RDP Remote Code Execution (2685939) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16561 High 1 Microsoft .NET Framework Remote Code Execution (2706726) ‐ KB2686833 Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16697 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2718523) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16698 High 2 Microsoft Windows Shell Remote Code Execution (2691442) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16700 Med 2 Microsoft Windows TLS Information Disclosure (2655992) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16702 High 2 Microsoft Data Access Components (MDAC) Remote Code Execution (2698365) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16731 Med 2 Microsoft XML Core Services Remote Code Execution (2722479) ‐ KB2719985 6.0 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16746 Med 2 Microsoft XML Core Services Remote Code Execution (2722479) ‐ KB2719985 6.0 x64 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16870 High 1 Microsoft Windows Networking Remote Code Execution (2733594) ‐ KB2712808 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16871 High 1 Microsoft Internet Explorer Cumulative Security Update (2722913) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16873 Med 2 Microsoft Windows Kernel Mode Drivers Privilege Escalation (2731847) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 16883 High 1 Microsoft Windows Networking Remote Code Execution (2733594) ‐ KB2705219 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17119 High 1 Microsoft Internet Explorer Cumulative Security Update (2744842) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17228 Med 2 Microsoft Windows Kernel Privilege Escalation (2724197) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐02 19:39:08 2013‐04‐04 19:36:17 17556 Low 3 POSIX Subsystem/SFU/SUA Detected ‐ Enabled 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17626 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2761226) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17649 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2745030) ‐ 2.0/3.5 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17766 Med 2 Apache Tomcat Multiple Vulnerabilities (20121204) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17824 High 1 Microsoft Internet Explorer Cumulative Security Update (2761465) ‐ IE 6/7/8 Overdue
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Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17826 High 1 Microsoft Windows Kernel Mode Drivers (2783534) ‐ KB2779030 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17828 High 2 Microsoft Windows Filename Vulnerability (2758857) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17830 Med 2 Microsoft DirectPlay Heap Overflow (2770660) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17832 High 1 Microsoft Windows Kernel Mode Drivers (2783534) ‐ KB2753842 Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17924 Med 2 Microsoft Revocation of Fraudulent Certificates (2798897) 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17929 High 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778930) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17932 Med 1 Microsoft Windows SSL/TLS Feature Bypass  (2785220) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17937 High 1 Microsoft XML Core Services (2756145) ‐ KB2757638 ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17945 Med 1 Microsoft Open Data Protocol Denial of Service (2769327) ‐ KB2736416 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17958 High 1 Microsoft XML Core Services (2756145) ‐ KB2757638 ‐ Vista/2008 ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17971 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2769324) ‐ KB2742601 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 17973 High 1 Microsoft .NET Framework Multiple Vulnerabilities (2769324) ‐ KB2756919 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18018 High 1 Microsoft Internet Explorer Security Update (2799329) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18215 High 2 Microsoft Windows Media Remote Code Execution (2780091) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18220 Med 1 Microsoft Windows TCP/IP Stack Denial of Service (2790655) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18225 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18229 High 1 Microsoft Internet Explorer Security Update (2792100) ‐ Vista/2008 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18237 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) ‐ KB2789646 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 18394 Low 3 Apache Tomcat HTTP Digest Access Bypass 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 19:46:24 2013‐04‐04 19:36:17 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18442 High 1 Microsoft Internet Explorer Security Update (2809289) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18443 High 1 Microsoft Internet Explorer Security Update (2809289) ‐ x64 Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) Overdue
Windows Server 2008 (X64), Service Pack 2 2013‐04‐04 06:49:04 2013‐04‐05 06:40:17 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:44:38 2013‐04‐05 06:40:17 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 11:31:00 2013‐04‐08 06:46:46 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 897 Low 3 SMTP Service Potential Security Hazard 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐14 20:01:43 2013‐04‐05 19:59:40 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐06‐26 17:44:16 2013‐04‐05 19:59:40 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐05‐31 17:28:24 2013‐04‐05 19:59:40 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐05‐01 19:07:43 2013‐04‐05 19:59:40 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐15 19:51:56 2013‐04‐05 19:59:40 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐11‐01 17:55:48 2013‐04‐05 19:59:40 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5365 Low 2 Service Control ‐ IIS Admin Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5419 Low 2 Service Control ‐ Simple Mail Transport Protocol (SMTP) 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5432 Low 2 Service Control ‐ Terminal Services 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5457 Low 2 Service Control ‐ World Wide Web Publishing Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐21 18:07:17 2013‐04‐05 19:59:40 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 19:19:46 2013‐04‐05 19:59:40 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐22 11:31:00 2013‐04‐08 06:46:46 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:55:30 2013‐04‐08 06:46:46 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:15 2013‐04‐08 06:46:46 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:15 2013‐04‐08 06:46:46 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:23 2013‐04‐08 06:44:14 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:45 2013‐04‐05 19:38:34 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:45 2013‐04‐05 19:38:34 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:35 2013‐04‐05 19:38:34 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐12‐06 19:39:18 2013‐04‐05 19:38:34 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:23 2013‐04‐08 06:44:14 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:01 2013‐04‐08 06:44:14 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:18:30 2013‐04‐08 06:44:14 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐08‐17 11:12:51 2013‐04‐08 06:46:24 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:32:57 2013‐04‐05 19:38:56 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:32:57 2013‐04‐05 19:38:56 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:12 2013‐04‐05 19:38:56 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐04‐01 19:37:50 2013‐04‐05 19:38:56 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐17 11:12:51 2013‐04‐08 06:46:24 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐06 06:55:48 2013‐04‐08 06:46:24 15430 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU‐OCT‐2011) ‐ Windows ‐ JRE 1.7.0 Overdue
Windows Server 2008, Service Pack 2 2013‐03‐27 06:50:14 2013‐04‐08 06:46:24 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
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Windows Server 2008, Service Pack 2 2013‐04‐06 06:55:48 2013‐04‐08 06:46:24 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐10‐10 13:19:17 2013‐04‐08 06:46:24 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐05 19:38:56 2013‐04‐05 19:38:56 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:27 2013‐04‐08 06:46:50 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:38:48 2013‐04‐05 19:38:21 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:38:48 2013‐04‐05 19:38:21 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:20 2013‐04‐05 19:38:21 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐26 19:45:33 2013‐04‐05 19:38:21 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:27 2013‐04‐08 06:46:50 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:51:56 2013‐04‐08 06:46:50 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:20:41 2013‐04‐08 06:46:50 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:36 2013‐04‐08 06:46:40 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:03 2013‐04‐05 19:39:10 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:03 2013‐04‐05 19:39:10 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:37 2013‐04‐05 19:39:10 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:37:31 2013‐04‐05 19:39:10 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:36 2013‐04‐08 06:46:40 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:40 2013‐04‐08 06:46:40 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:01 2013‐04‐08 06:46:40 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:30 2013‐04‐08 06:47:01 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:34 2013‐04‐05 19:38:44 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:39:34 2013‐04‐05 19:38:44 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:33 2013‐04‐05 19:38:44 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:38:20 2013‐04‐05 19:38:44 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:35:30 2013‐04‐08 06:47:01 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:15 2013‐04‐08 06:47:01 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:20:06 2013‐04‐08 06:47:01 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐03 06:44:29 2013‐04‐08 06:47:01 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐08‐04 05:28:44 2013‐04‐08 06:45:28 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2011‐09‐14 11:33:12 2013‐04‐05 19:39:00 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2011‐09‐14 11:33:12 2013‐04‐05 19:39:00 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:34:52 2013‐04‐05 19:39:00 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐08 19:39:28 2013‐04‐05 19:39:00 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2011‐08‐04 05:28:44 2013‐04‐08 06:45:28 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:04 2013‐04‐08 06:45:28 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:01 2013‐04‐08 06:45:28 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:38:46 2013‐04‐08 06:46:03 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:40:38 2013‐04‐05 19:39:22 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:40:38 2013‐04‐05 19:39:22 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:09 2013‐04‐05 19:39:22 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐08‐28 17:38:40 2013‐04‐05 19:39:22 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:38:46 2013‐04‐08 06:46:03 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:34 2013‐04‐08 06:46:03 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:18 2013‐04‐08 06:46:03 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐07 17:36:24 2013‐04‐08 06:47:10 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2012‐06‐26 17:41:34 2013‐04‐05 19:39:41 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2012‐06‐26 17:41:34 2013‐04‐05 19:39:41 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:30 2013‐04‐05 19:39:41 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐15 19:40:52 2013‐04‐05 19:39:41 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐06‐07 17:36:24 2013‐04‐08 06:47:10 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:53:27 2013‐04‐08 06:47:10 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2012‐10‐10 13:21:20 2013‐04‐08 06:47:10 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐08 06:44:53 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐04‐04 19:36:19 2013‐04‐05 19:39:50 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008, Service Pack 2 2013‐04‐04 19:36:19 2013‐04‐05 19:39:50 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008, Service Pack 2 2012‐10‐25 17:35:38 2013‐04‐05 19:39:50 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐02‐04 19:47:11 2013‐04‐05 19:39:50 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐08 06:44:53 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008, Service Pack 2 2013‐03‐27 06:52:55 2013‐04‐08 06:44:53 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008, Service Pack 2 2013‐03‐20 06:40:10 2013‐04‐08 06:44:53 17142 Med 2 Oracle Database Session Key Information Leak ‐ Windows 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2011‐08‐04 05:28:37 2013‐04‐08 06:47:16 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:34:45 2013‐04‐05 19:41:44 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2011‐09‐14 11:34:45 2013‐04‐05 19:41:44 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐01‐18 19:44:23 2013‐04‐05 19:41:44 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2012‐08‐28 17:39:46 2013‐04‐05 19:41:44 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐03‐29 06:52:55 2013‐04‐08 06:47:16 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐03‐27 06:55:27 2013‐04‐08 06:47:16 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 (X64), Service Pack 2 2013‐04‐05 06:44:18 2013‐04‐08 06:47:16 16970 High 1 Oracle Sun Java ClassFinder Vulnerability (Zero‐Day) ‐ Windows 2020‐01‐01
Windows Server 2008 (X64), Service Pack 2 2013‐03‐12 19:42:19 2013‐04‐05 19:41:44 18395 Low 3 Apache Tomcat Default Error Page Version Detection 2013‐12‐31
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:46:50 2013‐04‐08 06:47:16 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
Windows Server 2008 (X64), Service Pack 2 2013‐04‐03 06:46:50 2013‐04‐08 06:47:16 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐30 06:16:12 2013‐04‐08 06:46:07 270 High 1 CGI ‐ ColdFusion Example application Overdue
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Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐30 06:16:12 2013‐04‐08 06:46:07 271 High 1 CGI ‐ ColdFusion Example application 2 Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:38:19 2013‐04‐08 06:46:07 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:18 2013‐04‐05 19:41:12 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:18 2013‐04‐05 19:41:12 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐10‐22 17:37:05 2013‐04‐05 19:41:12 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐26 19:47:38 2013‐04‐05 19:41:12 12370 Low 3 SSL Certificate Domain Name Mismatch 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐02‐26 19:47:38 2013‐04‐05 19:41:12 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:38:19 2013‐04‐08 06:46:07 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:54:32 2013‐04‐08 06:46:07 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:46:11 2013‐04‐08 06:46:07 18588 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ IIS 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:35:16 2013‐04‐08 06:46:42 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2012‐05‐01 18:51:39 2013‐04‐05 19:41:29 899 Low 2 Scheduler Service  Potential Security Hazard 2013‐06‐30
Windows Server 2008 R2 (X64), Service Pack 1 2011‐10‐26 18:52:40 2013‐04‐05 19:41:29 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐11‐21 19:46:31 2013‐04‐05 19:41:29 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2012‐08‐28 17:39:40 2013‐04‐05 19:41:29 12374 Low 3 SSL Certificate Self‐Signed 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2011‐09‐22 05:35:16 2013‐04‐08 06:46:42 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐02 19:41:29 2013‐04‐05 19:41:29 16004 Low 3 Microsoft SQL Server Version Disclosure 2013‐12‐31
Windows Server 2008 R2 (X64), Service Pack 1 2013‐03‐27 06:54:02 2013‐04‐08 06:46:42 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2008 R2 (X64), Service Pack 1 2013‐01‐16 05:48:15 2013‐04‐08 06:46:42 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) ‐ 2008R2 Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013‐04‐03 06:45:38 2013‐04‐08 06:46:42 18589 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ SQL Server 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐09‐19 12:09:31 2013‐04‐08 06:47:55 418 Med 3 Auto Sharing Drive Problem ‐ Server 2020‐01‐01
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 978 Low 3 Microsoft File System Object Registered 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3016 Low 3 Terminal Services Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐02‐26 19:48:19 2013‐04‐05 19:41:22 3064 Low 2 Microsoft Windows FIPS Compliant Algorithms ‐ XP/2003 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐08‐24 18:01:54 2013‐04‐05 19:41:22 3070 Low 2 Microsoft Internet Connection Sharing Tab 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3077 Low 3 Microsoft Windows Task Scheduler Task Scheduler Properties 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3079 Low 3 Microsoft Windows New Task Creation Unprohibited 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐08‐24 18:01:54 2013‐04‐05 19:41:22 3082 Low 2 Microsoft Windows Terminal Services Connections Limit 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3083 Low 3 Microsoft Windows Terminal Services Local Administrator Customization 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3103 Low 3 Microsoft Windows Disable User to Patch Elevated Products 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3173 Low 3 Microsoft Windows Recycle Bin Auto‐Delete 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3177 Low 3 Microsoft Windows Messenger Internet Access 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3377 Low 2 Microsoft Windows Password Filter 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐11‐06 17:38:16 2013‐04‐05 19:41:22 3488 Low 3 Microsoft Windows Printer ACL Security 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3490 Low 2 Microsoft Windows Registry Auditing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 3613 Low 2 Microsoft Windows Strong Password Filtering DLL ‐ Missing 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐10‐22 17:37:12 2013‐04‐05 19:41:22 3688 Low 3 ICMP Timestamp Request 2013‐12‐31
Windows Server 2003, Service Pack 2 2012‐10‐24 17:37:35 2013‐04‐05 19:41:22 5326 Low 2 Microsoft Windows Event Log Security 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5337 Low 2 Service Control ‐ Application Layer Gateway Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5338 Low 2 Service Control ‐ ASP .NET State Service 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5345 Low 2 Service Control ‐ COM+ System Application 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5361 Low 2 Service Control ‐ Help and Support 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5362 Low 2 Service Control ‐ HTTP SSL 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5370 Low 2 Service Control ‐ Internet Connection Firewall /Internet Connection Sharing 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5418 Low 3 Service Control ‐ Shell Hardware Detection 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5434 Low 3 Service Control ‐ Terminal Services Session Directory 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5440 Low 3 Service Control ‐ Virtual Disk Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5453 Low 3 Service Control ‐ WinHTTP Web Proxy Auto‐Discovery Service 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5838 Low 2 Service Control ‐ Distributed Link Tracking Client 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5842 Low 2 Service Control ‐ Distributed Transaction Coordinator 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5843 Low 2 Service Control ‐ Portable Media Serial Number 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5844 Low 2 Service Control ‐ Print Spooler 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5846 Low 2 Service Control ‐ Telephony 2013‐06‐30
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 5847 Low 2 Service Control ‐ Uninterruptible Power Supply 2013‐06‐30
Windows Server 2003, Service Pack 2 2012‐03‐01 19:05:41 2013‐04‐05 19:41:22 6416 Low 3 Microsoft Windows mshta.exe ACL 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐10‐26 18:53:37 2013‐04‐05 19:41:22 7248 Low 3 Service Control ‐ Secondary Logon 2013‐12‐31
Windows Server 2003, Service Pack 2 2011‐09‐19 12:09:31 2013‐04‐08 06:47:55 14991 High 1 Microsoft HTML Help Buffer Overflow (Zero‐Day) 2020‐01‐01
Windows Server 2003, Service Pack 2 2013‐03‐27 06:55:24 2013‐04‐08 06:47:55 16574 High 1 Microsoft XML Core Services Remote Code Execution (2719615) 2013‐04‐25
Windows Server 2003, Service Pack 2 2013‐02‐05 19:49:28 2013‐04‐05 19:41:22 18112 Low 3 Wireshark Multiple Vulnerabilities (20130129) ‐ Windows 2013‐12‐31
Windows Server 2003, Service Pack 2 2013‐03‐12 19:42:23 2013‐04‐05 19:41:22 18389 Low 1 Wireshark Multiple Vulnerabilities (20130306) ‐ Windows 2013‐04‐16
Windows Server 2003, Service Pack 2 2013‐04‐03 06:47:32 2013‐04‐08 06:47:55 18570 Med 2 Microsoft Windows Service Isolation Privilege Escalation ‐ TAPI 2013‐06‐30
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 3872 High 1 Apache HTTPD Server Version Out Of Date Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 12356 High 1 Apache Multiple Vulnerabilities (20100305) Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15366 Med 2 Apache Reverse Proxy Crafted URI Request Information Disclosure - Banner Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15584 Med 2 Apache Mod_SetEnvIf .htaccess Privilege Escalation Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-09 10:44:49 15889 Med 2 Apache Multiple Vulnerabilities (20120131) - Banner Overdue
Linux 2.6.22 - 2.6.23 2013-03-07 05:38:34 2013-04-09 10:44:49 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities - Remote Overdue
Linux 2.6.22 - 2.6.23 2013-03-13 06:36:47 2013-04-09 10:44:49 14310 High 1 Apache APR apr_palloc Heap Overflow 2013-04-11
Linux 2.6.22 - 2.6.23 2013-03-17 06:38:52 2013-04-09 10:44:49 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service Overdue
Linux 2.6.22 - 2.6.23 2013-03-20 06:37:27 2013-04-09 10:44:49 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.22 - 2.6.23 2013-04-03 06:40:50 2013-04-09 10:44:49 18135 High 1 Apache HTTPD Server Version Out Of Date - Red Hat Overdue
Windows Server 2003, Service Pack 2 2013-02-21 05:16:36 2013-04-09 10:42:55 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:42:58 2013-04-09 10:42:58 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2008, Service Pack 2 2013-04-06 06:55:48 2013-04-09 10:47:58 15430 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-OCT-2011) - Windows - JRE 1.7.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-04-09 10:29:55 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:29:55 2013-04-09 10:29:55 2913 High 1 Null Session Registry Settings Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:29:55 2013-04-09 10:29:55 3086 Med 1 Microsoft Windows Solicited Remote Assistance Enabled Overdue
Windows Server 2003, Service Pack 2 2013-03-12 19:42:23 2013-04-08 19:42:47 18389 Low 1 Wireshark Multiple Vulnerabilities (20130306) - Windows 2013-04-16
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-16 05:48:15 2013-04-09 10:47:45 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-09 10:48:03 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-09 10:48:03 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-09 10:48:11 270 High 1 CGI - ColdFusion Example application Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-09 10:48:11 271 High 1 CGI - ColdFusion Example application 2 Overdue
Windows Server 2003, Service Pack 2 2013-01-02 05:45:25 2013-04-09 10:47:49 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) - 4.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-31 06:33:48 2013-04-09 10:47:49 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 High High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:47:49 2013-04-09 10:47:49 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:26:50 2013-04-08 06:41:56 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18211 Med 1 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2778344) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18213 High 2 Microsoft Windows Media Remote Code Execution (2780091) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18218 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789643 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18222 Med 2 Microsoft Windows Kernel Privilege Escalation (2799494) Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18224 High 2 Microsoft Vector Markup Language Remote Code Execution (2797052) - XP x64/2003 Overdue
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Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18228 High 1 Microsoft Internet Explorer Security Update (2792100) - XP x64/2003 Overdue
Windows Server 2003, Service Pack 2 2013-02-26 05:38:23 2013-04-08 06:41:56 18236 Med 2 Microsoft .NET Framework Privilege Escalation (2800277) - KB2789642 Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18442 High 1 Microsoft Internet Explorer Security Update (2809289) Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18451 High 2 Microsoft Silverlight Unsafe Memory Access (2814124) - Windows Overdue
Windows Server 2003, Service Pack 2 2013-03-20 06:32:29 2013-04-08 06:41:56 18453 Med 2 Microsoft Windows Kernel Mode Drivers Multiple Vulnerabilities (2807986) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15766 High 2 Microsoft Windows Object Packager Remote Code Execution (2603381) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 15767 High 1 Microsoft SSL/TLS Information Disclosure (2643584) - KB2638806 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 16825 Med 2 Microsoft Windows Digital Security Vulnerability (20120710) Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:12:46 2013-04-09 10:13:16 21037 High 1 FRAGO 11 HonorAutorunSetting Check Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:13:12 2013-04-09 10:27:30 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-09 10:27:30 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-09 10:27:30 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:24:08 2013-04-09 10:37:28 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:43:47 2013-04-09 10:42:19 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-07-18 05:24:58 2013-04-09 10:42:13 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-04-09 10:42:14 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:46:21 2013-04-09 10:42:24 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2013-03-09 06:39:16 2013-04-09 10:42:24 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 2101 High 1 Internet Explorer ADODB.Stream Object Not Disabled Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5752 High 1 Microsoft Windows GDI Multiple Vulnerabilities (925902) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5755 High 1 Microsoft Windows CSRSS Multiple Vulnerabilities (930178) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5759 High 1 Microsoft Agent Remote Code Execution (932168) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5836 High 1 Microsoft Windows Win32 API Remote Code Execution (935839) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 5963 Med 1 Microsoft Windows RPC Denial Of Service (933729) - Windows 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6141 High 1 Microsoft Windows TCP/IP Remote Code Execution (941644) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6460 Med 1 Microsoft Windows DNS Transaction ID Spoofing (945553) - 2000/XP/2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 6919 Med 1 Microsoft Windows Domain Name System (DNS) Spoofing (953230) - Client Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 7103 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (954593) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 7683 High 1 Microsoft Windows Autorun Update (967940) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 9815 High 2 Microsoft RDC Remote Code Execution (970927) - Windows 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 10415 High 1 Microsoft Windows TCP/IP Remote Code Execution (967723) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 10555 High 1 Microsoft Windows GDI+ Multiple Vulnerabilities (957488) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 11705 Med 2 Microsoft Windows LSASS Denial of Service (974392) Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 13551 High 2 Microsoft Windows Shell/WordPad COM Object Code Execution (2405882) - WordPad Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 14541 High 1 Microsoft Windows GDI+ Remote Code Execution (2489979) - 2003 Overdue
Windows Server 2003, Service Pack 2 2013-04-09 10:43:12 2013-04-09 10:43:12 15170 High 2 Microsoft Windows Components DLL Preloading (2570947) - XP/2003 Overdue
Windows Server 2003, Service Pack 2 2012-08-29 05:16:32 2013-04-09 10:26:37 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013-02-13 05:17:19 2013-04-09 10:26:37 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-09 10:14:58 7236 High 1 Cumulative Security Update of ActiveX Kill Bits (956391) Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-09 10:14:58 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346) Overdue
Windows Server 2003 2012-11-01 05:29:52 2013-04-09 10:39:44 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003 2012-11-01 05:29:52 2013-04-09 10:39:44 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue

2013-03-20 06:05:14 2013-04-09 10:10:41 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:21 2013-04-09 10:10:40 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:22 2013-04-09 10:10:09 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue

Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013-03-20 06:23:51 2013-04-09 10:26:17 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
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Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013-03-20 06:24:22 2013-04-09 10:28:19 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
2013-03-29 06:33:22 2013-04-09 10:35:32 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi 2013-04-09
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk Severity Audit Due Date
Linux 2.6.22 - 2.6.23 2013-03-13 06:36:47 2013-04-10 06:43:38 14310 High 1 Apache APR apr_palloc Heap Overflow 2013-04-11
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-10 06:43:38 3872 High 1 Apache HTTPD Server Version Out Of Date Overdue
Linux 2.6.22 - 2.6.23 2013-03-20 06:37:27 2013-04-10 06:43:38 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-10 06:43:38 12356 High 1 Apache Multiple Vulnerabilities (20100305) Overdue
Linux 2.6.22 - 2.6.23 2013-03-17 06:38:52 2013-04-10 06:43:38 14731 Med 2 Apache APR Apr_fnmatch Infinite Loop Denial of Service Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-10 06:43:38 15366 Med 2 Apache Reverse Proxy Crafted URI Request Information Disclosure - Banner Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-10 06:43:38 15584 Med 2 Apache Mod_SetEnvIf .htaccess Privilege Escalation Overdue
Linux 2.6.22 - 2.6.23 2012-05-11 05:18:58 2013-04-10 06:43:38 15889 Med 2 Apache Multiple Vulnerabilities (20120131) - Banner Overdue
Linux 2.6.22 - 2.6.23 2013-04-03 06:40:50 2013-04-10 06:43:38 18135 High 1 Apache HTTPD Server Version Out Of Date - Red Hat Overdue
Linux 2.6.22 - 2.6.23 2013-03-07 05:38:34 2013-04-10 06:43:38 18321 Med 1 Apache HTTP Server Multiple Cross Site Scripting Vulnerabilities - Remote Overdue
Windows Server 2003, Service Pack 2 2013-02-21 05:16:36 2013-04-10 06:31:44 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2008, Service Pack 2 2013-04-06 06:55:48 2013-04-10 06:46:09 15430 High 1 Oracle JRE/JDK Multiple Vulnerabilities (CPU-OCT-2011) - Windows - JRE 1.7.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-04-10 06:31:05 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-03-12 19:42:23 2013-04-09 19:39:50 18389 Low 1 Wireshark Multiple Vulnerabilities (20130306) - Windows 2013-04-16
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-16 05:48:15 2013-04-10 06:48:18 17950 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2008R2 Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-10 06:45:19 16213 High 2 Microsoft Windows Common Controls Code Execution (2664258) Overdue
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-10 06:45:19 16880 High 2 Microsoft Windows Common Controls Code Execution (2720573) Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-10 06:48:01 270 High 1 CGI - ColdFusion Example application Overdue
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-10 06:48:01 271 High 1 CGI - ColdFusion Example application 2 Overdue
Windows Server 2003, Service Pack 2 2013-01-02 05:45:25 2013-04-10 06:48:16 15715 Med 1 Microsoft .NET Framework Multiple Vulnerabilities (2638420) - 4.0 Overdue
Windows Server 2003, Service Pack 2 2013-03-31 06:33:48 2013-04-10 06:48:16 17584 Med 1 Apache Tomcat Multiple Vulnerabilities (20121105) Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:26:50 2013-04-10 06:43:16 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:13:12 2013-04-10 06:21:51 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-10 06:21:51 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-10 06:21:51 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003, Service Pack 2 2012-10-17 05:24:08 2013-04-10 06:31:34 17270 Med 2 Microsoft SQL Server Privilege Escalation (2754849) - 2005 Overdue
Windows Server 2003, Service Pack 2 2013-03-16 06:43:47 2013-04-10 06:46:52 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2012-07-18 05:24:58 2013-04-10 06:46:56 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-04-10 06:46:48 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-03-09 06:39:16 2013-04-10 06:48:38 16749 Med 2 Microsoft SharePoint Privilege Elevation (2695502) - KB2596942 Overdue
Windows Server 2003, Service Pack 2 2013-02-27 05:46:21 2013-04-10 06:48:38 18278 High 1 Adobe Reader/Acrobat Multiple Vulnerabilities (20130213) - Windows - Reader 10 Overdue
Windows Server 2003, Service Pack 2 2012-08-29 05:16:32 2013-04-10 06:15:23 16920 High 1 HP Insight Management Agent Multiple Vulnerabilities (20120501) Overdue
Windows Server 2003, Service Pack 2 2013-02-13 05:17:19 2013-04-10 06:15:23 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-10 06:10:13 7236 High 1 Cumulative Security Update of ActiveX Kill Bits (956391) Overdue
Windows Server 2008, Service Pack 2 2013-04-09 10:14:58 2013-04-10 06:10:13 9067 High 1 Cumulative Security Update of ActiveX Kill Bits (973346) Overdue

2013-03-20 06:05:14 2013-04-10 06:05:00 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:21 2013-04-10 06:05:15 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
2013-03-20 06:05:22 2013-04-10 06:05:10 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue

Linux 2.6.9 (Red Hat Enterprise Linux, x86_64) 2013-03-20 06:23:51 2013-04-10 06:26:05 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue
Linux 2.6.9 - 2.6.30 2013-03-20 06:24:22 2013-04-10 06:26:23 11791 High 1 OpenSSH Multiple Vulnerabilities (200609) Overdue

2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue
2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue
2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue
2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue
2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue
2013-03-29 06:33:22 2013-04-10 06:32:46 18298 High 1 VMware Products Multiple Vulnerabilities (20130222) - ESXi Overdue

Windows Server 2003 2012-11-01 05:29:52 2013-04-10 06:37:05 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
Windows Server 2003 2012-11-01 05:29:52 2013-04-10 06:37:05 17431 Med 2 Apache Multiple Vulnerabilities (20120131) - Remote Overdue
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IP Hostname OS Lab First Seen Last Seen AuditID Associated IAV Risk
Windows Server 2008, Service Pack 2 2013-04-17 06:30:27 2013-04-18 06:31:27 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:51:59 2013-04-18 06:51:56 18656 Med
Windows Server 2008, Service Pack 2 2013-04-16 19:46:03 2013-04-16 19:46:03 18676 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:53:08 2013-04-18 07:01:53 18656 Med
Windows Server 2008, Service Pack 2 2013-04-16 19:48:43 2013-04-16 19:48:43 18676 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:56:36 2013-04-18 07:03:42 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:56:36 2013-04-18 07:03:42 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:56:36 2013-04-18 07:03:42 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:56:36 2013-04-18 07:03:42 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:56:36 2013-04-18 07:03:42 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:52:53 2013-04-18 06:57:26 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:15:34 2013-04-18 06:21:15 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:15:34 2013-04-18 06:21:15 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:15:34 2013-04-18 06:21:15 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:15:34 2013-04-18 06:21:15 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:15:34 2013-04-18 06:21:15 18670 High
Windows Server 2008, Service Pack 2 2013-04-16 19:23:18 2013-04-16 19:23:18 18676 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:32:52 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:30:55 2013-04-18 06:33:56 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:30:55 2013-04-18 06:33:56 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:30:55 2013-04-18 06:33:56 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:30:55 2013-04-18 06:33:56 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:30:55 2013-04-18 06:33:56 18670 High
Windows Server 2003, Service Pack 2 2013-04-17 06:40:01 2013-04-18 06:39:56 18679 High
Windows Server 2008, Service Pack 2 2013-04-17 06:55:49 2013-04-18 06:59:19 18656 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:39:03 2013-04-18 06:54:58 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:39:03 2013-04-18 06:54:58 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:39:03 2013-04-18 06:54:58 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:39:03 2013-04-18 06:54:58 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:42:07 2013-04-16 19:42:07 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:41:22 2013-04-16 19:41:22 18671 Low
Windows Server 2003, Service Pack 2 2013-04-17 06:52:47 2013-04-18 06:48:03 18679 High
Windows Server 2003, Service Pack 2 2013-04-16 19:41:42 2013-04-16 19:41:42 18671 Low
Windows Server 2003, Service Pack 2 2013-04-17 06:38:59 2013-04-18 06:54:34 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:38:59 2013-04-18 06:54:34 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:38:59 2013-04-18 06:54:34 18654 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:33:42 2013-04-16 19:33:42 18671 Low
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Windows Server 2008, Service Pack 2 2013-04-17 06:59:26 2013-04-18 07:04:15 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:26 2013-04-18 07:04:15 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:26 2013-04-18 07:04:15 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:26 2013-04-18 07:04:15 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:26 2013-04-18 07:04:15 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 07:00:56 2013-04-18 07:04:27 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:48 2013-04-18 07:05:37 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:58:48 2013-04-18 07:05:37 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:48 2013-04-18 07:05:37 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:48 2013-04-18 07:05:37 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:48 2013-04-18 07:05:37 18670 High
Windows Server 2008, Service Pack 2 2013-04-18 07:05:58 2013-04-18 07:05:58 6479 High
Windows Server 2008, Service Pack 2 2013-04-17 07:00:52 2013-04-18 07:05:58 High High
Windows Server 2008, Service Pack 2 2013-04-17 07:00:52 2013-04-18 07:05:58 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 07:00:52 2013-04-18 07:05:58 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 07:00:52 2013-04-18 07:05:58 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 07:00:52 2013-04-18 07:05:58 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:03:03 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:03:03 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:03:03 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:03:03 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:03:03 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:58:49 2013-04-18 07:02:37 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:58:49 2013-04-18 07:02:37 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:49 2013-04-18 07:02:37 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:49 2013-04-18 07:02:37 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:49 2013-04-18 07:02:37 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:58:16 2013-04-18 07:06:10 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:58:16 2013-04-18 07:06:10 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:16 2013-04-18 07:06:10 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:16 2013-04-18 07:06:10 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:58:16 2013-04-18 07:06:10 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:05:06 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:05:06 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:05:06 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:05:06 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:29 2013-04-18 07:05:06 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:18:28 2013-04-18 06:25:45 18656 Med
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Windows Server 2008, Service Pack 2 2013-04-17 06:18:26 2013-04-18 06:24:08 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:18:26 2013-04-18 06:24:08 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:18:26 2013-04-18 06:24:08 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:18:26 2013-04-18 06:24:08 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:18:26 2013-04-18 06:24:08 18670 High
Windows Server 2003, Service Pack 2 2013-03-07 05:24:14 2013-04-18 06:35:01 17270 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:24:02 2013-04-16 19:24:02 18671 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:22:05 2013-04-18 06:30:31 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:22:05 2013-04-18 06:30:31 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:22:05 2013-04-18 06:30:31 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:22:05 2013-04-18 06:30:31 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:22:05 2013-04-18 06:30:31 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:33:48 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:33:48 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:33:48 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:33:48 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:27:35 2013-04-18 06:33:48 18670 High
Windows Server 2008, Service Pack 2 2013-04-16 19:19:13 2013-04-16 19:19:13 18676 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:24:43 2013-04-18 06:33:36 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:24:43 2013-04-18 06:33:36 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:24:43 2013-04-18 06:33:36 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:24:43 2013-04-18 06:33:36 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:24:43 2013-04-18 06:33:36 18670 High
Windows Server 2003, Service Pack 2 2013-04-17 06:47:44 2013-04-18 06:53:38 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:47:44 2013-04-18 06:53:38 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:47:44 2013-04-18 06:53:38 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:47:44 2013-04-18 06:53:38 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:46:35 2013-04-16 19:46:35 18671 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:11:38 2013-04-18 06:13:45 18656 Med
Windows Server 2008, Service Pack 2 2013-04-16 19:07:50 2013-04-16 19:07:50 18676 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:12:01 2013-04-18 06:12:26 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:12:01 2013-04-18 06:12:26 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:12:01 2013-04-18 06:12:26 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:12:01 2013-04-18 06:12:26 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:12:01 2013-04-18 06:12:26 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:23:24 2013-04-18 06:20:39 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:51 2013-04-18 07:02:58 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:52:51 2013-04-18 07:02:58 18652 Med
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Windows Server 2008, Service Pack 2 2013-04-17 06:52:51 2013-04-18 07:02:58 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:51 2013-04-18 07:02:58 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:51 2013-04-18 07:02:58 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:52:10 2013-04-18 06:56:51 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:52:10 2013-04-18 06:56:51 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:10 2013-04-18 06:56:51 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:10 2013-04-18 06:56:51 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:52:10 2013-04-18 06:56:51 18670 High
Windows Server 2003, Service Pack 2 2013-04-17 07:03:00 2013-04-18 07:07:26 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 07:03:00 2013-04-18 07:07:26 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 07:03:00 2013-04-18 07:07:26 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 07:03:00 2013-04-18 07:07:26 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:51:35 2013-04-16 19:51:35 18671 Low
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-16 05:48:15 2013-04-18 07:07:00 17950 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18650 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18651 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18652 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18654 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18656 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:05 2013-04-18 07:07:00 18672 High
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-18 07:05:49 16213 High
Windows Server 2008, Service Pack 2 2013-02-26 05:47:56 2013-04-18 07:05:49 16880 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:14 2013-04-18 07:05:49 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:59:14 2013-04-18 07:05:49 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:14 2013-04-18 07:05:49 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:14 2013-04-18 07:05:49 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:59:14 2013-04-18 07:05:49 18670 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-18 07:03:31 270 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-01-30 06:16:12 2013-04-18 07:03:31 271 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18650 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18651 High
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18652 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18654 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18656 Med
Windows Server 2008 R2 (X64), Service Pack 1 2013-04-17 07:01:02 2013-04-18 07:03:31 18672 High
Windows Server 2008, Service Pack 2 2013-04-17 06:09:07 2013-04-18 06:14:17 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:09:07 2013-04-18 06:14:17 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:09:07 2013-04-18 06:14:17 18654 Med
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Windows Server 2008, Service Pack 2 2013-04-17 06:09:07 2013-04-18 06:14:17 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:09:07 2013-04-18 06:14:17 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:13:36 2013-04-18 06:15:06 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:13:36 2013-04-18 06:15:06 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:13:36 2013-04-18 06:15:06 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:13:36 2013-04-18 06:15:06 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:13:36 2013-04-18 06:15:06 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:27:55 2013-04-16 19:27:55 18671 Low
Windows Server 2008, Service Pack 2 902 2013-04-17 06:37:20 2013-04-18 06:41:28 18656 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:43:56 2013-04-16 19:43:56 18671 Low
Windows Server 2003, Service Pack 2 2013-04-17 06:55:46 2013-04-18 06:57:42 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:55:46 2013-04-18 06:57:42 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:55:46 2013-04-18 06:57:42 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:55:46 2013-04-18 06:57:42 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:34:38 2013-04-16 19:34:38 18671 Low
Windows Server 2003, Service Pack 2 2013-04-17 06:44:42 2013-04-18 06:48:51 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:44:42 2013-04-18 06:48:51 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:44:42 2013-04-18 06:48:51 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:44:42 2013-04-18 06:48:51 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:35:02 2013-04-16 19:35:02 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:28:37 2013-04-16 19:28:37 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:26:31 2013-04-16 19:26:31 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:28:36 2013-04-16 19:28:36 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:35:46 2013-04-16 19:35:46 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:30:34 2013-04-16 19:30:34 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:12:14 2013-04-16 19:12:14 18671 Low
Windows Server 2003, Service Pack 2 2012-10-17 05:13:12 2013-04-18 06:28:57 16920 High
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-18 06:28:57 17431 Med
Windows Server 2003, Service Pack 2 2012-11-01 05:12:56 2013-04-18 06:28:57 17431 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:27:24 2013-04-18 06:28:57 18650 High
Windows Server 2003, Service Pack 2 2013-04-17 06:27:24 2013-04-18 06:28:57 18652 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:27:24 2013-04-18 06:28:57 18654 Med
Windows Server 2003, Service Pack 2 2013-04-17 06:27:24 2013-04-18 06:28:57 18670 High
Windows Server 2003, Service Pack 2 2013-04-16 19:10:50 2013-04-16 19:10:50 18671 Low
Windows Server 2008, Service Pack 2 2013-04-17 06:43:17 2013-04-18 06:47:33 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:43:17 2013-04-18 06:47:33 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:43:17 2013-04-18 06:47:33 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:43:17 2013-04-18 06:47:33 18656 Med
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Windows Server 2008, Service Pack 2 2013-04-17 06:43:17 2013-04-18 06:47:33 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:44:06 2013-04-18 06:45:14 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:44:06 2013-04-18 06:45:14 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:06 2013-04-18 06:45:14 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:06 2013-04-18 06:45:14 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:06 2013-04-18 06:45:14 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:44:39 2013-04-18 06:45:44 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:44:39 2013-04-18 06:45:44 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:39 2013-04-18 06:45:44 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:39 2013-04-18 06:45:44 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:39 2013-04-18 06:45:44 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:45:41 2013-04-18 06:49:03 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:45:41 2013-04-18 06:49:03 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:45:41 2013-04-18 06:49:03 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:45:41 2013-04-18 06:49:03 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:45:41 2013-04-18 06:49:03 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:49:18 2013-04-18 06:47:08 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:49:18 2013-04-18 06:47:08 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:49:18 2013-04-18 06:47:08 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:49:18 2013-04-18 06:47:08 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:49:18 2013-04-18 06:47:08 18670 High
Windows Server 2008, Service Pack 2 2013-04-18 06:46:52 2013-04-18 06:46:52 15716 Med
Windows Server 2008, Service Pack 2 2013-04-18 06:46:52 2013-04-18 06:46:52 16386 High
Windows Server 2008, Service Pack 2 2013-04-18 06:46:52 2013-04-18 06:46:52 17945 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:35 2013-04-18 06:46:52 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:44:35 2013-04-18 06:46:52 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:35 2013-04-18 06:46:52 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:35 2013-04-18 06:46:52 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:44:35 2013-04-18 06:46:52 18670 High
Windows Server 2008, Service Pack 2 2013-04-17 06:48:05 2013-04-18 06:49:57 18650 High
Windows Server 2008, Service Pack 2 2013-04-17 06:48:05 2013-04-18 06:49:57 18652 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:48:05 2013-04-18 06:49:57 18654 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:48:05 2013-04-18 06:49:57 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:48:05 2013-04-18 06:49:57 18670 High
Windows Server 2003, Service Pack 2 2013-04-18 06:52:34 2013-04-18 06:52:34 18650 High
Windows Server 2003, Service Pack 2 2013-04-18 06:52:34 2013-04-18 06:52:34 18652 Med
Windows Server 2003, Service Pack 2 2013-04-18 06:52:34 2013-04-18 06:52:34 18654 Med
Windows Server 2003, Service Pack 2 2013-04-18 06:52:34 2013-04-18 06:52:34 18670 High
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Windows Server 2003, Service Pack 2 2013-04-16 19:45:31 2013-04-16 19:45:31 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:53:18 2013-04-16 19:53:18 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:46:46 2013-04-16 19:46:46 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 19:42:53 2013-04-16 19:42:53 18671 Low
Windows Server 2003, Service Pack 2 2012-07-18 05:24:58 2013-04-18 06:58:17 16749 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:45:34 2013-04-16 19:45:34 18671 Low
Windows Server 2003, Service Pack 2 2013-03-12 07:01:19 2013-04-18 07:07:16 16749 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:45:30 2013-04-16 19:45:30 18671 Low
Windows Server 2003, Service Pack 2 2013-03-09 06:39:16 2013-04-18 07:06:39 16749 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:48:51 2013-04-16 19:48:51 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 20:01:08 2013-04-16 20:01:08 18671 Low
Windows Server 2003, Service Pack 2 2013-04-16 20:02:52 2013-04-16 20:02:52 18671 Low
Windows Server 2003, Service Pack 2 2012-08-29 05:16:32 2013-04-18 06:19:02 16920 High
Windows Server 2003, Service Pack 2 2013-02-13 05:17:19 2013-04-18 06:19:02 17431 Med
Windows Server 2003, Service Pack 2 2013-04-16 19:12:03 2013-04-16 19:12:03 18671 Low
Windows Server 2003 2012-11-01 05:29:52 2013-04-18 06:50:00 17431 Med
Windows Server 2003 2012-11-01 05:29:52 2013-04-18 06:50:00 17431 Med
Windows Server 2008 (X64), Service Pack 2 2013-04-17 06:52:50 2013-04-18 06:55:38 18656 Med
Windows Server 2008, Service Pack 2 2013-04-17 06:20:48 2013-04-18 06:19:47 18656 Med
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